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Inledning

Det forsimrade omvarldsldget aktualiserar behovet av att 6ka kunskapen
om informationspdverkan och paverkanskampanjer. Myndigheten fér sam-
héllsskydd och beredskap och Myndigheten f6r psykologiskt férsvar har i
samarbete med Medieinstitutet Fojo tagit fram den hdr handboken for att
oka kunskapen om informationspaverkan och paverkanskampanjer.

"Myndigheten jor psykologiskt forsvar

definierar otillborlig informationspdverkan som
informationsaktiviteter som utlcndska aktorer riktar mot
Sverige och svenska intressen med ausikt att skada 0ss
och paverka vara uppjattningar, beslut eller beteenden.”

Ur Att méta informationspdverkan — handbok for kommunikatorer

MsB har i samarbete med Medieinstitutet Fojo vid Linnéuniversitetet arbe-
tat for att starka redaktioners formadga att identifiera och hantera paverkan.
Fran den 1januari 2022 har Myndigheten for psykologiskt forsvar i uppdrag
att skydda Sverige mot otillborlig paverkan och kan vid behov ge stod till
redaktioner som dr utsatta for paverkan.

Syftet med det psykologiska forsvaret dr att virna det 6ppna och de-
mokratiska samhallet, den fria dsiktsbildningen samt Sveriges frihet och
oberoende. [ uppdraget ingar att identifiera, analysera, méta och férebygga
otillborlig informationspaverkan och annan vilseledande information som
ar riktad mot Sverige eller svenska intressen.

Den hidr handboken bygger pa "Att méta informationspdverkan — handbok
for kommunikatorer” fran 2018, som togs fram av Institutionen for strategisk
kommunikation vid Lunds universitet pa uppdrag av MsB. Handboken
har anpassats av Fojo for att fungera som ett stod for dig som ar journalist.
Den tredje och sista delen i handboken, "Bemét och hantera informations-
paverkan”, har till exempel innehall som bygger pa material fran Fojos
projekt Demokratijouren, och pa organisationen First Drafts (2015-2022)
material om journalistiskt arbete mot desinformation.
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Det har ar informations-
paverkan

Fri debatt, asiktsskillnader och forsok till att dvertyga manniskor ar viktiga
delar i ett valfungerande demokratiskt samhalle. Men vad hdander nir nagon
fabricerar bevis, anvander falska experter eller argumenterar pa ett avsikt-
ligt missledande sdtt? Sddan kommunikation dr skadlig for samhallet och
ett problem for den demokratiska processen.

En lamplig respons pa informationspaverkan utgar fran fakta,
killkritik och yttrandefrihetens principer, i syfte att skydda vart
demokratiska samhalle.

I de flesta demokratier finns en fri och levande politisk debatt dar privat-
personer, journalister, akademiker och representanter fran civilsamhallet
ser det som sin uppgift att utéver den viktiga granskningen av makten ock-
sa pavisa fall av uppenbart felaktig och vilseledande information. Statliga
aktorer kan stotta arbetet genom att exempelvis ge ekonomiskt stod och
bidra till att korrigera felaktigheter utifrdn den egna verksamheten.

Detta system har linge tjdnat demokratier vil, i alla fall i teorin.
Men dagens debatt om falska nyheter antyder att systemet praglas av sarbar-
heter, som frimmande makt utnyttjar genom informationspdverkan.

Stodjer frammande makts agenda

Informationspdverkan dr potentiellt skadlig kommunikation som fram-
mande makt eller deras ombud ligger bakom, medvetet eller omedvetet.
Informationspaverkan anvands for att stodja frimmande makts agenda och
utformas sa att den utnyttjar uppfattade sarbarheter i samhallet.

Det handlar om en medveten inblandning fran frimmande makt i
inomstatliga angeligenheter, dir det gors forsok att skapa misstro
medborgare emellan samt mellan medborgare och stat. Genom
att studera ett samhalle och dess motsattningar, kontroverser och
utmaningar riktas insatserna mot dessa sarbarheter i syfte att 6ka
splittringen i landet.

ATT MOTA INFORMATIONSPAVERKAN
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DEL 1 BLI MEDVETEN OM INFORMATIONSPAVERKAN

Enskilda aktiviteter eller storre kampanjer

Informationspaverkan kan genomforas som enskilda aktiviteter eller som
en del av en storre paverkanskampanj. Vid paverkanskampanjer anviands ett
brett spektrum av tekniker fran och utanfér kommunikationsfiltet. Utéver
kommunikativa verktyg anvands allt fran diplomatiska och ekonomiska
sanktioner till militdra styrkedemonstrationer for att paverka samhallet.

Akthet kan vara svar att beddma

Informationspaverkan praglas av en viss tvetydighet. Det innebdr att det
ibland dr svdrt att avgora vad som dr ett dkta inslag i samhallsdebatten.
Politiska debatter kan vara kansliga, obekvama och ibland till och med
smutsiga. Det ar en naturlig del avden demokratiska processen som bygger
pa 6ppenhet och mojlighet till debatt mellan personer med olika dsikter.
Men en sddan diskussion blir svar att fora pa ett produktivt och konstruk-
tivt sitt om frimmande makt introducerar vilseledande information i syfte
att stora och styra samtalet.

Det ar viktigt att komma ihag att en avsdndare inte automatiskt
sympatiserar med frimmande makt bara for att avsindaren uttrycker
liknande asikter. Det dr ocksa viktigt att understryka att vilseledande
metoder anvinds systematiskt inom informationspaverkan, i syfte

att underminera demokratin. En grundliggande princip for att

beméta informationspaverkan ar darfor att varna den fria debatten,
yttrandefrihetens principer och det demokratiska samtalet - &ven om
det forsvarar uppgiften. Detta kan inte understrykas nog.

Tekniker som anvands for att vilseleda

PR, marknadsforing, diplomati, opinionsjournalistik och lobbyverksamhet
ar exempel pd accepterade sdtt att paverka manniskors asikter och bete-
enden. Informationspaverkan efterliknar dessa, men kan ocksa inbegripa
smutskastning i olika former och anvdnder tekniker for att vilseleda sdsom
att medvetet ljuga eller fabricera information.

Stdr den offentliga debatten

Frimmande makt anviander informationspaverkan for att influera omraden
och debatter ndr de gynnas av detta. Det kan goras bade direkt och indirekt,
genom allt fran 6ppen propaganda till dold finansiering av grupper i civil-
samhaillet som gar frimmande makts drenden. Genom att stoéra den offentli-
ga debatten kan bilden av opinionsldget eller tankestromningar férdandras,
vilket i sin tur kan paverka beslutsfattande.

Agerar i egenintresse

Informationspdverkan syftar till att uppna sarskilda mél som gynnar en fram-
mande makt. Malet kan vara allt fran att destabilisera ett samhalle politiskt
till att hindra specifika beslut fran att fattas, eller att skapa polarisering mellan
grupper i samhallet.

ATT MOTA INFORMATIONSPAVERKAN
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DEL 1 BLI MEDVETEN OM INFORMATIONSPAVERKAN

Utnyttjar sarbarheter

Alla samhallen har sina utmaningar. Det kan vara spinningar mellan olika
grupper, ojamlikhet, korruption, sikerhet eller andra centrala fragor i samhal-
let. Inom informationspdverkan identifieras och utnyttjas dessa sdrbarheter
systematiskt.

Flera olika sarbarheter utnyttjas

Forestdll dig att manniskors dsikter uppstar till f61jd av en rationell pro-
cess. Det borjar med att nagonting hander eller att ny information blir
kdnd. Vittnen, forskare, tjansteman och andra individer med trovardig-
het inom ett omrade tolkar eller férklarar situationen utifrdn ett storre
sammanhang. Media plockar upp beskrivningarna och sprider dem vidare
genom sina kanaler. Informationen nar pa sa sitt olika samhallsgrupper,
bade online och offline, inklusive dig. Sjdlvklart fungerar inte opinions-
bildning riktigt sa har i praktiken, men i stora drag ar det sa processen for
opinionsbildning i ett demokratiskt samhalle kan forstas.

Processen bygger pa nagra enkla principer. For det forsta dr den beroen-
de av att hiandelsen eller informationen ar korrekt, och att den bygger pa
fakta. For det andra utgdr den fran att pdstdendet dr verifierat av trovdrdiga
kdllor i form av verkliga manniskor, vars anseende kommer att undermi-
neras om de talar osanning. Processen forutsatter ocksa att de medier som
plockar upp berdttelsen dr balanserade i sin bevakning, att de dubbelkollar
fakta och kéllor samt att de strivar efter att tjdna allmdnhetens intresse. Vi
forvantar oss dven att samtalen i de olika samhallsgrupperna tar hansyn till
olika roster och asikter, samt att slutsatser foregas av en konstruktiv debatt.

Informationspaverkan utnyttjar tillfillen nir opinionsbildningen
avviker fran den process som beskrivits ovan. Genom opportunistiska,
kreativa och tekniskt avancerade metoder kan frimmande makt

rikta sina paverkanstekniker mot processens sarbarheter for att
kompromettera informationsflédet. De identifierar sarbarheter

i opinionsbildningsprocessen, i hur kritisk information fardas

genom medielandskapet och i hur manniskors hjarnor bearbetar
information.

Fakta kan forfalskas eller manipuleras. Falska experter kan kallas in och
vittnen kan mutas eller hotas. Nyhetstjdnster kan drivas som ensidiga pro-
pagandakanaler och det digitala offentliga samtalet kan féras mellan auto-
matiserade bottar som skapar en skenbild av en livlig offentlig debatt. Nar
dessa aktiviteter genomfors avsiktligt, ibland i koordinerade kampanjer for
att underminera demokratiska processer, gar det inte alltid att forlita sig pa
ett sjdlvsanerande system. Darfér maste du som journalist ha kunskap och
forstaelse om informationspaverkan for att till exempel kunna bedéma tips
korrekt, nyhetsvirdera fléden i sociala medier och kontrollera kallor.

ATT MOTA INFORMATIONSPAVERKAN
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DEL 1 BLI MEDVETEN OM INFORMATIONSPAVERKAN

Opinionsbildning

SARBARHETER I MEDIESYSTEMET

Det moderna mediesystemet har flera
sarbarheter, sdrskilt i forhallande till
det féranderliga tekniklandskapet, nya
journalistiska affirsmodeller och den
tilltagande mangden alternativa nyhets-
kdllor online. Allt fran forfalskade brev
och manipulerade bilder till klickjakt,
algoritmer och bottar i sociala medier
gor mediesystemet sarbart fér den som
vill utnyttja det fér egen vinning. Det
gdller oavsett om fenomenen drivs av
ekonomiska eller politiska motiv, eller
helt enkelt av nyfikenhet for att se om
det gar.

NY INFORMATION

Ny information nar oss,
genom t.ex. en hdndelse,
en vetenskaplig upptackt,
ett avslojande i media eller
ett politiskt beslut.

D, 4

EXPERTER, TJANSTEMAN
OCH KALLOR

Ny information observe-
ras och dokumenteras av
vittnen, experter och tjdns-
teman som forklarar eller

SARBARHETER I OPINIONSBILDNINGEN

Opinionsbildning har alltid varit sarbar,
exempelvis med tanke pd social bevis-

tolkar informationen. foring - det vill siga vad ndgon pdstar
sig ha upplevt sjilv. I dagens informa-
R 4 tionsmiljo, dar falska konton i sociala

medier och troll snedvrider debatten
online, dr det ldttare dn ndgonsin att
fabricera sociala bevis, provocera och
vdcka ilska och upprordhet. Det bidrar
till att polarisera den politiska debatten,

MEDIA OCH KULTUR

Informationen ndr allman-

heten genom me_dia och vilket innebar en sarbarhet i den all-
andra kulturyttringar. manna opinionsbildningen.
Exempelvis genom tid-

ningar, Tv, radio, bloggar
eller sociala medier.

<

ALLMANHETEN

KOGNITIVA SARBARHETER

Vissa sarbarheter uppstar till foljd av
hur den méanskliga hjarnan fungerar.
Vi mdnniskor ar helt enkelt inte gjorda
for att hantera all den information vi
utsatts for i dagens samhdlle. Genom
exempelvis sa kallade psykografiska
metoder kan personlig information om
oss pa ndtet anvandas for att forsta hur
vi fungerar, till och med battre an vi for-
stdr oss sjdlva.

Informationen nar allmén-
heten och bearbetas genom
diskussion och dialog inom
olika grupper i samhallet,
bade ansikte mot ansikte och
pa sociala medier.

_*

INDIVIDEN

Enligt vissa uppskattningar finns det
upp till 8oo datapunkter for varje
individ som anvander sociala medier.
Datapunkterna kan anviandas for att
forutsaga asikter och beteenden. Inom
informationspaverkan utnyttjas vara
tankemonster och informationen

om oss for att paverka vara uppfatt-
ningar, vara beteenden och vért besluts-
fattande.

Pd sa satt nar informationen
dig som individ, genom de
sociala sammanséttningar
duingdrioch de kanaler du
konsumerar.

00600
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DEL 1 BLI MEDVETEN OM INFORMATIONSPAVERKAN

Skillnader mellan informationspaverkan
och annan kommunikation

For att kunna identifiera fall av informationspaverkan behdver du bedéma
i vilken utstrackning kommunikationen dr vilseledande, sker avsiktligt
och har som syfte att stora. Genom att viga samman dessa faktorer vid
bedémningen av ett misstankt fall har du moéjlighet att fatta ett informerat
beslut om hur du ska agera. Du kommer inte nédvandigtvis att kunna se alla
indikationer samtidigt, men ju fler du identifierar desto hogre ar sannolik-
heten att det handlar om informationspaverkan.

Det ar ingen slump att tekniker som anviands inom informations-
paverkan ofta 6verlappar dem som anviands inom journalistik,
offentlig diplomati, lobbyverksamhet och pr. Att efterlikna dessa
metoder ar ett sitt att dolja informationspaverkan och fa den att
framsta som tillforlitlig information. Olaglig paverkan som hot,
dataintrang, utpressning eller mutor faller utanfér denna diskussion
och ska rapporteras till polisen.

Vilseledande

Tillforlitlig kommunikation dr 6ppen och transparent. Innehallet ar trovardigt
och kan verifieras. Informationspaverkan dr i stillet medvetet vilseledande.

Avsiktlig

Tillforlitlig kommunikation syftar till att bidra till och starka konstruktiv
debatt, dven om innehdllet eller argumenten kan vara kontroversiella i sig.
Informationspaverkan har diremot som avsikt att underminera det konstruk-
tiva samtalet och den 6ppna debatten.

Stérande

Tillforlitlig kommunikation dar en naturlig del av vart samhalle och starker
vdar demokrati, dven om den naturligtvis ibland kan skapa friktion. Infor-
mationspaverkan stor och forsvagar i stillet samhallets funktionalitet och
vart demokratiska samtal.

Fragor att fundera 6ver som journalist

« Kan det finnas nagon annan agenda bakom en konflikt dn
den mest uppenbara att ta hansyn till vid 6vervigande om
publicering?

o Vilken roll tycker du att medierna borde ha i det rddande
informationsklimatet?

o Hur skulle journalistik kunna stirka det demokratiska samtalet?

 Vad hinder med journalistikens trovardighet om medier och
journalister ldter sig luras av falska konton och handlingar?

o Hur skulle medier kunna granska den opinionsbildning (och even-
tuella bakomliggande agendor) som sker pa sociala medier, nar
exempelvis sa kallade filterbubblor paverkar vilka réster som hors?

ATT MOTA INFORMATIONSPAVERKAN
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Strategier och tekniker for
informationspaverkan

Tva strategier som anvands for informations-
paverkan

For att identifiera informationspaverkan behéver du forst kanna till tva
overgripande strategier som anvands:

o strategiska narrativ

« madlgruppsanpassning.

Kunskap om dessa kan hjdlpa dig att kdnna igen informationspdverkan och
bidra till insikter om syftet med paverkansaktiviteterna.

Strategiska narrativ - beréattelser som ska
uppna ett visst mal

Informationspaverkan innefattar vanligtvis nagon form av berdttande (pa eng-
elska storytelling). Skildringen av en hdndelse, frdga, organisation, plats eller
grupp formuleras vanligtvis for att passa in i ett befintligt narrativ.

De flesta har till exempel hort talas om rymdkapplépningen mellan usa
och Sovjetunionen under kalla kriget. De flesta har ocksa hort berdttelser
om hur manniskan landade pa manen, men andra har hort berdttelser om
att allt ar en 16gn. Pa video kan vi se hur astronauter planterar en flagga pa
manen. Vissa tar detta som ett bevis for att manlandningen dgt rum, och
andra havdar i stillet att det dr fejkat. Det hdr ar typiska narrativsom an-
vands omedvetet for att sortera ny information. Nar vi hor nya berdttelser om
rymdresor sorterar vi informationen och varderar den i relation till vilken av
dessa versioner vi tror pa. Nar sadana berdttelser har konstruerats och kom-
municeras i syfte att uppna ett visst mal kallas de for strategiska narrativ.

Det gar till exempel att hitta pa saker om vissa etniska eller religiosa
grupper som passar in i folks férutfattade meningar om dessa grupper, det
vill siga passar in i det existerande narrativet. Diskussionen kan paverkas pa
tre olika satt:

o genom att lyfta fram delar av det existerande narrativet
« genom att trycka undan andra narrativ

« genom att gora nya kopplingar till orelaterade hiandelser for att
distrahera.

Att identifiera strategiska narrativ och logiken bakom péverkansaktiviteter
ar ett viktigt steg i att forbereda och ta fram lampliga strategier for att mota
paverkan.

ATT MOTA INFORMATIONSPAVERKAN
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DEL 2 IDENTIFIERA INFORMATIONSPAVERKAN

2
!

Positivt eller konstruktivt: “Det har ar sanningen

Forsoker konstruera en sammanhédngande berattelse om en viss fraga som
passar in i, kompletterar eller utvecklar befintliga narrativ.

Negativt eller nedbrytande: "Det har ar 16gn!”

Syftar till att férhindra uppkomsten av sammanhédngande narrativ, eller
underminera befintliga narrativ i en fraga.

Undvikande: *Titta har borta!”

Avleder uppmarksamhet fran en viss fraga eller ett visst argument genom att
distrahera samtalet. I detta avseende anvands ofta till exempel humor, mem
(pa engelska memes) eller konspirationsteorier.

Tekniker for malgruppsanpassning

Att analysera strategiska narrativ ar ett av flera tillvigagadngssatt for att forsta
logiken bakom misstdnkta fall avinformationspdverkan. Ett annat sdtt ar att
analysera vem dessa strategiska narrativ talar till, alltsa vem den tilltdnkta
malgruppen ar:

« Riktas narrativen mot hela befolkningen, eller mer specifikt mot
enskilda grupper eller individer?

 Anvands storskalig dataanalys (pa engelska big data) for att utforma
riktade insatser mot personer med liknande personlighetsdrag och
asikter?

e Anvdnds malgruppsanpassning for att utnyttja sdrbarheter eller
beteendemonster hos den specifika gruppen eller individen?

Om du vet vem en berdttelse riktar sig till blir det lattare att forsta syftet bak-
om informationspaverkan, och hur den ar tankt att fungera i det specifika

fallet. Den analysen hjdlper dig i sin tur att fatta beslut om hur du ska vardera
materialet.

Sambhallsniva: bred publik

Informationspaverkan riktas mot breda grupper i samhallet eller mot sam-
héllet som helhet, genom att anvdnda stora, gemensamma narrativ.

Sociodemografisk inriktning: specifika grupper
Specifika malgrupper identifieras utifran demografiska faktorer som al-

der, inkomst, utbildning eller etnicitet. Pa sa satt gar det att skapa budskap
som dr anpassade for att tilltala gruppens medlemmar.

ATT MOTA INFORMATIONSPAVERKAN
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DEL 2 IDENTIFIERA INFORMATIONSPAVERKAN

Psykografisk inriktning: individer
Data om individer anvdnds for att identifiera specifika personlighetsdrag,

exempelvis politiska preferenser eller beteendemonster, som kan ligga
till grund for individuellt anpassad kommunikation.

Tekniker som anvands inom informations-
paverkan

Inom informationspaverkan anvinds en rad tekniker for att paverka mann-
iskors beslut. Teknikerna dr under stindig utveckling, men de vanligaste
teknikerna kan delas in i sex 6vergripande grupper. Varje grupp karaktarise-
ras av att teknikerna dar utgar fran liknande principer. Genom att férsta hur
dessa tekniker ser ut och fungerar kan du ldttare kanna igen och identifiera
fall avinformationspaverkan.

Samma tekniker kan anviandas antingen som en naturlig del av det de-
mokratiska samtalet ndr de tillaimpas pa ett 6ppet och accepterat sitt, eller
som en teknik inom informationspdverkan nar de anvands for att vilseleda
allmdnheten. Att en viss teknik forekommer inom ditt omrdde ar darfor inte
nodvandigtvis ett sdkert tecken pa att det ror sig om informationspaverkan.

[ stillet bor du utga frdn din beddmning av i vilken grad aktiviteten ar
avsiktligt vilseledande i syfte att skada samhallet, och dessutom anvianda
din analys av strategiska narrativ och malgruppsanspassning for att besvara
foljande fragor:

 Hur starka dr indikationerna pa vilseledande och stérande syften?

 Vad sdger de strategiska narrativen och den tilltankta malgruppen om
syftet med kommunikationen?

« Om ndgon specifik teknik forekommer, anvinds den pa ett satt som
kan vara skadligt for allmadnheten eller samhallet?

ATT MOTA INFORMATIONSPAVERKAN
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DEL 2 IDENTIFIERA INFORMATIONSPAVERKAN

Tekniker inom informationspaverkan

SOCIAL OCH KOGNITIV HACKNING
» Dold annonsering (dark ads)

» Bandwagon-effekten
o Tystnadsspiralen

o Ekokammare och filterbubblor

VILSELEDANDE IDENTITETER
o Lockfaglar (shilling)

o Imitatorer och bedragare
 Forfalskningar
o Potemkinkulisser

o Falska medier

SYMBOLHANDLINGAR
o Lickor

o Hackning

« Offentliga demonstrationer

ILLASINNAD RETORIK
 Personangrepp (ad hominem)

o Whataboutism
o Stortflod avargument (gish-gallop)
o Halmgubbar (strawman)

¢ Kapningavargument

DESINFORMATION
 Fabricering

« Manipulation

o Falsk tillskrivning

« Satir och parodi

00000

TEKNISK MANIPULATION
e Bottar

o Sockpuppets
o Deep fakes
 Nitfiske

ATT MOTA INFORMATIONSPAVERKAN
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DEL 2 IDENTIFIERA INFORMATIONSPAVERKAN

Ly

[

Social och kognitiv hackning

Social och kognitiv hackning utnyttjar manniskors sociala relationer och
tankeprocesser. Det liknar hackning av exempelvis datorsystem pa sa satt
att en fientlig aktor férsoker lura eller "hacka” en process genom att utnyttja
dess sarbarheter. Vi foredrar till exempel vanligtvis att anpassa oss till vad
madnniskor som liknar oss tanker och gor, och har ibland svdrt att tinka
rationellt ndr vi exponeras for kinslomassigt laddat innehall.

Dessa forutsdgbara beteendemonster kan utnyttjas av fientliga aktérer
som avsiktligt trycker pd mma punkter, exempelvis i kdnsliga samhalls-
fragor, for att uppna sitt syfte.

Tabell 1. Ordférklaringar tekniker inom social och kognitiv hackning.

Tekniker inom social och kognitiv hackning

Dold annonsering (dark ads) Budskap som skraddarsys efter en individs psykografiska
profil. Genom data fran bland annat sociala medier gar det
att skapa databaser 6ver individer med specifika uppfatt-
ningar, intressen eller personlighetsdrag. Annonser som
endast kan ses av specifika individer kan innehalla budskap
som tilltalar just deras preferenser eller asikter.

Bandwagon-effekten Personer som upplever sig vara del av en majoritet r mer
benagna att dela med sig av sin asikt. Botar och troll kan
anvandas for att ge fler gilla-markeringar, kommentarer eller
delningar pa sociala medier for att ge intrycket att av vissa
asikter ar mer populéra &n de egentligen ar. Detta skapar
social acceptans for ett budskap eller en asikt vilket spelar
pa vart kognitiva behov av social likriktning.

Tystnadsspiralen Personer som upplever sig vara i minoritet r mindre benégna
att dela med sig av sina asikter. I motsats till bandwagon-
effekten kan intrycket att man &r i minoritet géra att man
inte vill eller vagar uttala sig. Detta spelar pa var radsla for
att exkluderas eller pekas ut som avvikande.

Ekokammare och filterbubblor Naturliga grupperingar inom vilka personer framférallt
kommunicerar med andra som delar samma asikter och
uppfattningar. Ekokammare och filterbubblor kan uppsta
bade pa och utanfor internet. Personer med liknande asikter
kanske laser samma tidningar eller huvudsakligen umgas
med likasinnade. De exponeras darfor sallan for ideologiskt
annorlunda asikter. Pa natet kan detta utnyttjas for att spri-
da riktad information till specifika grupper.

ATT MOTA INFORMATIONSPAVERKAN
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Vilseledande identiteter

Nar vi bedomer information tittar vi ofta pa killan. Vem kommunicerar

med mig och varfér? Vad vet de om fragan? Vilka utger de sig for att vara?
Paverkansaktorer kan efterlikna trovdrdiga informationskallor som

personer, organisationer eller plattformar och anvinda sig av vilseledande

identiteter for att utnyttja budbadrarens fértroendekapital.

Tabell 2. Ordférklaringar tekniker inom vilseledande identiteter.

Tekniker inom vilseledande identiteter

Lockfaglar (shilling) En lockfagel ar en person som ger intryck av att vara frista-
ende men som i sjalva verket samarbetar med eller tar emot
betalning av ndgon annan. Lockfaglar anvands ibland for att
skriva positiva produktrecensioner pa webbutiker och for
att ge trovérdighet till en person eller ett budskap. Det kan
likstallas med inkopt publik som garanterar applader efter
en forestallning. Inom informationspaverkan kan lockfaglar
exempelvis vara en grupp internettroll som far betalt for att
skriva kommentarer.

Imitatérer och bedragare Imitatérer latsas att de ar ndgon annan an de egentligen ar,
dvs. iklader sig nagon annans identitet. Det kan réra sig om
bedragare som pastar sig ha expertkunskap eller kvalifi-
kationer de egentligen saknar, som att utge sig for att vara
lakare eller advokat utan att ha genomgatt den utbildning
som kravs.

Forfalskningar Att fabricera och forfalska information &r ett effektivt satt
att fa desinformation att framsta som autentisk information.
Falska sidhuvuden, stamplar eller namnteckningar kan
anvandas for att fa rena falsarier att se akta ut.

Potemkinkulisser Resursstarka aktorer kan ga ett steg langre och skapa falska
och vilseledande institutioner och nétverk. Falska féretag,
forskningsinstitut och tankesmedjor ar exempel pa det som
kallas potemkinkulisser som kan skapas och anvandas for
att sk&nka &kthet till desinformation.

Falska medier Desinformation kan ocksa spridas genom férfalskade nyhets-
sajter som efterliknar &kta sddana. P4 internet kan man exem-
pelvis skapa en falsk webbplats som ar i stort sett identisk
med en riktig webbplats, men med annat innehall.

ATT MOTA INFORMATIONSPAVERKAN
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Kéann igen vilseledande identiteter

IDENTIFIERA INFORMATIONSPAVERKAN

RUBRIKEN

Rubriker forsoker framkalla intresse och respons
fran lasaren. Las alltid mer dn bara rubriken och
kontrollera att rubriken stimmer dverens med
resten av artikelns eller sidans innehall.

INNEHALL

Bedom textens inne-
hall. Ar den informa-
tiv,argumenterande
eller baserad pa
fakta, kanslor eller
asikter? Las alltid
hela texten innan
dudelareller sprider
denvidare.

KALLOR

Om texten refererar
till andra killor, se
till att kontrollera
dem och spdra infor-

mationens ursprung.

Bedém om killorna
anvands korrekt i
texten.

KOMMENTARER

URL

Att imitera valkinda plattformar dren
vanlig teknik inom informationspaverkan.
Se till att du r pd rétt plattform genom att
taen ndrmare titt pa urL-adressen.

iR < ED\L [ ST
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AUTHOR ON MAY 31, 2021 AT 4:55 PM
This is comment.

AUTHOR ON MAY 31, 2021 AT 4:55 PM
This is reply.

fv ® & in

Kommentarer pa webbplatser och i sociala
medier kommer oftast fran vanliga manniskor
som uttrycker sina dsikter. Det kan dock dven
forekomma trollkonton och bottar i kommen-
tarsfilten. Var uppmarksam pa

vilka som kommenterar.

UPPMARKSAMHET

BILDER

Bilder speglar inte
alltid verkligheten.
De kan enkelt mani-
puleras genom att
element tas bort,
redigeras eller liggs
till. Det ar heller inte
sdkertatt bilden har
en verklig kopp-
ling till innehallet.
Genom en bildsok-
ning kan du tareda
paom bilden har
anvants tidigare i
ndgotannat sam-
manhang.

FORFATTARE

Var uppmarksam pa
texter utan forfattare.
Om det finns en for-
fattare, fundera 6ver
vem det ar och varfor
personen har skrivit
texten.

Att en text gillas eller delas mycket betyder
inte att innehallet stimmer. Var forsiktig med
att dela ndgot enbart utifrdn uppmarksamhet

den fétt frdn andra.
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DEL 2 IDENTIFIERA INFORMATIONSPAVERKAN

Symbolhandlingar

Handlingar siger mer dn ord. Ibland kan syftet med en handling framst
vara att kommunicera ett budskap. Detta kallas fér en symbolisk handling.
Till skillnad fran vanliga handlingar motiveras symboliska handlingar av

en kommunikativ logik och en strategisk inramning. De kan utformas sa att
budskapet dr uppenbart for alla, som i exempelvis terrorhandlingar dar akto-
rer spelar pd den allmdngiltiga radslan for besinningslost vald. Andra ganger
ar de mer subtila, som ndr man anvander sig av kulturella symboler som bara
ar relevanta for en viss malgrupp.

Tabell 3. Ordférklaringar tekniker inom symbolhandlingar.

Tekniker inom symbolhandlingar

Lickor Léackor har en stark symbolisk betydelse eftersom de kan
avsloja orattvisor och mérklaggningar som annars inte
kommit till allménhetens kdnnedom. Inom informationspa-
verkan tas dock lackt information ofta ur sitt sammanhang
och anvands for att systematiskt undergréva en aktors
trovérdighet och férvranga informationsmiljon. Den lackta
informationen kan ha erhallits exempelvis genom datorin-
trang eller stold.

Hackning Hackning innebar att skaffa sig obehorig atkomst till en
dator eller ett natverk, och ar i sig ett brott. Inom informa-
tionspéaverkan fungerar hackning ibland som en symbolisk
handling dar sjalva intranget ar sekundart. Det egentliga
malet ar att vacka misstanke om att ett system ar exponerat
eller osékert, vilket kan underminera fortroendet for systemet
ifraga eller en organisation med ansvar for detsamma.

Offentliga demonstrationer Demonstrationer ar symboliska handlingar som anvands for
att uttrycka stod for en viss politisk fraga eller standpunkt. De
ar viktiga delar i var demokratiska dialog. Inom informa-
tionspéaverkan kan demonstrationer orkestreras for att ge
ett falskt intryck av stod for en viss fraga pa grasrotsniva (sa
kallad astroturfing).

ATT MOTA INFORMATIONSPAVERKAN
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DEL 2 IDENTIFIERA INFORMATIONSPAVERKAN

[llasinnad retorik

Retorik dr ett accepterat och naturligt inslag i en demokratisk samhallsdebatt,
ddr alla har ratt att uttrycka sin dsikt. Illasinnad retorik drivs i ett annat syfte.

Det kan handla om att utnyttja ett offentligt samtal i syfte att vilseleda
eller distrahera publiken. Det kan ocksa handla om strategier for att bedra,
vilseleda och avskrdcka vissa aktorer fran att delta i samhallsdebatten.

En aktér som ofta anvdnder sig av illasinnad retorik ar troll. Troll r anvan-
dare i sociala medier som avsiktligt provocerar andra genom sina kommen-
tarer och handlingar online. Deras aktivitet bidrar till 6kad polarisering,
tystar kritiska roster och 6verrdstar den 6ppna debatten. Troll kan drivas
av personliga motiv, eller arbeta pa uppdrag av ndgon annan. Sadana troll
kallas dven hybridtroll.

Tabell 4. Ordférklaringar tekniker inom illasinnad retorik.

Tekniker inom illasinnad retorik

Personangrepp (ad hominem) Att attackera, misskreditera och forlojliga personen bakom
ett argument istéllet for att kritisera argumentet i sig.
Personangrepp anvands ofta i syfte att tysta ner, hindra
och avskracka andra fran att delta i diskussionen.

Whataboutism Att ta fokus fran ett argument genom att belysa ett liknande
fenomen som inte fatt lika mycket uppmarksamhet, men som
inte ar riktigt relevant i fragan.

Stortflod av argument Att 6versvamma motparten med en flod av argument, fakta
(gish-gallop) och kallor, varav manga ar falska eller orelaterade till fragan.
Halmgubbar (strawman) Att tillskriva sin meningsmotstandare argument och

stdndpunkter denne inte star for, och sedan argumentera
mot dessa standpunkter istallet for motstandarens faktiska
standpunkter.

Kapning av argument Att ta 6ver en debatt och &ndra dess riktning. Detta ar
sarskilt effektivt pa sociala medier i forhallande till
hashtags och memes.

ATT MOTA INFORMATIONSPAVERKAN
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Desinformation

Med desinformation avses felaktig eller manipulerad information som
sprids i syfte att avsiktligt vilseleda. Det ar en hornsten i klassisk propagan-
da, och utgoér grunden till nutida diskussioner om "falska nyheter”.

Att medvetet anvinda desinformation for att vilseleda dr inget nytt,
men digitala plattformar har skapat nya méjligheter och forandrat
desinformationens karaktar.

Felaktig information kan uppsta i form av manipulerad text, bild, video eller
ljud. Dessa element kan anvdndas for att stotta felaktiga narrativ, skapa
forvirring eller for att misskreditera trovardig information samt trovardiga
individer eller organisationer.

Tabell 5. Ordforklaringar tekniker inom desinformation.

Tekniker inom desinformation

Fabrikation Felaktig information som publiceras pa ett satt som far
mottagaren att tro att den &r sann. Fabricerade e-postmed-
delanden fran en politiker kan till exempel produceras och
lackas till pressen for att undergréava politikerns
trovéardighet.

Manipulation Information som manipuleras for att kommunicera ett
vilseledande och felaktigt budskap, exempelvis genom
att 14gga till, ta bort eller &ndra element i text, bild, video-

eller ljudklipp.
Falskt eller felaktigt Presentation av korrekt fakta i ett orelaterat sammanhang
sammanhang for att framstalla en fraga, handelse eller person pa ett

vilseledande sétt. Till exempel kan bilder tagna i andra
sammanhang anvandas for att forstarka narrativet i en
nyhetsartikel.

Satir och parodi Satir och parodi ar i vanliga fall harmlésa underhallnings-
former. Inom informationspaverkan kan humor dock an-
vandas som verktyg for att sprida vilseledande information
och forlsjliga eller kritisera individer, narrativ eller asikter.
Humor kan aven anvéandas for att legitimera kontroversiella
asikter.

ATT MOTA INFORMATIONSPAVERKAN
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Teknisk manipulation

Informationspaverkan drar ofta nytta av modern teknologi for att uppna
effekt. Med avancerade tekniska kunskaper kan individer manipulera infor-
mationsflédet pd internet genom automatiserade konton och algoritmer,
eller genom en kombination av ménsklig och teknisk manipulation.

Ligg marke till att det inom teknisk manipulation ofta anvands nya
verktyg for att utfora traditionella paverkanstekniker, till exempel for att
skapa vilseledande identiteter online eller for att skapa och sprida desinfor-
mation. Det hdr dr ett omrdde som utvecklas langt mycket snabbare dn var
formaga att analysera potentiella konsekvenser och anvindningsomraden.
Problem med sd kallade deep fakes, maskin- och djupinldrning samt artifi-
ciell intelligens, A1, har aktualiserats och vi kan férvdnta oss att denna typ av
teknologi kommer att anvdndas mer i framtiden.

Tabell 6. Ordférklaringar tekniker inom teknisk manipulation.

Tekniker inom teknisk manipulation

Botar Botar &r datorprogram som utfoér automatiserade uppgifter,
till exempel att dela vissa typer av information pé sociala
medier eller for att svara pa vanliga fragor pa en kundtjanst-
plattform. Inom informationspaverkan kan de anvandas till
att forstérka utvalda budskap pa natet, spamma forum och
kommentarsfalt, gilla eller dela inlédgg pa sociala medier,
eller for att genomfora cyberattacker.

Sockpuppets Falska konton som hor till en individ som inte avslojar sin
riktiga identitet eller sina avsikter. Dessa falska identiteter
anvands for att g& med i grupper och delta i debatter online.
Tva eller flera sockpuppets kan anvéndas samtidigt for att
simulera bada sidor i en debatt.

Deepfakes Moderna inlérningsalgoritmer kan anvéndas for att ma-
nipulera ljud och video pa valdigt avancerade satt. Man
kan exempelvis producera falska men véaldigt trovardiga
videoklipp dér politiker 14ser upp pahittade tal. Man kan
aven byta ansikten pa personer i befintliga videoklipp eller
rekonstruera en persons rost digitalt.

Natfiske Natfiske &r en teknik som lurar anvandare att uppge 16sen-
ord eller annan kanslig information pé internet. Natfiske om-
fattar aven automatiserad spamning via e-postmeddelanden
som framstar som om de skickats fran en kand avsandare
men som egentligen tillhoér en bedragare som 4r ute efter
personlig information. Spjutfiske (spear-phishing) ar en
sofistikerad typ av natfiske for att komma at information pa
sakra datorsystem.

ATT MOTA INFORMATIONSPAVERKAN
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Sa upptacker du en bot

Bottar dr effektiva verktyg for att bedriva paverkan i sociala medier. Samtidigt ar de relativt enkla att

avsloja.

IDENTIFIERA INFORMATIONSPAVERKAN
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Tweets

Following  Followers  Likes

24K 192 0

Tweets & replies Media

John Doe @John 125754 Jul 10 v
Lorem ipsum dolor sit amet, consecer adipiscing elit. Suspendisse ut
ccongue lorem. Phasellus sed. #lorem #ipsum #dolor

(o) | (VA i

John Doe @John 128754 Jul 9 ~

Lorem ipsum dolor sit amet, consecer adipiscing elit. Suspendisse ut
‘congue lorem. Phasellus sed. #lorem #ipsum #dolor

0 PROFILBILD

Antingen anvinder bottar en stulen
profilbild, eller sa saknar de profilbild
helt och hallet. Gér en bildsékning for
att verifiera profilbildens dkthet.

AKTIVITET

Manga bottar ar mycket aktiva, ibland
med upp till 50 inligg om dagen. Var
vaksam mot konton med ett misstank-
samt hogt antal inldgg per dag.

NAMN

De flesta bottar genererar sina anvandar-
namn automatiskt. Uppticker du konton
med anvandarnamn som verkar vara
slumpmassiga kan det vara ett tecken pa
en bot.

KONTOTS SKAPANDEDATUM

Manga botkonton dr skapade i direkt
anslutning till att boten ska anvindas,
och ir dirmed mycket nya. Ibland
anvands dldre konton, men da tas ofta
gamla inldgg bort. Det resulterar i ett
stort gap mellan skapandedatumet
och forsta inlagget.

ATT MOTA INF

9 SPRAK

Bottar anvinder ibland automatisk
oversdttning for att sprida budskap

pa flera sprik. Det leder till uppenbara
grammatiska fel eller osammanhang-
ande meningar. Konton som publicerar
liknande innehall pa olika sprak kan
vara bottar.

INFORMATION

Botkonton saknar ofta personlig infor-
mation, alternativt anvinder pahittad
eller forfalskad information. Kontroll-
eraden information som anges.

INTERAKTION

Granska vilka inldgg och vilka andra
anviandare kontot interagerar med.
Bottar samordnas ofta och forstarker
varandra, samtidigt som de har fa fol-
jare som inte dr bottar.

ORMATIONSPAVERKAN
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IDENTIFIERA INFORMATIONSPAVERKAN

Paverkanstekniker kan kombineras

For att identifiera fall av informationspaverkan behover du viga sam-
man bedémningen av de strategiska narrativ, malgrupper och tekniker
som anvdnds. I bedémningen bor du tinka pa att flera tekniker ofta
kombineras for att uppna en storre effekt.

Ett forfalskat dokument kan exempelvis fa storre spridning med hjalp av
bottar. Effekten forstirks annu mer om insatsen samordnas med att vinkla-
de artiklar sprids pa falska nyhetsplattformar, som sedan kommenteras av
en koordinerad grupp som anvinder trolltekniker.

Kombinerade tekniker

Ovanstdende tekniker patraffas sillan enskilt utan kombineras ofta for att uppna effekt. Du bor vara pa din
vakt for de teknikkombinationer du kan komma att utsattas for. Antalet tinkbara kombinationer ir i teorin
oandligt stort, men ndgra av de vanligaste kombinationerna kan vara vardefulla att kinna till.

INFORMATIONSTVATT

Informationstvatt kombinerar
vilseledande identiteter, desin-
formation, teknisk manipula-
tion, symboliska handlingar och
social- och kognitiv hackning
for att gradvis forvranga och
avkontextualisera information
sd att det blir mycket svdrt for
mottagaren att avgora vad som
dr santeller falskt.

i

POLARISERING

Polarisering kombinerar social
hackning, vilseledande identiteter
och desinformation for att under-
bldsa extrema positioner i samma
frdga. Ofta anvands troll och botar
for att forstarka extrema dsikter.

PROVOKATION

Provokation utnyttjar kansliga
[ ) fragor i samhallet for att hetsa
madnniskor och skapa ilska
och osdmja. Kombinationen
utnyttjar frimst social- och
kognitiv hackning, vilsele-
dande identiteter och skadlig
retorik.

OVERSVAMNING

Oversvimning syftar till att
6verbelasta en malgrupp med
information vilket bland annat
kan uppnds genom spamming och
trollning pa sociala medier eller
genom att sprida desinformation
via mediekallor for att tranga ut
tillforlitlig information.

ATT MOTA INFORMATIONSPAVERKAN
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Fragor att fundera &ver nar du som journa-
list ska vardera material

Vilka ar narrativen och vem riktar de sig till?

Finns det beldgg som stddjer pastdendet att nagon forsoker vilseleda
eller stora det offentliga samtalet?

Misstanker du direkt inblandning fran frimmande makt, eller indirekt
inblandning via deras ombud?

Ser du tecken pa kombinationer av metoder som antyder en samordnad
aktion eller kampanj?

Har du verktyg for att kunna kontrollera bilders dkthet?

ATT MOTA INFORMATIONSPAVERKAN
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Bemot
Och hantera
Informations-
paverkan



Rad och strategier for att mdta
informationspaverkan

For journalister handlar bemétandet av informationspaverkan om flera
saker. Ett mediehus kan attackeras som organisation eller foretag pa samma
satt som till exempel en myndighet ndr det géller spridande av desinforma-
tion, hackning av sociala medier och liknande. Den typen av informations-
paverkan hanteras sdllan i det journalistiska arbetet, utan tas om hand

av andra i organisationen - allra helst utifrdn en strategi. Samtidigt berér
organisationens hantering dnda ditt arbete som journalist. Till exempel
finns en del att lara darifran och ta efter i det journalistiska hantverket.
Darfor innehaller den har delen av handboken bade rad om organisationens
hantering av informationspaverkan och rad till dig som journalist.

Rdden till organisationen riktar sig i forsta hand till mediehusets kommu-
nikatorer, marknadsavdelning eller liknande. Om ett mediehus upplever
sig utsatt for informationspaverkan kan organisationen fran och med 1janu-
ari 2022 vdnda sig till Myndigheten for psykologiskt forsvar, som har i uppdrag
att pa begdran ge rad och stod till utsatta medier.

Det avsnitt som handlar om det journalistiska arbetet finns inte med i
handboken fér kommunikatorer. Det bygger darfor pa forskning och rap-
porter fran den brittiska ideella organisationen First Draft (aktiv 2015-2022),
som ldnge var ledande nar det géllde att stddja journalister och mediehus i
arbetet mot desinformation. Aven rapporter, riktlinjer och rad frin interna-
tionella organisationer som Africa Check och eu:s East StratCom har tagit i
beaktande.

Sistidelen finns ndgra sammanfattande rdd om hat och hot mot journalis-
ter. Det r narbeslaktat med desinformation och informationspaverkan, och
forekommer inte sdllan samtidigt. Om du vill veta mer om det hdr omra-
det finns férdjupande information och en helpdesk hos Demokratijouren
vid Fojo. Du ndr den via Fojos webbplats.
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Rad till organisationen

Forbered och bygg beredskap

Den viktigaste delen i att bygga beredskap for att hantera informationspaver-
kan ar forberedelser. Alla som arbetar pa féretaget bor vara férberedda pa

att attacker av olika slag och grad kan komma. Genom att etablera funge-

rande strukturer blir det mojligt att snabbt och effektivt agera och mildra
effekterna.

Forberedelserna bestar av tre huvudsakliga delar:

o skapa medvetenhet om informationspaverkan

« utveckla budskap, narrativ och en forstaelse for pa vilket satt
organisationens malgrupper och intressenter dr sarbara for
olika typer av informationspaverkan

o genomfor en risk- och sdrbarhetsanalys av organisationen for att
identifiera och forebygga informationspaverkan.

Skapa medvetenhet och mdétesplatser

En annan viktig del i att skapa en beredskap for att hantera informa-
tionspaverkan handlar om att 6ka medvetenheten om de hot och sarbar-
heter som samhallet i allmdnhet och ett mediehus i synnerhet star infor. P4
samhallsniva ar det basta forsvaret att skapa motesplatser ddr journalister
tillsammans med exempelvis ledare, foretradare for sociala medieplattfor-
mar, forskare, kommunikatorer och privatpersoner kan utbyta kunskap
och lirdomar om att méta informationspdverkan.

For ett enskilt mediehus finns det flera saker att gora for att bygga upp en
kapacitet inom organisationen. En sddan sak dr att utse ndgon eller ndgra
som har det yttersta ansvaret for fragan, och som bygger upp sin kompetens
inom omradet for att sedan kunna kommunicera med ledningen och vara
rddgivande generellt. Ni kan ocksa identifiera behovet av och méjligheterna
till utbildning inom organisationen. Vidare kan mediehuset borja bygga
ndtverk, bade inom och utanfor det egna mediehuset, for 6msesidigt stod
och utbyte av erfarenheter. En fjarde sak att ta med i férberedelserna dr att
transparens och god kinnedom om mediehusets verksamhet kan férebygga
spridning av desinformation om mediehuset i fraga.

Borja bygga ett nitverk bade inom och utanfér det egna mediehuset
for omsesidigt stod och utbyte av erfarenheter.

Bygg fortroende genom strategisk kommunikation

Ett av mdlen med informationspaverkan ar att undergrava manniskors for-
troende for samhallets institutioner, dit mdnga traditionella medier raknas.
Effekten kan darfor minimeras genom att fokusera pd motatgarder som byg-
ger fortroende for organisationen. Det dr en mycket viktig del i alla strategier
for att mota informationspaverkan.
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Ett av malen med informationspaverkan ar att undergrava manniskors
fortroende for samhallets institutioner, dit manga traditionella
medier riknas. Effekten kan darfor minimeras genom att fokusera pa
motatgirder som bygger fortroende for organisationen.

Nar det blir skarpt ldge kan det vara svart att fa fram ett korrekt budskap.
Darfor ar det viktigt att forbereda det budskap ni ska skicka ut. Budskapet
bor formuleras utifrdn organisationens varderingar, och pa ett sddant satt
att det enkelt kan anpassas till specifika hindelser. Pa samma satt som ni
anvdnder budskap for att berdtta om nya initiativ eller en ny reportageserie
kan ni ocksd anvianda budskap for att skapa medvetenhet om falska berattel-
ser, eller for att motbevisa dem.

Nar ni utformar budskapet ar det viktigt att ta hansyn till de berdttel-
ser som cirkulerar om er organisation, och vilka 6vergripande narrativ
som drivs. Narrativen hanger samman med ldsarnas, lyssnarnas och
tittarnas uppfattningar. Tank pa hur enskilda meddelanden bidrar till
den vdardegrund och det narrativ er organisation vill kommunicera,
sarskiltirelation till olika malgrupper. Budskap som bygger fértroende
for er organisation spelar en viktig roll i att utveckla motstandskraft mot
vilseledande och falsk information.

Organisationens bemotande begransas av det faktum att det

alltid handlar om att svara pa nigon annans agenda. Angriparen

kan tyckas satta villkoren, vilket gor att hela principen foér att mota
informationspaverkan ar problematisk. Det kinns ofta som om
paverkansaktéren agerar medan ni reagerar, och att ni hela tiden ligger
steget efter i motstandarsidans senaste forsok.

Organisationens bemdétande begransas av det faktum att det alltid handlar om
att svara pa ndgon annans agenda. Angriparen kan tyckas sitta villkoren, vil-
ket gor att hela principen for att moéta informationspaverkan ar problematisk.
Det kdnns ofta som om pdverkansaktoren agerar medan ni reagerar, och att ni
hela tiden ligger steget efter i motstandarsidans senaste férsok.

Darfor kan det vara klokare att fokusera pa insatser som forsvarar demo-
kratiska varderingar sdsom fri debatt och yttrandefrihet - det dr generellt
ocksa sjdlva karnan och drivkraften fér mediehus. Journalistiken bor varna
och skydda den opinionsbildande processen, och det kan goras genom att
forsoka minimera effekten av sarbarheter i mediesystemet, opinionen och
mdnskliga tankeprocesser. Har dr det viktigt att ha en strategisk, val avvigd
och samtidigt faktabaserad respons.

Det dr vart att upprepa att arbetet med att mota informationspaverkan
aldrig far leda till att den offentliga debatten tystas ner. Det skulle motverka
sjdlva syftet med att mota informationspaverkan, leda till 6kad polarisering
och bidra till att samhallets funktioner undermineras. Oppen och demo-
kratisk debatt maste alltid skyddas och uppmuntras.
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Lar kadnna organisationens berattelse och malgrupp

Ett starkt narrativ om en organisation kommer ur en tydlig virdegrund och
malbild inom organisationen. Anpassa budskapen som skickas ut till det dver-
gripande narrativet som organisationen vill kommunicera.

Genom att analysera och forsoka forsta vilka faktorer som bidrar till de nar-
rativ som ert mediehus vill formedla skapar ni en forstaelse for mediehusets
sarbarheter. Angrepp i form av informationspaverkan mots bast genom att
upprdtthalla och sta fast vid de varderingar ert mediehus star for.

Lar kdnna er malgrupp for att forsta var den storsta sarbarheten for informa-
tionspdverkan finns. Det kan till exempel handla om en viss dldersgrupp,
eller boende pa en viss ort. De mest sarbara delarna bor prioriteras nar det
gdller att forbereda ett budskap. Kanske behovs ocksa ett ndtverk med nyckel-
personer som kan hjalpa till att nd ut till de mest sarbara malgrupperna.

Det finns experter att anlita ndr det giller malgruppsanalys. Den analysen
kan vara till stor hjalp for att minska skadan om mediehuset utsitts for infor-
mationspaverkan.

Kann till mediehusets risker och sarbarheter

Forutom atgarder som medvetenhet, motesplatser och kinnedom om berat-
telse samt malgrupper bor ni ocksd bedéma hur informationspaverkan
kan hota mediehusets verksamhet. En sddan analys kan ni gora i féljande
steg:

1. Utgangspunkt. Vilken roll har ert mediehus i samhallet?
Vilka metoder kan ni anvdnda for att identifiera och utvardera hot och
risker? Vilka gransdragningar och perspektiv kommer ni att tillimpa
ianalysen?

2. Riskbedomning. Vilka dr de tinkbara hoten och riskerna?
Vad ar sannolikheten for att riskerna ska realiseras, och vilka ar de
tankbara konsekvenserna? Vilka situationer bor ni bedéma i relation
till mediehusets krishanteringsférmaga? Vilka férebyggande dtgarder
bor ni vidta?

3. Sarbarhetsbedomning. Hur paverkas ert mediehus av olika scenarion?
Vilka konsekvenser skulle informationspaverkan kunna fa, och hur kan
er organisation hantera, std emot och dterhdmta sig frdin dem?

Skraddarsy respons och motstrategier

Det finns ingen fardig 16sning for att bemota alla fall av informationspaver-
kan. Informationspaverkan forekommer i olika former, och alla mediehus
har olika sarbarheter och forutsattningar. Darfor dr det viktigt att skraddar-
sy responsen. Genom grundliga forberedelser kan ni skapa évergripande
ramar for limpliga motstrategier som passar forutsattningarna, och som
gar att anpassa till den specifika situationen.

En lamplig respons bor std i proportion till hur allvarlig situationen bedéms
vara. MPF foreslar fyra olika nivder av respons, ddr varje niva ocksa har for-
slag till mer specifika metoder:
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1. BedOm situationen.
2. Informera.
3. Forespraka.

4. Forsvara.

Den forsta responsnivan handlar om att bedéma situationen. Det dr en
neutral dtgiard som samtidigt signalerar att mediehuset ar medvetet om
situationen och planerar att ta reda pa fakta.

Den andra nivan bestar i att informera allmdnheten och nyckelintressenter
om situationen och om hur ni som mediehus ser pa fragan. Det dr en nagot
mindre neutral dtgdrd, dar ni dven redovisar fakta.

Den tredje nivan innebdr kommunikativa atgarder, dir mediehuset fore-
sprakar en viss position. Det innebdr att ni aktivt argumenterar for era egna
fakta eller budskap i relation till de vinklade eller falska budskapen.

Den fjarde nivan handlar om att férsvara mediehuset genom att rikta speci-
fika insatser mot paverkansaktoren eller -aktorerna.

Faktabaserad respons respektive
argumenterande respons

Om felaktig information far cirkulera utan att korrigeras kan det bidra till
att andras uppfattningar om mediehuset, era malgrupper och era arbetsme-
toder baseras pa felaktigheter.

Darfor bor den forsta dtgdrden alltid vara responsnivderna 1 och 2, att bedo-
ma situationen och informera den identifierade mélgruppen. Det dr utgangs-
punkten for en sa kallad faktabaserad respons, som kan tillimpas i de flesta
fall av misstankt informationspaverkan.

Fundera pa hur den felaktiga informationen kan paverka mediehuset
och dess verksamhet. Forsok att ta reda pa vem som sprider informatio-
nen, hur stor spridning den har och vilket eller vilka dmnen som berors.
Systematisera insamlandet. Om det sprids felaktig information kan forsta
steget vara att svara med en rattelse. Mdnga experter anser att desinfor-
mation bast bemots med korrekt information, men andra menar att ett
rattat budskap bara far effekt bland dem som ar intresserade av att ta reda
pa sanningen. Organisationens forberedande arbete med malgrupper och
narrativ underlittar vid beddmningen av vilken atgard som ar lamplig i det
specifika fallet.

Responsnivderna 3 och 4, att forespraka och forsvara, dr argumenterande.
Sddan respons bor anvandas sparsamt, men kan vara nédvéandig i sarskilt
allvarliga situationer. I sddana fall bér mediehusets ledning vara med i proces-
sen. Se ocksa till att dtgarderna dr férenliga med demokratiska principer,
yttrandefrihet och andra regelverk, till exempel mediehusets regler for
kommentarsfalt pd sociala medier.
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Faktabaserad respons — beddém och informera

De tvd forsta stegen i arbetet med att méta informationspaverkan dr bedéma och informera.
De dr tillsammans det som kallas en faktabaserad respons, och kan anvandas i alla situationer.

STEG 1: BEDOM

For att fa grepp om vad som pagar maste

ni géra en bedémning av situationen.

Vad ir det som hdnder? Vem ar inblandad?
Vad star pa spel? Ju mer kunskap ni kan
skaffa er om situationen, desto battre blir er
respons.

KARTLAGG SITUATIONEN

Orientera er och skapa medvetenhet om vad
som pagar.

FAKTAKOLL

Kontrollera den information som cirkulerar
-vad ar sant?

TRANSPARENT UTREDNING

Ta hjdlp av externa aktorer, till exempel
journalister, for att utreda fragan pad ett trans-
parent satt.

STEG 2: INFORMERA

Nar ni har bedémt situationen kan ni borja
kommunicera med era malgrupper. I det har
steget ar er kommunikation inriktad pa att
delge neutral information och fakta, samt att
kommunicera hur hindelsen hanteras. Kom
ihag att alltid malgruppsanpassa
kommunikationen.

GOR ETT UTTALANDE

Ge neutral information och dela relevanta
fakta som ni har.

KORRIGERA

Gor ett uttalande som besvarar eller korrigerar
ett falskt pastdende med relevanta fakta. Till
exempel kan ett formuldr med vanliga fragor
och svar, en FAQ, vara ett anvandbart verktyg.

HANVISA

I situationer dar externa aktorer och experter
ar involverade i debatten kan det vara en
fordel att hdanvisa till dem for att starka er
position.

BETONA VARDEGRUNDEN

Paminn mdlgruppen om vad er organisation
star for.

MEDDELA INTRESSENTER

Sprid information om hdndelsen till kollegor
och andra viktiga intressenter. Ju fortare de far
veta vad som pagar, desto bittre.

GOR ETT PRELIMINART UTTALANDE

Visa att organisationen arbetar med fragan
genom att kommunicera med malgruppen.
Detta ger er andrum att utarbeta en mer
genomgripande respons.
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Argumentbaserad respons - férespraka och férsvara

Det tredje och fjarde steget i att bemoéta informationspaverkan ar att férespraka och forsvara. Dessa steg
innehaller atgarder som bara ar lampliga i mer allvarliga situationer, dir det tydligt gar att identifiera
informationspaverkan. Tillsammans ar stegen det som kallas argumentbaserad respons.

STEG 3: FORESPRAKA

Att foresprdka sin position dr en upp-
trappning frdn att neutralt informera, och
innebdr mer aktiv och utatriktad kommu-
nikation. I det har steget ar det viktigt att
alltid tinka pd vilket mandat ni som tar
fram kommunikationen har och pa orga-
nisationens vardegrund nar ni utformar
organisationens respons.

DIALOG

For dialog med viktiga intressenter och per-
soner ur relevanta malgrupper for att skapa
engagemang for fragan.

UNDERLATTA

Gor det enkelt fér informationen att nd mal-
gruppen. Organisera platser eller tillfdllen
dar intressenter kan motas och diskutera
hdndelsen eller specifika problem, och dar
ni har mojlighet att tydliggora er position.

SAMARBETA

Ta kontakt med nyckelaktorer i samhallet
som kan hjalpa till att sprida ert budskap
till relevanta mélgrupper.

PAHANG

Anvand befintliga handelser, initiativ eller
debatter for att nd ut med er position.

PAKETERA

Satt ihop ett informationspaket om han-
delsen som presenterar handelseforloppet
och ligger fram fakta som underbygger er
egen position. Det dr viktigt att informa-
tionspaketet bygger pa fakta och verifierad
information.

STORYTELLING

Relatera hindelsen till ett bredare narrativ
om exempelvis er organisation och era var-
deringar. Gor det latt for malgruppen att for-
std vad som pdgdr och att pa sd vis verifiera
informationen.

STEG 4: FORSVARA

Det sista steget, forsvara, innefattar en direkt
respons mot angriparen. Atgirderna kan i
vissa sammanhang framstd som kontroversi-
ella, och ska darfor bara anvandas i extrema
situationer. Se till att diskutera alla dtgdrder
inom denna niva med kollegor och chefer
innan de implementeras, sd att ni inte Gver-
skrider ert mandat eller riskerar att forvarra
situationen.

IGNORERA

Ibland ar det bast att inte géra nagot alls. Att
ignorera anvandare eller handelser ar lamp-
ligt om det ar tydligt att informationspaver-
kan forekommer, men att den inte har fatt
stor spridning eller uppmarksamhet.

Da skulle respons i stdllet kunna bidra till
att sprida den falska bilden.

RAPPORTERA

Om en angripare bryter mot lagen eller mot
en medieplattforms anvandarregler bor ni
anmala till polisen eller plattformens dgare.
Anmidlan till plattformens dgare fir inte
missbrukas eller goras lattvindigt, utan bara
vid uppenbara 6vertradelser for att undvika
att den offentliga debatten tystas.

BLOCKERA

Kommunikatorer maste alltid vara medvetna
om vikten av att respektera och uppratt-
halla yttrandefriheten. Aktiviteter som stor
verksamheten kan motivera blockering och
avstangning fran en plattform, men varje
blockering bér motiveras och knytas till de
regler som giller. Blockering far inte anvindas
for att slippa svara diskussioner.

AVSLOJA

En strategisk respons pd informationspdver-
kan kan vara att avsl6ja den aktor som ligger
bakom till exempel ett falskt konto.

Det ska dock inte goras littvindigt, och
maste foregas av en konsekvensanalys som
tar hansyn till vilka konsekvenser det far
for organisationen och for den som expo-
neras.
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Arbeta proaktivt i sociala medier

Sociala medier dr inte bara en plattform som later anvandare interagera
med varandra, utan kan ocksd anvandas som ett verktyg foér informationspa-
verkan. Sociala medier har sin egen logik som ni maste kdnna till, férsta och
ta hansyn till vid eventuella motdtgarder.

Det kan vara svart att veta vem som ligger bakom ett konto i sociala medi-
er, och att veta varifran informationen kommer. Diskussionen kan exempel-
vis gora ansprak pa att foretrada den allmdnna opinionen pa falska grunder.
Sociala medier dr ocksa utmanande eftersom informationsspridning kan ske
snabbt. Dessutom kraver spridningen hansyn till sidant som taggar, namne-
tiketter, lankar och bifogade filer. Ett typiskt inldgg i sociala medier innehall-
er ett eller flera av dessa element, som dessutom kopplar samman budskapet
med andra konton, idéer och debatter. Pd sa satt bor ni betrakta inligget
som en del av ett eller flera storre ndtverk av pdgdende samtal online.

Proaktivt arbete i sociala medier innebar att bygga ndtverk och taggar
som gor att mediehusets kommunikation nar ratt manniskor. Har underlat-
tar de forberedelser som du kan lisa om under rubriken "Férbered och bygg
beredskap” i den hdr handboken. Det finns ocksa automatiserade verktyg
som kan hjdlpa er att ha koll pa vad som hdnder i sociala medier i realtid, sa
att ni snabbt kan ingripa om desinformation borjar spridas.

Bemo6t och hantera paverkan i sociala medier

Bedom. Handlar det om pdverkan eller dr det engagerade medborgare som
debatterar? Om ni misstdnker informationspaverkan, kartlagg situatio-
nen sd noga som mojligt. Vem eller vilka kommunicerar? Hur dr tonen i
kommunikationen? Hur reagerar de inblandade pd information? Finns
det linkar eller annat material? Vilka taggar anvinds? Ar ndgra inblan-
dade konton bottar?

Utforma ett budskap utifran beddmningarna, och vilj vilka mélgrupper
nivill nd i ett férsta lage. Identifiera anvandare och taggar som ni kan
anvanda. Informationen ni ger bor vara neutral, och ni bor lyfta medie-
husets virderingar i de sammanhang dar det dr lampligt.

Foresprdka. Om ni ska ta steget att forespraka handlar det om att
positionera er tydligare i debatten, till exempel genom egna budskap.
Det kan ocksa handla om att delta mer aktivt i debatten och pd sd satt skapa
ett bredare engagemang for fragan i era malgrupper.

Forsvara. Om situationen eskalerar till ett lige dir det inte gar att ha en
konstruktiv dialog, till exempel for att mediehusets budskap trangs
undan av spam och destruktiva inldgg, kan det vara dags att ga i forsvars-
stallning. Det kan handla om att blockera eller ignorera dem som sprider
desinformationen. Om ni gora detta ir det viktigt att ni 6ppet och trans-
parent forklarar varfor. Yttrandefrihet med en fri och 6ppen debatt dr ett
av kdrnvardena i vart samhille.
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Ta vara pa lardomar

Att samla in och dokumentera exempel pa informationspaverkan ar cen-
tralt for att forsta problemet battre, och for att battre kunna mota paverkan i
framtiden.

En logg 6ver hiandelseférloppet, med information om dtgarder och tid-
punkter, dr ett sitt att dokumentera det som har hant. Loggen kan ni sedan
anvdnda som utgangspunkt nar ni utformar rutiner och arbetssatt for
eventuella framtida paverkansforsok.

Ni kan ocksa anvdanda kunskapen for att ta fram utbildningsmaterial och
for att effektivisera organisationens och samhallets beredskap. Om samhadllet
i stort ska kunna bemota informationspaverkan behover alla dela med sig av
sina erfarenheter och ldra av varandra. Det gdller bdde internt inom en or-
ganisation och externt. Vilka kan ert mediehus ldra sig av-andra mediehus,
civilsamhallet eller myndigheter?

Uppgifter att samla i er logg

 Beskriv hdndelsens bakgrund, forlopp och sammanhang.

o Vilka aktorer var inblandade?

« Vilka karaktdrsdrag hos informationspdverkan fanns med?
o Utnyttjades nagra sarbarheter?

« Vilka tekniker anvandes?

e Vilka malgrupper och narrativ anvindes?

o Reflektera 6ver vilken effekt angriparen vill uppnd, och motivera
er bedomning. Hur agerade ni?

« Reflektera ocksa 6ver ert val av dtgarder. Vilken effekt fick de?
Vad tror ni hade hdnt om ni inte hade agerat?

e Sparadven bevis i form av till exempel skirmdumpar.

Rad till dig som journalist

Internet i allmdnhet och sociala medier i synnerhet har blivit en stor del
av de flestas vardag. Darfor ar det rimligen ocksa en del av det journa-
listiska uppdraget att bevaka och forstd hur sociala medier fungerar. Det
hjalper dig att undvika att du sjdlv sprider desinformation, men ocksa att
du eller mediehuset utnyttjas i paverkanskampanjer.

I det har avsnittet kan du ldsa om den journalistiska metoden fact-check-
ing, som anvdnds for att verifiera sddant som har publicerats - bland annat
i sociala medier. Innehadllet bygger pa den globala, ideella organisationen
First Drafts olika rapporter. First Drafts studier var linge ledande inom det
har omradet. De principer och de metoder som det redogdrs for dr ocksa de
som brukas av organisationer som ar godkdnda av och anslutna till Interna-
tional Fact Checking Network, 1FcN. Publiceringar inom den journalistiska
genren fact-checking dr dessutom helt transparanta och ldsaren kan félja
varje steg i verifieringen och pa sdtt lara sig att sjdlv verifiera.
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Fact-checking som journalistisk metod

Arbetssittet fact-checking ar uppdelat i tva huvudgrenar:

1. Granskning av sadant som har blivit viralt i sociala medier.
Det kan handla om allt fran falska tavlingar och reklam till inligg om
installda luciatag och efterlysta personer. Eftersom paverkansaktérer
letar efter sprickor och konflikter i samhallet dr det inte osannolikt
att den hdr typen av inldgg kan vara paverkansforsok, aven om
inldgget till synes inte alls verkar ha ndgot med informations-
paverkan att gora.

2. Granskning av makthavares pastaenden, for att kontrollera
fakta som makthavare kommunicerar. Aven sidana pastienden
kan ha koppling till informationspdverkan och de tekniker som
anvdnds. Det kan till exempel vara att pastdenden knyts till vanliga
narrativinom informationspaverkan, eller genom att underlaget till
pastdendet kommer frdn sajter som har en tydlig agenda att splittra
och polarisera. Kom ihag att skilja pa fakta och asikter. Syftet med att
mota informationspaverkan dr inte att motarbeta yttrandefriheten,
utan att medverka till ett sunt debattklimat.

Sammanfattningsvis handlar bada grenarna av fact-checking om att verifie-
ra det som har publicerats och om traditionell kallkritik.

System for verifiering

First Draft formaliserade ett system for verifiering som fungerar i stort oavsett
vad det dr som ska verifieras, till exempel en bild, ett inldgg eller ett konto:

o Ursprung: Ar det som du ska verifiera faktiskt den ursprungliga bilden
eller inldgget eller kontot?

Killa: Vem skapade bilden, inldgget eller kontot?

Tid: Nar skapades bilden, inldgget eller kontot?

Plats: Var skapades bilden, inlagget eller kontot?

Agenda: Varfor skapades bilden, inligget eller kontot?

Det finns gott om verktyg for att till exempel verifiera bilder och s6kning-

ar i sociala medier. Manga verktyg dr gratis och relativt enkla att anvinda.

Dessutom vidareutvecklas befintliga verktyg hela tiden, och nya tillkommer

ofta. Det basta sittet att ldra sig dr att helt enkelt vdga prova och vara nyfiken.

Manga verktyg har utmarkta instruktioner som ar latta att hitta vid sokning.
Det finns inget facit eller "ratt satt”.

Att arbeta med verifiering av exempelvis bilder, inldgg eller konton
ar ofta ett detektivarbete, dir du anvinder flera olika verktyg for att
fa fram ledtradar att lagga ihop.

Om det dyker upp ett telefonnummer, en mejladress eller andra kontaktupp-
gifter under din granskning dr den vanliga arbetsgangen enligt IFCN:s principer
att du ringer, mejlar eller skriver ett meddelande till den som har spridit infor-
mationen for att fraga var informationen kommer ifran, varfér den ar publicer-
ad eller delad och sa vidare.
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For att verifiera rena fakta géller allmédnna journalistiska principer for
kallkritik - till exempel att du forsoker hitta tva av varandra oberoende kal-
lor och som beddms dkta eller trovardiga.

Det har ocksa blivit patagligt under de senaste aren att journalister och
mediehus behéver vara extra noga med verifiering av material och kallor vid
plotsliga och/eller dramatiska nyhetshindelser. Sadana handelser gor ofta att
mycket information borjar cirkulera snabbt, samtidigt som redaktioner garna
vill vara férst med nyheter om det som hant.

Fact-checking vid publiceringar om informations-
paverkan

Fact-checking bygger inte pa nagra annorlunda journalistiska eller etiska
principer dn mer traditionell journalistik. Om du ska gora en journalistisk
publicering om informationspdverkan, till exempel en kartliggning av ett
fall avinformationspaverkan i mediehusets spridningsomrade, ar det dock
viktigt att du bedémer om en publicering skulle kunna 6ka spridningen av
det mediehuset egentligen vill stoppa. Problemet kan goras storre dn vad
det egentligen ar. Samtidigt dr det bra att inte vdnta for lange. Nar desinfor-
mationen val har fatt riktig fart i till exempel sociala medier dr det svart att
paverka spridningen.

Exakt var gransen gar skiljer sig dock fran fall till fall, och har far varje
redaktion forsoka ldra sig var gransen gdr for deras bevakningsomrade.
Det innehall som ska granskas bor ocksa ha en viss relevans for publiken
och det ska ha betydelse om innehallet dr korrekt eller inte.

En tankbar fallgrop med fact-checking ar att det kan finnas risk
att fokus flyttas fran det som verkligen ar viktigt till detaljer som
egentligen inte har sa stor betydelse.

Viktigt med transparens

Vid publicering ar det viktigt att 6vervdga hur du anvander bilder.

Nar fact-checkingorganisationer varlden runt publicerar sina granskningar
publicerar de ofta bade den manipulerade/felaktiga bilden och den
ursprungliga bilden. Det framgar tydligt vilken bild som ar vilken.

I den standard som International Fact Checking Network, IFCN, anvinder
ska publiceringen ocksa vara transparent med hur granskningen gjordes.
Publiceringen ska redogora for alla steg och kallor i granskningen. Om det
behovs bor en expert intervjuas for att tolka det som har framkommit. Det
ar centralt inom fact-checking att redogora for processen i publiceringen,
och beskrivningen har ocksa en pedagogisk effekt. Publiken lir sig hur de
ska kontrollera material pd ndtet, och kan kanske borja gora det sjdlva.

Fundera ¢ver dina val och avvagningar

Som journalist bor du ha forstaelse for hur dina val av nyheter, vinklar,
bilder och rubriker far betydelse, inte minst i sociala medier, och att det
du publicerar kan finnas kvar pd internet mycket linge. Samtidigt gar det
naturligtvis inte att férutse allt som kan hdnda med till exempel en artikel,
och for journalister och mediehus dr relevansen for allmanheten det vikti-
gaste i de flesta fall.
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Dina artiklar kan anvindas i ett helt annat syfte dn vad som var tankt
fran bérjan. Hiar har du som journalist och mediehuset ett extra ansvar
for intervjuade och andra som medverkar i materialet.

De allt vanligare betalvdggarna gor ocksa att publiken i manga fall saknar
tillgang till all information som behovs for att fa en korrekt uppfattning om
materialets innehall. Reflektera garna tillsammans 6ver det pa redaktio-
nen, ndr du och kollegorna skriver rubriker, ingresser och pufftexter till
sociala medier.

Nar du modererar i sociala medier

Det har blivit en vanlig journalistisk arbetsuppgift att moderera en redak-
tions kommentarsfilt i sociala medier. Dar kan bottar och automatiserade
konton férekomma, vilket du kan ldsa mer om i den har handboken.

Nar det giller moderering ger manga redaktioner signaler om att det
underldttar att ha tydliga regler for kommentarer. Det dr ett stod nar mode-
ratorn ska motivera varfor inligg doljs eller tas bort, eller ndr konton rentav
blockeras. Reglerna kan till exempel handla om att de som kommenterar ska
halla sig till imnet och att personangrepp inte dr tilldtna.

Bemo&t och hantera hat och hot som nar dig
som journalist

Informationspaverkan kan ses som en taktik att for att ta makten dver den
information som sprids. Ett annat satt att gora detta dr att utsdtta journalis-
ter for hat och till med hot om fysiskt vald. Det har MmsB redogjort for i bland
annat rapporten "Mediebranschen 2016 - hot, risker och sarbarheter”.

I rapporten star det att MsB beddmer att risken dr hog for att personal
pd mediehus i Sverige ska bli skadade fysiskt eller psykiskt. MmsB beskriver
ocksa att hat och hot numera tillhér vardagen for manga journalister. Detta
bekriftas dven av bland annat undersokningen "Journalisters utsatthet
2019” av JMG pa Goteborgs universitet och av Tidningsutgivarnas "Hot mot
kvinnliga opinionsbildare” fran 2017.

Utover de rent personliga effekterna paverkar hat och hot mot journalister
ocksd det demokratiska systemet pa flera stt. Det kan dels bli svdrare att re-
krytera och behalla journalister, dels gora att journalister inte vagar eller vill
skriva om vissa dmnen som de pa férhand vet genererar hatiska och krankan-
de kommentarer.

2020 gav Medieinstitutet Fojo ut antologin "Det nya normala - ett hot mot
demokratin", med vittnesmal fran svenska journalister om hat och hot i de-
ras vardag. Flera internationella organisationer som UNEsco och European
Center for Press-and Media Freedom arbetar ocksd med de har fragorna.

Stod fran Demokratijouren

Medieinstitutet Fojo har sedan 2017 ett uppdrag fran kulturdepartementet
att arbeta med de har fragorna. Arbetet sker genom projektet Demokrati-
jouren, som har mer information om dmnet. Pa Fojos webbsidor om
Demokratijouren kan du fad grundldggande rad om:
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hur frilansare eller [redaktioner kan 6ka sin beredskap

information om det sdrskilda stod till just journalister som
olika samhallsinstanser och myndigheter har tagit fram

tips om aktuell statistik, forskning och expertkunskap
om hat och hot mot Sveriges journalister.

I en akut farlig situation ska du kontakta polis och ansvarig chef eller
uppdragsgivare.

Sveriges arbetsmiljolagstiftning kraver att alla féretag med minst en an-
stdlld ska ha rutiner for att hantera ett hot mot en anstalld. Det ingar i det
systematiska arbetsmiljoarbetet. Oavsett om du ér frilans, anstilld eller chef
har Demokratijouren information om hur du kan skapa rutiner for att vara
beredd nar hotet kommer. Det finns ocksd rdd om vad du kan gora i forebyg-
gande syfte for att skydda dig mot hat och hot, och hur du kan agera nir du
blir utsatt.

Demokratijourens tio tips for att hantera hat och hot i arbetet

1.

10.

Tank efter fére. Gor en riskanalys innan, under och efter en
publicering som du anar kan dra till sig hat och hot.

Utse en stodperson pa eller utanfor arbetet. Bestim i forvag vem du
ska vanda dig till om och nar du blir utsatt for hat och hot.

Skaffa en handlingsplan. Som chef, medarbetare eller frilans, bestim
pa forhand vad du ska gora och vem du kontakta i krisen.

Ta stallning mot hatet. Tydliggor att det inte accepteras. Skriv en
redaktionell policy mot hat och krankande kommentarer.

Gor stodet till en rutin. Analysera dagligen vilka publiceringar som
kan dra till sig hat och hot. F6lj och uppmdrksamma ndr en reporters
mdende behéver foljas extra noga. Utse nagon som gor det till sin
uppgift.

Undvik att jobba ensam. Om arbetet dr direkt farligt att utfora
ensam, avbryt omedelbart. Efterlys arbetsgivarens instruktioner for
ensamarbete. Hitta sitt att vara fler, &ven om du ar frilans eller om ni ar fa
paredaktionen.

Lat ndgon annan skota mejlen. Nar det stormar digitalt, 6verlat till
en kollega eller chef att rensa bort hatet och hoten. Polisanmal hoten
och arkivera resten.

Googla inte dig sjdlv- men be nagon annan ha koll pa vad som skrivs
om dig pa natet.

Visa att du ser vad som hdnder andra. Strack ut en hand till kollegor och
utsatta i branschen. Erbjud backning och stod.

Prata om att du blir utsatt, givet att du vill, vdgar och kan. Det finns
massor av stod och karlek att hamta. Du ar inte ensam.

Till punkterna 1,3 och 4 finns det mallar att himta fran Demokratijourens
sidor pa Fojos webbplats.
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Fragor att fundera &ver nar du som journa-
list ska bemo&ta informationspaverkan

Finns det ndgon handlingsplan pd din arbetsplats, om den skulle
bli utsatt for ett paverkansforsok? Kan ni ldra av andra, till exempel
kommunikatorer i offentliga forvaltningar?

Finns det ndgon handlingsplan pd din arbetsplats ndr det géller hat
och hot mot medarbetare? Har ni koll pa vilka resurser som finns i
form av till exempel Fojos projekt Demokratijouren?

Flera bedomare anser att informationspaverkan ar ett hot mot
demokratin. Hur kan medierna bli bittre pa att bevaka detta, och
beskriva for allmédnheten vad som pagar?

Den relativt nya journalistiska genren fact-checking, det vill siga
att kontrollera om publiceringar eller uttalanden dr falska, existerar
knappti Sverige till skillnad fran storre delen av vastvarlden. Vilka
konsekvenser fir det fér den svenska publiken?

Har du ndgot exempel pa nar du i efterhand kdanner att du borde
ha hanterat en viss publicering annorlunda, till exempel nér det
giller rubrik och bild? Det kan till exempel handla om hansyn
till intervjuade som kanske inte har raknat med att deras citat
ska anvdndas i helt andra sammanhang, som exempelvis i
informationspaverkan.
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Artificiell Intelligens, Al

A1dr en maskins formaga att visa manniskoliknande drag, sisom resoneran-
de, inldarning, planering och kreativitet. Al mojliggor for tekniska system att
uppfatta sin omgivning, hantera vad de uppfattar och l6sa problem, med
syfte att uppna ett specifikt mal (exempelvis att tolka en bild, sammanfatta
en text eller komponera en melodi).

Bandwagon-effekten

Att personer som upplever sig vara en del av en majoritet dr mer bendgna att
dela med sig av sin asikt.

Bottar

Datorprogram som utfor automatiserade uppgifter.

Deep fake

Ljud eller rorlig bild som manipulerats med hjilp av algoritmer.

Desinformation

Felaktig eller manipulerad information som sprids avsiktligt i syfte att vilse-
leda.

Dold annonsering (dark ads)

Annonser som bara kan ses av specifika individer, med budskap som skrad-
darsys efter individens psykografiska profil.

Ekokammare och filterbubblor

Naturliga grupperingar online eller offline dir manniskor kommunicerar
med andra som delar samma asikter och uppfattningar.

ATT MOTA INFORMATIONSPAVERKAN

[43]



ORDLISTA

Falska medier

Forfalskade nyhetssajter som har konstruerats for att efterlikna dkta nyhets-
sajter.

Hackning

Nar aktorer skaffar sig obehorig dtkomst till en dator eller ett ndtverk.

Halmgubbe (strawman)

Att tillskriva sin meningsmotstdndare argument och stdndpunkter som
denne inte star for, och sedan argumentera mot dessa stindpunkter i stallet
for motstandarens faktiska standpunkter.

Lockfaglar (shilling)

Personer som ger intrycket av att vara fristdiende, men som i sjdlva verket
samarbetar med eller tar emot betalning av ndgon annan.

Mem, internetmem (memes)

Bilder, fraser, aktiviteter, koncept och filmer - ofta med humoristiskt inne-
hall - som sprids pa internet, fraimst via sociala medier.

Natfiske

Nadr anvandare luras att uppge sina losenord eller annan kinslig informa-
tion pd internet.

Potemkinkulisser

Falska foretag, forskningsinstitut och tankesmedjor som anvands for att
desinformation ska upplevas som information.

Sockpuppets

Falska konton som anvinds for att delta i debatter online genom att elda pa
diskussionerna.

Strategiska narrativ

Berittelser som konstrueras for att stotta ett specifikt syfte.
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Symbolhandlingar

Handlingar som utfors for att frimst kommunicera ett budskap.

Tystnadsspiral

Att personer som upplever sig vara en del aven minoritet ar mindre benag-
na att dela med sig av sin dsikt.

Whataboutism

Att ta fokus frdn ett argument genom att belysa ett liknande fenomen som
inte har fatt lika mycket uppmarksamhet, men som inte ar relevant i fragan.
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