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Sammantattning

Den moderna marknadsekonomin ar ett intrikat system for utbyten av varor och
tjanster via pengar. Dess stabilitet fordrar tillit organisationer, medborgare och institu-
tioner emellan. Informationspaverkan och desinformation kan anviandas av frimmande
makt i syfte att skada Sverige. Vidareutvecklingen av artificiell intelligens mojliggor nya
satt pa vilka sa kan ske. Syftet med foreliggande rapport har varit att 6versiktligt iden-
tifiera och diskutera nagra av de sitt pa vilka det i sa fall skulle kunna téankas paver-

ka Sveriges finansiella stabilitet. Forskningsledare har ekon. dr Gustav Almqvist vid
Handelshogskolan i Stockholm, SSE House of governance and public policy, varit. De
forskningsmetoder som anvints har varit litteraturstudier av relevanta vetenskapliga
publikationer inom omrédet, databassokningar omfattande savil svenska som interna-
tionella nyhetsmedier, och halvstrukturerade expertintervjuer med forskare och andra
experter i Sverige, Storbritannien, Frankrike och USA. Risker har identifierats pa tre
olika nivier: mikro-, meso- och makroniva. De redovisade riskerna pad mikronivéa ar
investeringsbedragerier, manipulerade sprakmodeller och falskmynteri. Presenterade
risker pa mesoniva ar mullvadar, ryktesspridning och kontraktsvald. P4 makroniva ar
de risker som diskuteras propaganda, konspirationsteorier och fasader. Ett antal riskseg-
ment — sarskilt utsatta eller mottagliga samhallsgrupper — identifieras. Mojliga resiliens-
starkande insatser i form av informations-, utbildnings- och kontrollatgirder foresléas.

Nyckelord: Informationspdverkan, desinformation, misinformation, finansiell stabilitet
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"Desinformation, manipulering
av information okar. Det splitt-
rar vara samhallen. Inte bara
urholkar det fortroendet for
sanningen — det handlar om
sjalva demokratin”.

Ursula von der Leyens linjetal, Strasbourg, 10 september 2025,
forskarlagets 6versdéttning




“Det handlar om hela vast-
varlden. Om vad vi star for,
vara idéer och allt vi vill bevara
for vara barn och barnbarn

— ett fungerande, oppet samhalle
och stabila demokratier”

Michael Claessons huvudanférande, Handelshégskolan i Stockholm,
26 november 2025




INLEDNING

Inledning

Ekonomer har linge studerat det ekonomiska systemets organisation och ordning: hur
foretag och marknader for produkter, tjanster, arbete eller kapital, bankviasenden och
handelssystem — tillsammans med politiska och legala institutioner — uppratthaller en
fungerande ekonomisk ordning.! Centralt for uppratthallandet av och stabiliteten hos
sadana system — ekonomier — ar tillit manniskor och organisationer emellan.? Att med-
borgarna i ett land i tillracklig utstrackning litar pa pengars funktion, tillgangars (saval
finansiella som icke-finansiella) bestédndiga realiserbara varde, centralbankers kompe-
tens, finans- och penningpolitikens avsikter, samt tillsyn och regleringars effektivitet ar
fundamentalt for den nationella ekonomins fungerande och utveckling. Likasa for dess
motstandskraft mot storningar och hot.

I ett intrikat system praglat av msesidiga beroenden aktorer emellan, som den mod-
erna marknadsekonomin, ar sdrbarheterna ofrankomligen ménga. Sommaren ar 2017
lamslogs exempelvis en betydande del av varldshandelns sjétransporter och logistik for
en tid av cyberattacken Notpetya.? Enligt amerikanska och brittiska regeringsuttalan-
den var det hogst sannolikt Ryssland och Kreml som via rysk underrattelsetjanst och
militdr planlade och utférde attacken. Via en sa kallad kryptomask, skadlig kod, i ett
ukrainskt bokféringsprogram raderades information pa datorer och servrar i syfte att
bland annat skada Ukrainas finansiella sektor, regeringsfunktioner och energiinfra-
struktur.4 I Ukraina var en av konsekvenserna att bankomater och betalningssystem
landet 6ver drabbades av allvarliga driftsstorningar och att flera bankers kontorsdator-
er och hemsidor slogs ut. Statliga Oschadbank liksom OTP bank, Privatbank Sberbank
och Ukrsotsbank drabbades alla.5

Den skadliga koden spreds dessutom fran ett lokalt kontor i ukrainska Odessa vidare
aven inom Meersk, det stora internationella sjofarts- och logistikforetaget med huvud-
kontor i Danmark, vars verksamhet sa kom att saboteras. Marsks IT-system slogs ut,
dess kontorsdatorer kraschade, sévil elektroniska dorr- som telefonsystem upphorde
att fungera. Hamnar frdn Mumbai till Rotterdam och Los Angeles tvingades stinga.
Redan de direkta, omedelbara ekonomiska skadorna for Maersk uppgick till motsva-
rande ett par miljarder svenska kronor. (De totala kostnaderna for Notpetya-attacken
var en magnitudordning storre &n si.)

1 Coase, R.H. (1977). “Economics and Contiguous Disciplines.” In The Organization and Retrieval of Economic Knowl-
edge, ed. Mark Perlman, 481—491. Boulder, CO: Westview Press

2 Williamson, O. E. (1993). Calculativeness, trust, and economic organization. Journal of Law and Economics, 36(1),
453-486

3 Av samma slag som HermeticWiper, som anvéndes i anslutning till den fullskaliga invasionen av Ukraina.

4 https://www.gov.uk/government/news/foreign-office-minister-condemns-russia-for-notpetya-attacks

5 https://www.foi.se/rest-api/report/FOI-R--4774--SE

6 Atminstone en rysk bank paverkades ocksa.
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Statliga cyberattacker ar en sofistikerad form av tre klassiska krigforingsmetoder:
sabotage, spionage och subversion.” Aven informationspaverkan och desinformation
kan anviandas som icke-militéra inslag i hybridkrigsforing av frimmande makt och

sd, direkt eller indirekt, avsiktligt eller oavsiktligt, drabba ett annat land; dess foretag,
medborgare eller intressen. Att skydda Sveriges ekonomi och dess finansiella stabilitet
infor den sortens risker ar darfor naturligt av stor vikt. Vissa sorters informationspaver-
kan och desinformation kan ha till syfte att undergrava medborgarnas tillit till pengars
funktion, tillgingars bestandiga varde, centralbankers kompetens, finans- och penning-
politikens avsikter, samt tillsyn och regleringars effektivitet, det vill siga det som tidi-
gare i denna rapport anforts som grundlaggande forutsattningar for det ekonomiska
systemets funktion och motstandskraft.

I en omfattande internationell enkdtundersokning om globala risker, med forskare och
experter som svarande, bedomdes desinformation och misinformation vara den risk
med forvantat varst konsekvenser viarlden 6ver under den kommande tvaarsperioden.®
EU-kommissionens ordforande Ursula von der Leyen fastslog i sitt linjetal i Strasbourg
hosten 2025 att “desinformation och manipulering av information okar. Det splittrar
vara samhallen. Inte bara urholkar det fortroendet for sanningen — det handlar om
sjalva demokratin” (forskarlagets 6versiattning). For narvarande pagar en revolu-
tionerande teknologisk utveckling inom generativ artificiell intelligens (AI) som mojlig-
gor snabb, kostnadseffektiv och trovardig produktion och distribution av texter, bilder
och videor — vilket forbattrar forutsattningarna for de aktorer som dmnar dgna sig at
informationspaverkan och desinformation. En enkdtundersokning med ett representa-
tivt urval (n=1050) av Sveriges vuxna befolkning visar att mer an fyra av fem svarande
tror att Sverige kommer att drabbas av falsk och vilseledande information fran fram-
mande makt under de ndrmaste fem aren, och tre av fyra oroas specifikt av Al:s roll

i det. Bara drygt var fjairde respondent anser Sveriges beredskap tillracklig infor

det hotet. o2

Med fokus pa hur fraimmande makt tidigare har, eller i framtiden skulle kunna anvan-
da, desinformation och informationspaverkan for att skada Sveriges finansiella stabi-
litet har denna forskningsrapport skrivits. Arbetet har letts av Gustav Almqvist, doktor
i ekonomi och forskare bland annat vid Handelshogskolan i Stockholms SSE House of
government and public policy, och expert inom kunskapsomradet ekonomisk psykologi.
Finansiering av studien har erhéllits fran Myndigheten for psykologiskt forsvar.

7 Rid, T. (2012). Cyber war will not take place. Journal of strategic studies, 35(1), 5-32.

8 Nirmast fore extremvider, militdra konflikter, politisk polarisering och cyberattacker. Det bedomdes &ven vara den
fjarde virsta risken pé 10 ars sikt. Med globala risker avsags sdédana som till exempel skulle kunna ha en “signifikant
paverkan pé vérldens BNP”.

9 https://reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf

10 Samtidigt som tva av tre befarar att en ekonomisk kris kommer att intriffa i Sverige inom de narmaste 5 éren.

11 https://mpf.se/publikationer/publikationer/2025-06-23-opinioner-2025---halvarsmatning

12 Aven niringslivet oroas. Samma tendens som i Sveriges allménhet erhills nir chefer globalt tillfragas.
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Nyckelbegrepp

Informationspaverkan: Kommunikationsinsatser @mnade att férandra ménniskors

uppfattningar, attityder eller beteenden

Desinformation: Felaktig eller manipulerad information som sprids med flit for att skada en

person, organisation eller ett land

Misinformation: Falsk information som inte nédvandigtvis har skapats fér att orsaka skada

Finansiell stabilitet: Jamvikistillstand i vilket det finansiella systemets kérnfunktioner och

legitimitet uppratthalls samtidigt som det motstar stérningar

Den amerikanske ekonomen Frank Knight gjorde redan for mer 4n 100 ar sedan atskill-
nad pa begreppen risk och osidkerhet.’3 Med risk avsag han situationer i vilka sanno-
likheten for olika utfall kunde beridknas i procent. Med osédkerhet avsdg han situationer
som var s svarforutsiagbara att det inte gick. En annan ekonom, engelsmannen John
Maynard Keynes, kom att ansluta sig till en liknande uppfattning: "Den bemarkelse i
vilket jag anvander begreppet ar den i vilken forutsiattningen for ett europeiskt krig ar
osidker [...] Betriaffande dessa fragor finns ingen vetenskaplig basis pa vilken sanno-
likheten kan beriknas. Vi vet helt enkelt inte”. Amnet for det tviirvetenskapliga forsk-
ningsomrade som anda, trots svarigheten, sysslar med den sortens epistemologiska
fragor kallas bedomningar under osidkerhet.

Pa en presskonferens ar 2002 sade USAs forsvarsminister Donald Rumsfeldt:

”Rapporter som siger att nagot inte har hint intresserar mig alltid.
Dirfor att det, som vi vet, forvisso finns kiinda, kinda saker. Sant vi vet
att vi kiinner till. Men det finns déirutover dven okinda, okinda — som
vi inte vet att vi inte kiinner till. Och genom vart lands historia, liksom i

andra fria linders, ar det de senare som brukar vara de svaraste fallen”

Att som i foreliggande rapport virdera om och i sa fall hur frimmande makt tidigare
har, eller i framtiden skulle kunna anvinda, desinformation for att skada Sveriges
finansiella stabilitet 4r en bedomning under osidkerhet. Det dr, som Knight och Keynes
skrev, omgjligt att pa ett fullstandigt satt exakt uppskatta sannolikheten for alla sidana
handelser som kan tankas ske. Kanske ar det ocksa, som Rumsfeldt sade, de oss dnnu
okinda fallen som kan valla samhaéllet storst skada. Arbetet som legat till grund for
denna rapport har av praktiska skal syftat till att 6versiktligt adressera de kdnda

13 Knight, F.H. (1921). Risk, uncertainty and profit. New York: A.M. Kelley.
14 Keynes, J. M. (1937). The general theory of employment. The quarterly journal of economics, 51(2), 209-223, ss. 213.
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sorternas risker. Dels presenteras darfor nagra INFORMATIONSS-
av de dokumenterade exemplen pé hur fram- PAVERKAN
mande makt eller organisationer i deras narhet
eller periferi dgnat sig at dylikt globalt; dels

analyseras aktuella samhilleliga och teknolo-

giska foreteelser och trender som frimmande FRAMMANDE FINANSIELL
MAKT STABILITET

makt realistiskt skulle kunna utnyttja.

Forskarlagets metodik har inbegripit foljande:
« Arkivsokningar omfattande savil svenska som internationella nyhetsmedier
« Litteraturstudier av relevant forskning, identifikation av fallstudier

+ Djupintervjuer med forskare och experter i Sverige, Storbritannien, Frankrike och USA

Arbetet har mynnat ut i en forteckning 6ver nio distinkta risker, samtliga av hog aktu-
alitet. Riskerna har schematiskt klassificerats pa endera av tre nivaer: mikro-, meso-
eller makroniva. Risker pa mikronivé ar sddana som forst drabbar enskilda individer i
det ekonomiska systemet, virdepappersbedrigerier riktade mot smésparare till exem-
pel. Om tillrackligt manga svenska privatinvesterare luras pa pengar via Al-genererade
bilder pa centralbankschefen och falska chatmeddelanden fran naringslivsprofiler (se
vidare pa sida 20) &r det en risk pa mikroniva. S sméningom, aggregerat, kan den fa
destabiliserade och fortroendeskadande effekter. Risker pa mesoniva drabbar forst
organisationer. Ekonomiskt spionage inifran ett foretag eller en finansiell institution

— det ar en risk pd mesonivd. Samma sak med en 6verbelastnings- eller kursmanip-
ulationsattack mot en aktiehandelsplats som tvingar borsen att stinga eller leder till
ogiltigforklarade aktieaffarer i efterhand. Detsamma med ryktesspridning om banker
amnade att fa sparare att begira ut sina insittningar dirifran: bankrusning, vilket i
tillracklig skala skulle kunna féranleda konkurs (se sida 34). Likadant med ett datain-
trang hos en officiell nyhetsbyra atfoljd av publikationen av ett falskt pressmeddelande i
syfte att skada ett lands valuta eller foretags aktiekurs (sida 37). Likasa desinformation
amnad att skada ett foretags varumairke eller anseende. Som tillhorande makronivan
aterfinns framtagande och distribution av propaganda och konspirationsteorier som
nar nyhetsflodet, liksom opinionsbildande fasadorganisationer (sida 48).

Aven om de utnyttjar olika sarbarheter i det ekonomiska systemet har de i det foljande
redovisade riskerna pa mikro-, meso och makroniva alla det gemensamt att de, enskilt eller
tillsammans, kan ha viss destabiliserande effekt — bade samhéllsekonomiskt och finansiellt.

Stark resiliensen: Fortsatt forskning inom omréadet rekommenderas
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Expertintervjuer

1. Prof. Todd Helmus, senior forskare, RAND Corporation, USA

2. Emil Larsson, industridoktorand, Férsvarshégskolan & Karlstads universit
3. Sahil Shah, verkstsllande direktér, Say no to disinfo, Storbritannien

4. Prof. Richard Wahlund, professor, Handelshégskolan i Stockholm, S
5. Dr. Staffan Truvé, teknikchef & medgrundare, Recorded future, Sverige
6. Malcolm Murray, forskningschef, SaferAl, Frankrike

7. Dr. Per-Erik Nilsson, senior forskare, Totalférsvarets forskningsinstitut, S

”De kan byta taktik. Jag tror inte att de siktat in sig pa
finansiella marknader &n. Problemet ér att de skulle kunna
gora det. Sa det finns mycket vérde i er studie. Att téinka pa

vilka de potentiella angreppsvektorerna &r och hur det gar att

skydda sig mot dem.”

Todd Helmus

”Den stdrsta risken &r att urholka trovérdigheten hos
institutioner och system, att man tappar fértroendet
for den svenska kronan eller f6r banker eller for
samhéllsinstitutioner”

Emil Larsson

“Om du ville paverka finansiell stabilitet, skulle du troligen bérja
med en sarbar bank med skakiga finanser. Sedan ga vidare till
medelstora banker och dérefter stérre banker. Och till sist
paverka valutorna och centralbanken. Attacken skulle ske
lager pa lager 6ver tid och minska fértroendet gradvis”

Sahil Shah
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Investeringsbedragerier

Bland de forsta investeringsbedrigerierna var de kedjebrev som i slutet av 1800-talet
cirkulerade i USA, dar lis- och skrivkunnigheten dé nyss hade 6kat. Breven inneholl
en lista pd namn dar du skrev till ditt eget ldngst ned och forviantades skicka pengar
till den vars namn stod hogst upp, stryka 6ver det, och sedan sinda brevet vidare. Ett
sddant bedrageri kallas numera for ett pyramidspel. De ar vanliga dven i den moderna
ekonomin. De formodligen mest omfattande pyramidspelen hittills var de albanska
som vid tiden for sina sammanbrott inbegrep mer dn en miljon manniskor, tva
tredjedelar av befolkningen, och vars kollaps ar 1997 forde landet till randen av
ekonomiskt sammanbrott.

Definition: pyramidspel — olagligt investeringsuppliagg dir avkastningen i toppen av
pyramiden kommer frdn nya pengainsattningar i botten

Mer nyligen, i vastvarlden, utmarkte sig fraimst den amerikanske fondférvaltaren
Bernie Madoffs motsvarighet. Han ledde under flera decennier ett investeringsbed-
rageri som uppdagades under finanskrisen 2008 och som orsakade drabbade sma-
sparare, banker och pensionsfonder forluster om hundratals miljarder kronor. Ett
annu modernare och mer aktuellt amerikanskt exempel ar fallet Forsage. Det mark-
nadsfordes under ett par ar intensivt via reklam pa Youtube, Facebook och Telegram
och som infor sina offer beskrevs som ett sitt att tjina snabba pengar pa kontrakt

pa blockkedjeplattformarna Ethereum (ETH), Tron (TRX) och Binance (BNB). En
granskning av SEC, US Securities and Exchange Commission, USA:s motsvarighet till
Finansinspektionen, visade dock att det rorde sig om ett pyramidspel och atal vacktes
efter att systemet kollapsat. (Detaljerna finns bland annat att 1asa i rattsfallet SEC vs.
Okholnikohov et al. frin 2022.)s Aven Onecoin, en bluffkryptovaluta lanserad av Ruja
Ignatova, da Kryptodrottningen kallad (numera internationellt efterlyst), var pyramid-
spelsliknande organiserad. Sa var daven ett omfattande kryptobedrageri riktat mot kinesis-
ka pensionérer for vilket en kvinna nyligen domdes till 11 ars fangelse i Storbritannien.*

Risksegment: Aldre smasparare med 1ag kunskap om virdepapper och ovana vid IT

15 Hock, B., & Button, M. (2023). Why do people join pyramid schemes?. Journal of Financial Crime, 30(5), 1130-1139.
16 https://www.bbc.com/news/articles/cvgqwiggezko
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Pyramidspel ar vanliga. Ungefarliga siffror fran Storbritannien och USA 6versatta till
svenska forhallanden skulle peka pa en presumtiv arlig prevalens om mellan 10 000
och 50 000 drabbade (dvs 0.1-0.5 procent av befolkningen). Vad ménga pyramidspel
genom historien har haft gemensamt ar att de opportunistiskt utnyttjat sdrbarheten
som funnits i forhoppningar om snabb rikedom i kombination med finansiell okunskap
och/eller bristande finansiell tillsyn. I det post-kommunistiska Albanien var det efter
manga decennier som ytterst isolerad diktatur f& som 6verhuvudtaget ordentligt for-
stod vardepappers funktion och vilka institutioner som var tillforlitliga och inte. I fallet
Forsage, ett kvartssekel senare och 800 mil darifran, var det blockkedjor och decen-
traliserad finansteknologi (DeFi) som utgjorde lockelsen och drev pa investeringsivern
— utan tillracklig eftertanke och kontroll.

”Vi ménniskor gillar helt enkelt méjligheter att utan stor-

re besvir vinna mycket. Den mojliga vinsten ér samtidigt -

nagot vi skulle gi miste om ifall vi inte hingde pa! Det I.
senare aktiverar var forlustaversion, det vill siga att

vi reagerar starkt negativt pa att forlora nagot, dven om I . .
det giller en imaginér vinst” ?:

Richard Wahlund

Foto: Juliana Wolf Garcindo

Ett med pyramidspelet mycket niarbesldktat fenomen, med desinformation och mark-
nadsmanipulation som inslag, ar de s kallade pumpa-och-dumpa-bedragerierna. I det
sena 1980-talets USA:s borjade mindre nograknade aktieméaklare att med aggressiva
telefonforsaljningsmetoder rekommendera frimarksaktier (eng. penny stocks).
Frimarksaktierna tillhérde 1agt varderade bolag, inte noterade pa de etablerade borser-
na. Miklarna som formedlade aktierna brydde sig, tvirtemot vad de sade smaspararna,
egentligen inte om bolagens lonsamhet eller framtidsutsikter. De hade redan kopt pa
sig manga av aktierna till 1dgt pris och var ute efter att trissa upp kursen. Sedan salde de
dem nir priset var som hogst.

Pumpa-och-dumpa-bedrigerier ar vanliga annu och har linge utnyttjat framvéxten

av ny teknik. P4 1980-talet var det telefon och telefax. I dag ar det internet och sociala
media. De moderna organisationer som dgnar sig at det arbetar internationellt, helst i
fristader dar de for en tid kan undkomma polis.”” I USA har SEC hosten 2025 grundat
en ny insatsgrupp for att bekampa en vag av pumpa-och-dumpa-bedrégerier i frimark-
saktier tillhorande kinesiska bolag, som via amerikanska mellanhénder da forst regis-
treras pa mindre aktiemarknadsplatser i USA. Det efter att FBI noterat en fyrdubbling
av antalet inrapporterade fall. Financial times rapporterade ursprungligen att ett antal
kinesiska foretag under loppet av bara nagra dagar plotsligt tappat 80 procent av sitt

17 Barnes, P. (2017). Stock market scams, shell companies, penny shares, boiler rooms and cold calling: The UK experi-
ence. International Journal of Law, Crime and Justice, 48, 50-64.
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marknadsvarde (narmare 4 miljarder dollar) efter att forst marknadsforts aggressivt i
chattgrupper pd Whatsapp och i sociala media.’®* Bedragarna pastés enligt bland annat
Dagens industri ha kopplingar till Iran och Ryssland. I Sverige har Finansinspektionen,
FI, i slutet av kalenderaret 2025, hittills utfirdat varningar for 148 olika aktorer inblan-
dade i bedragerier.=°

Utover frimarkesaktier ar det pa marknaderna for kryptovalutor och meme-aktier
som pumpa-och-dumpa-bedragerierna vaxer snabbast. Pa forum och i sociala media
haussas da tillgdngarna under en period, for att siljas nér priserna stigit tillrackligt.
Sadana forsok samexisterar dock med ordinarie marknadsforhallanden som just for
dessa tillgangsslag alltid praglas av mycket hog volatilitet och en spekulationsdriven
marknadslogik, vilket forsvarar gransdragningen mellan marknadsmanipulation och
normalt fungerande.

, Kryptokampanijer &r den mest
rekommande paverkan pa nétet
kopplat till ekonomi”

Staffan Truvé

Frimé&rksaktie: ar en aktie med mycket

l&dgt marknadsvérde och pris per aktie. Hand-

las utanfér de stora bérserna och kdnneteck- Man ska inte Gverdriva skillnaderna

nas av hdg spekulationsgrad och lag likviditet mellan de sparare som investerar

i kryptovalutor och de som inte gor

Meme-aktie: ar en aktie vars prisrorelser
i huvudsak drivs av virala trender och samord-
nat beteende i sociala media snarare én av

féretagets fundamentala vérde

Kryptovaluta: ar en digital tillgéng som
exempelvis fungerar som betalningsmedel i eft
decentraliserat natverk dér transaktioner regis-
treras i en gemensam blockkedja och verifieras
genom kryptografiska metoder i stéllet fér

genom banker eller myndigheter

NFT: &r en unik, icke-utbytbar digital token pa
en blockkedja som fungerar som ett Ggar- och

ursprungsbevis fér en viss tillgang

det.** Samtidigt ar ett rimligt
antagande att Overrepresenterade i
riskgruppen for att drabbas just av
pumpa-och-dumpa-bedragerier

i kryptovalutor och meme-aktier ar
spekulationsvilliga unga man med
intresse for alternativa investeringar,
DeFi, kryptovalutor, NFT:er (eng.
non-fungible tokens) och som virde-
pappershandlar aktivt. Aktie- och
kryptomissbruk, en psykologisk bero-
endeproblematik som snabbt okar i
omfattning, ar exempelvis vanligast

i detta segment.

18 https://www.ft.com/content/38c9815b-8cce-40d5-bebf-cfdb8by3ffab

19 https://www.ft.com/content/955a8008-6657-4049-b190-4a92c5adofce

20 https://www.fi.se/sv/publicerat/nyheter/2025/148-varningar-hittills-i-ar--bedragarna-anvander-flera-nya-metoder
21 Aiello, D., Baker, S. R., Balyuk, T., Di Maggio, M., Johnson, M. J., & Kotter, J. D. (2023). Who invests in crypto?
Wealth, financial constraints, and risk attitudes (No. w31856). National Bureau of Economic Research.
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—> Risksegment: Unga vuxna min med hog riskvilja, spekulationsbenégna i sitt sparande

Deras informationsinhdmtning baseras sillan uteslutande pa traditionella medier,

som affars- eller dagspress, utan inbegriper ofta podcasts och sociala medier-profiler
inriktade pa investeringar (sa kallade finfluencers — se mer pa sida 47). De laser inter-
netforum och deltar i chattgrupper ibland knutna till specifika vardepappershandelsap-
par och -plattformar. Det ar inte sa att de nodvandigtvis brister i kunskap. Som i alla
segment pa privatsparmarknaden finns alla kunskapsnivaer representerade.>? Daremot
exponeras de for fler och delvis annorlunda investeringsrisker eftersom de handlar i vola-
tila, mindre reglerade tillgdngsslag med varderingscykler priaglade av spekulation snarare
an fundamentala faktorer. Minst 80 procent av alla nya kryptovalutor som lanserats har

i efterhand visat sig antingen utgora misslyckade satsningar eller bedrégerier.>3

”Medan vanliga valutor oftast, men inte alltid, skyddas av riksbanker och
politiska beslut finns det idag inget sddant ansvarstagande for krypto-
valutor. Detta gor sddana valutor mycket volatila eftersom tron pa
dem kan variera stort over tid. Det ir ett stort problem och innebir ett
risktagande for oinsatta konsumenter”

Richard Wahlund

Al anvinds idag vid en majoritet av alla kryptobedragerier — som i och med det blivit
mer realistiska och svarupptiackta. Konventionell internetbedrigeribekdmpning byg-
ger i regel pa statiska regler for detektion och flaggning av misstankt innehall. Men Al
skapar ett mer dynamiskt innehall. Det i form av deepfakear, phising, falska hemsidor,
investeringsbotar och fejkhandelsplattformar. AI kan nyttjas for att kringga tvéafaktori-
dentifiering (2FA). Chatbotar pa Discord och Telegram, pahittat kundtjanst och rostk-
loning kan allt goras med AI.>4

Definition: deepfake — Al-manipulerade ljud, bilder eller videor som felaktigt far det att
framsta som att en person sagt eller gjort nagot

Att motverka denna utveckling stéller nya krav séval pa lagstiftning och brottsbekamp-
ning som pa teknikutveckling. Fordjupat internationellt samarbete kravs.2s Hosten
2025 viackte amerikanska justitiedepartementet dtal mot Prinsgruppens (eng. Prince

22 Jmf. Samuelsson, E., Levinsson, H., & Ahlstrém, R. (2023). Financial literacy, personal financial situation, and men-
tal health among young adults in Sweden. Journal of Financial Literacy and wellbeing, 1(3), 541-564.

23 Lyandres, E., & Rabetti, D. (2023). Initial coin offerings: a review. SSRN 4534554-.

24 https://www.chainalysis.com/blog/ai-artificial-intelligence-powered-crypto-scams/

25 Shah, M., & Mustafa, F. (2025). The Evolution of Digital Asset Scams: How Cybercrime Syndicates Exploit Financial
Systems.
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Group) ordforande, den kambodjanske medborgaren Chen Zhi, aven kind som Vin-
cent. I samband med det beslagtogs Bitcoin (BTC) till ett varde om cirka 150 miljarder
kronor. Organisationen anklagas for att driva storskalig bedriageriverksamhet av typen
Sha Zhu Pan, vilket pa svenska kan oversittas som grisslakt.?® Metoden gar ut pa att
lura av privatpersoner deras sparpengar via svindlerier i industriell skala. Verksam-
heten bedrivs ofta fran smarttelefondatacenter — sa kallade telefonfarmar — med hun-
dratals hyllmeter av smarta telefoner som teknisk infrastruktur.

Manga av de méanskliga utférarna av bedréagerierna i Kambodja och andra lander i
Asien pastatt ha underkastats tvangsarbete under fingelseliknande former. I militar-
juntans Myanmar, nira gransen till Thailand, pastas bedréageriarbetslager — skyddade
av murar och vipnade vakttorn — hélla tusentals manniskor fingna.?” Under ledning
av vad som tros vara kinesiska bedrigerisyndikat anvinds dér generativ Al i form av
sofistikerade deepfakear for att, i videokommunikation med sina offer, fa slavarbetarna
att se ut eller lata pa ett visst satt i syfte att maximera svindleriernas effektivitet. Det
engelska mediahuset BBC har exempelvis intervjuat en befriad bangladeshisk man som
berattar att han infor sina manliga offer i mellanostern Al-framstilldes som en attrak-
tiv ung kvinna.?® Aven i Indien har en omfattande cyberbedrigeriindustri vixt fram pa
landsbygden.?

’ , Al &r redan véldigt kraftfullt f6r desinformation och phising.
Samtidigt @r fragan vad som héander nér Al snart gér saker och ting

snyggare och mer sofistikerade. Det blir ett &n kraftigare verktyg”

Emil Larsson

Konsumentskyddande atgarder, tillsyn och regleringar av sparprodukter och finan-
siell rddgivning i Sverige avser i typfallet affairsférbindelser mellan ett aktiebolag (till
exempel en bank) och en vuxen privatperson. Men for mindre nogridknade aktorer
inbegripna i ekonomisk brottslighet eller verkande i oreglerade nischer pa den svarta
eller gra finansmarknaden ar aven minderariga ett segment. Saledes forekommer saval
bedrigeriforsok som vilseledande marknadsforing dven pa okonventionella plattformar
dar detta segment vistas, till exempel pa dejtingappar eller i onlinedatorspel (sarskilt

i sddana dar konsumtion och betalningar sker). Pa bada sorternas plattformar kan
konton dessutom kapas.

Risksegment: Minderariga med hog internetnarvaro utan foraldrainsyn

26 https://www.justice.gov/opa/pr/chairman-prince-group-indicted-operating-cambodian-forced-labor-scam-
compounds-engaged

27 https://www.theguardian.com/global-development/2025/sep/08/myanmar-military-junta-scam-centres-
trafficking-crime-syndicates-kk-park

28 https://www.bbc.com/news/articles/c5yr7j18edjo

29 https://www.theguardian.com/technology/2025/0ct/30/scamming-became-the-new-farming-inside-india-
cybercrime-villages
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Kontokapningar i kriminellt syfte ar redan vanligt forekommande — och biometriska
I6senord har sedan en tid tillbaka setts som en motéatgéard. Men i och med Al-teknolog-
ins utveckling dr biometriska lI6senord nu inte langre sidkra, varken de baserade pa
ansikts- eller rostigenkdnning. Sa har bland annat bekriftats av Open Al:s VD Sam
Altman. Det finns likafullt banker som anvander sidana kundidentifikationsmetoder.
Trots att det numera &r enkelt att klona ndgons rost redan med vanliga Al-verktyg som
Elevenlabs, Speechify, Playht eller Lovo.3°

Aven med en icke-biometrisk identifikationsteknologi som 2FA, eller BankID, med vilk-
en ungefir 18 miljoner identifikationer sker varje dag, finns risker. ID-kapningar kan
ske och foranleda otillborliga kop eller finansiella transaktioner. Eller s kan tekniken
saboteras, med langtgaende kortsiktiga samhallseffekter exempelvis pa betalningar.

= Sa
= 4 , , Risken fér operationer mot BankID
och Swish ar valdigt hég”

Staffan Truvé

29

I Sverige har vi till exempel BankID

som &r véldigt sarbart faktiskt”

Emil Larsson

Stark resiliensen: “Utbilda allmdnheten om hur AI kan manipulera verkligheten
— sa att man inte faller offer for bedrdagerier” — Malcolm Murray

Ekonomiska brottslingar har varit snabba och framgangsrika i att anamma nya kom-
munikationssitt. Ar 2020 kapades i en koordinerad operation ett antal Twitterkonton
tillhorande internationellt kinda personer som de amerikanska tidigare presidenterna
Barack Obama och Joe Biden som lockbeten i ett kryptobedrageri. I Sverige har be-
dragare bland annat avslojats med att anvianda falska videor i sociala media med
riksbankschef Erik Thedéen i samma syfte, vilket tvingade Sveriges riksbank att ut-
farda en varning till allménheten.3' Chattgrupper dar kdnda naringslivs- eller sociala
medier-profilers namn missbrukats har ocksa forekommit, bland annat rapporteras
en svensk entreprenor sa ha lurats pa 12 miljoner kronor i en kryptosvindling.3? Ett av
Sveriges storsta aktieforum tvingades ldnge stinga pa grund av mangden bedréglig och
marknadsmanipulerande information.33

30 https://innovation.consumerreports.org/Al-Voice-Cloning-Report-.pdf

31 https://tt.omni.se/riksbanken-varnar-for-fejkvideor-med-thed-en/a/al6yy2

32 https://www.di.se/nyheter/catena-media-grundaren-blastes-pa-12-miljoner-tankt-jag-ar-for-smart/
33 https://www.svd.se/a/G38qaJ /nu-ska-aktieforumen-rensas-upp
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Aven om motivet bakom den sortens "Det iir en uppenbar

brottslighet forstas i forsta hand ar ri Sk. Laﬂ-a, snabbq dee p-
ekonomiskt, och inte syftar till att utgora f a ke sav a Il a mo i li ga

informationspaverkan, kan det anda indirekt o ﬂ"e n “ig a personer ”
fa fortroendeskadande effekt bade for organ-
isationer och individer vars identiteter miss- Emil Larsson
brukats. Det leder dven till att statliga och

finansiella institutioner tvingas dementera falsk information.

Frammande makt mé forvisso, &tminstone enligt 6ppna killor, sillan ha ertappats med
att i informationspéaverkande syfte initiera, finansiera, framta eller distribuera informa-
tion om investeringsbedrigerier. Dock ar de, bade direkt och indirekt, aktivt verksam-
ma inom samma ekosystem som de aktorer som gor det med ekonomiskt motiv — och
kan 6ver tid i olika skeden tdnkas ha gemensamma intressen med dem.

, , Vissa fristdende grupper anlitas av statliga aktorer for att utféra attacker och jag

ar sdker pa att kriminella hackergrupper é&r beredda att agera fér pengar”

Todd Helmus

Det finns tekniska och organisatoriska kompetenser som antingen ir gemensamma
eller komplementara — varfor samarbete skulle kunna ske (liksom uppréttande av
fristader). Baserad i Asien finns Lazarus (eller APT38), den 6kinda nordkoreanska
hackergruppen, idag specialiserad pa kryptostolder, och en av regimens nyckelfinan-
sidrer (gruppen sigs enskilda ar ha bidragit med uppemot 5% av landets BNP). Tidigare
har Lazarus stulit stora pengabelopp genom att infiltrera Swift-systemet for bankover-
foringar och bland annat hacka Bangladesh centralbank. Det var en vilplanerad stold
som, om den lyckats fullt ut, hade genererat nirmare en miljard dollar. (Istillet blev
bytet 81 miljoner dollar.)34 De hackade dven kryptoborsen Bybit och stal ETH till ett
varde om 15 miljarder kronor.3> Deras kryptovalutastolder var inledningsvis koncentre-
rade till Sydkorea (av ideologiska skil) men internationaliserades snabbt (av ekonomis-
ka skal) till att omfatta atminstone ett 30-tal lander i Europa, Asien och Nordamerika.
Stolderna beriknas hittills ha uppgétt till ett varde motsvarande 3 miljarder dollar.3
De arbetar brett med dataintrang, phishing och trojanska hastar men kan likasa
anvanda egenutvecklade smarttelefonapplikationer, falska NFT-annonser eller

riktade Linkedinmeddelanden.

Baserade bland annat i Osteuropa finns organisationer, avdelningar och celler special-
iserade pa storskalig informationsdistribution framst i sociala media. Den sa kallade
ryska internetforskningsbyran har exempelvis ertappats med att anvianda falska kon-
ton pa X (tidigare Twitter) for informationspaverkande politiska syften. (Det vill sdga

34 https://www.bbc.com/news/stories-57520169
35 https://www.bbc.com/news/articles/c2kgndwwdylo
36 For en 6versikt, se exempelvis: https://go.recordedfuture.com/hubfs/reports/cta-2023-1130.pdf
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vad som kommit att kallas trollfabriker.)3” Exakt hur arbetet i en trollfabrik ar, eller i
framtiden kan tidnkas bli, organiserat ar svart att utifran 6ppna kéllor besvara. Vissa
forskare spekulerar i att informationsframtagandet 4nnu for en tid kommer att fordra
visst arbete utfort av en manniska — medan samordningen av, gradvis dn storre och
mer sofistikerade, botnit redan kan automatiseras helt.3®

Definition: trollfabrik — organiserat skapande och spridning av vilseledande eller polar-

29

iserande innehall pa nitet via falska konton.

Ténk dig sjélv om du skulle starta

Investeringsbedragerier och stolder baserade pa en trollfabrik idag. Det r klart du

ekonomisk desinformation medfor stora sam- skulle ha en Al-assistent s& att varje
hallsekonomiska kostnader. De ingar ibland i ett person kan producera tusen génger
ekonomiskt ekosystem som underbygger spekula- sa& mycket spam.”

tion pa ett satt som negativt kan paverka individers £l Larsson
privatekonomier. Stolder av finansiella tillgdngar

sker ibland i sddan skala att de kan fa smérre finansiellt destabiliserande effekter — som
vid kuppen mot Bangladesh centralbank. Hittills tycks den sortens ageranden framst
ha utgjort ekonomiskt motiverad organiserad brottslighet. Det dr dock inte omgjligt

att i framtiden se fraimmande makt systematiskt majliggora eller delta i dylik verksam-
het for att &stadkomma den sorts finansiellt destabiliserande och fértroendeskadliga
konsekvenser som, som bieffekter, foljer i dess spar. Sa skulle exempelvis kunna ske
genom att upplata nagra av de resurser for storskalig informationspaverkan som nu
framst anvands for politiskt destabiliserande och propagandistiska syften utomlands
till att ocksa, mer riktat, sprida dven detta slags information &t samarbetsorganisa-
tioner. Alternativt kan en ekonomiskt motiverad aktor anlitas och paverkas via ekono-
miska incitament. Vidare tyder den oproportionerligt hoga forekomsten av ekonomiskt
motiverade cyberangrepp i Ukraina sedan Rysslands invasion av landet, som bland
andra det amerikanska teknikforetaget Microsoft registrerat, pa att det om ett land blir
maltavla i militdra och informationspaverkande syften dven medfor en 6kad forekomst
av ekonomiskt motiverad cyberbrottslig aktivitet.s

”Det ir relativt vil dokumenterat att en del léinder anvinder cyber-
operationer for ekonomiska indamal. Det vore 6verraskande om
inte flera liinder forsokte paverka finansiella system i vist, ibland via
grupper kopplade till staten”

Sahil Shah

37 Linvill, D. L., & Warren, P. L. (2020). Troll factories: Manufacturing specialized desinformation on Twitter. Political
Communication, 37(4), 447-467.

38 Marcondes, F. S., Almeida, J. J., & Novais, P. (2024). An exploratory design science research on troll factories. Inte-
grated Computer-Aided Engineering, 31(1), 95-115.

39 https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/msc/documents/presentations/CSR/
Microsoft-Digital-Defense-Report-2025.pdf#page=1
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Sprakmodeller

Stora sprakmodeller (eng. large language models, LLM) tilldrar sig mycket av uppmark-
samhet i Al-utvecklingen av idag. Open Al:s Chat GPT har sedan den lanserades utgjort
en av de snabbast vixande tekniktjansterna nagonsin, sett till antalet anvindare.

De stora sprakmodellerna mojliggor dels for hotaktorer att béttre planera sitt agerande,
genom att bista dem strategiskt, och dels att 6ka sin effektivitet genom att lata dem
automatisera delar av sitt arbete. Det amerikanska teknikforetaget Anthropic offentlig-
gjorde hosten 2025 att dess sprakmodell, Claude, anvants vid en storskalig cyberattack
utford av en kinesiskunderstodd grupp (GTG-1002) med ett 30-tal organisationer som
mal. Savil datastolder som intrdng utférdes simultant med hog automatiseringsgrad.
Mellan 80 och 90 procent av de taktiska operationerna under angreppet utfordes

helt automatiserat.+°

Till riskerna med de stora sprakmodellerna hor aven de tidigare i rapporten
diskuterade deepfakearna. Medelst sddana kan desinformation l4tt produceras.

’ , Stora sprakmodeller &r mest relevanta for

den finansiella stabiliteten eftersom de

kan skapa vilseledande text, ljud,

bilder och video”

Malcolm Murray

'

Utover mojligheterna till text-, ljud-, bild- och videoproduktion ar det forstas

4

sd att redan de stora sprakmodellernas formaga till informationssokning och
-sammanstéllning utgor ett dramatiskt teknologiskt framsteg. De anvinder sig des-
sutom av en kommunikationsstil vars konverserande sprékliga ton och form, och
anvandarvanliga granssnitt, gor dem sarskilt overtygande for deras anvandare. De

har, ratt anvinda, potential att vederldgga konspirationsteorier, enligt en studie i den
vetenskapliga tidskriften Science.# De kan, fel anvinda, emellertid dven gora individer
mer mottagliga for informationspaverkan. Forskare vid Storbritanniens Al-sdkerhetsin-
stitut, universitetet i Oxford, London school of economics and political science, Stanford
University samt MIT har nyligen i en serie omfattande experiment visat att sprakmod-
eller kan fa dig att 4ndra politiska &sikter pad mindre 4n 10 minuters konversation.+?

40 https://assets.anthropic.com/m/ec212e6566a0d47/original/Disrupting-the-first-reported-Al-orchestrated-cyber-
espionage-campaign.pdf

41 Costello, T. H., Pennycook, G., & Rand, D. G. (2024). Durably reducing conspiracy beliefs through dialogues with AL
Science, 385(6714), eadq1814.

42 https://www.ft.com/content/31e528b3-9800-4743-afoa-f5c3b80032do
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Experimenten omfattade nistan 77 000 deltagare i Storbritannien. I dem anvandes 19
olika sprakmodeller, déaribland flaggskeppsmodeller fran amerikanska Open AI, Meta och
X for att diskutera forvalda politiska fragor med deltagarna. Teknologin visade sig effek-
tivi att paverka deras politiska asikter, delvis beroende pa hur den instruerats. Sarskilt
effektiv var den nar den pa ett resonerande, vanligt siatt — snarare an moraliserande eller
konfrontativt — lade fram overtygande information och argument anpassade efter indiv-
iden.#3 Experimenten bevisar siledes att inte bara informationssammanstéllningen utan
aven konversationsstilen har psykologisk effekt pa individernas uppfattningar.

, , Om man tittar pa de psykologiska utvérderingar
som gjorts for stora sprakmodeller dvertraffar de
i allmanhet dven de mest inflytelserika och

dvertygande ménskliga résterna”

Sahil Shah

Salunda finns en 6verhdngande risk att skraddarsydda sprakmodeller (eng. custom
GPT, generative pre-trained transformer) i samma overtygande form men baserade pa
tendensiost innehéll kan komma att anvindas i informationspaverkande syfte.++ Dessa
syften kan vara forenliga med spridandet av ekonomisk desinformation sa som falska
faktapastdenden om till exempel en bank eller en valuta, konspirationsteorier om aktorer
inom naringsliv, finans- eller penningpolitik, alternativt investeringsbedragerier. Te-
knologin skulle 4ven kunna anvindas som verktyg for att lura sig till kinslig information.

Sprakmodeller mojliggor dessutom att budskap mer effektivt kan skraddarsys for att
paverka specifika mikrosegment. Med det avses mindre grupper i befolkningen eller till
och med enskilda individer.

”Det handlar inte om segmentering i ordets traditionella bemiirkelse dir
ett segment avser en i forvig definierad grupp. Inte ens en i efterhand
definierad grupp. Vad AI majliggor ér istéillet att ’lidra’ sig att finna eller
astadkomma det en paverkare ir intresserad av. En prompt skulle allt-
sa kunna vara en fraga om vilket budskap som genererar bist avsedd
respons, dir det inte spelar nagon roll vilka individer det dr som agerar
pa ett visst sitt, bara att sa manga som mdojligt agerar i linje med den

paverkan man vill 4stadkomma”
Richard Wahlund

Vidare tyder forskning de senaste dren pa att stora sprakmodeller, Chat GPT inrdknad,
ar mer an onskvart mottagliga for manipulation via sa kallad dataforgiftning (eng. data
poisoning). Eftersom stora sprakmodeller tranas pa och anvander sig av information pa
internet ar de sarbara for de datas kvalitet. De tycks emellertid anmarkningsvirt vara

43 https://arxiv.org/html/2507.13919v1
44 Goldstein, J. A., & Sastry, G. (2023). The coming age of Al-powered propaganda. Foreign Affairs, 7.
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sa att redan i sammanhanget forsvinnande sma informationsmangder, ett par hun-
dra falska dokument, kan racka for att pa forutsagbara sitt snedvrida deras slutsatser
kopplade till specifika fragor. S& dven for stora sprakmodeller med miljarder parame-
terinstéllningar tranade pa enorma informationsméangder.454° De forskningsresultaten
indikerar salunda att stora sprakmodeller har en storre mottaglighet for information-
spaverkan dn man skulle kunna tro.

, , Stora sprakmodeller kan producera psykologiskt manipulerande

kampanjer, skraddarsydda fér olika subgrupper, i massiv skala, bade
som text, ljud och video. Kombinationen med botar och fejkade konton

gor spridningen och férstarkningen mycket enklare och billigare”

Sahil Shah

, , LLM:er gor att attacker kan utféras mycket billigare och
i storre skala. Kostnaden for spear phising-attacker har
blivit mycket légre vilket gor att man kan personalisera

mycket enklare. Alla kan bli Cambridge Analytica”

Staffan Truvé

Kombinationen av & ena sidan dess 6vertygande kommunikationsstil och & andra sidan
dess mottaglighet for informationspaverkan gor att sprakmodeller medfor risker. Det ar
forvisso sé att de ledande aktorerna i branschen for narvarande vidtar forsiktighetsat-
girder. Chat GPT-agaren Open Al har exempelvis startat en enhet som ska testa och
identifiera sarbarheter bland annat for radikalisering eller framkallade villfarelser
inklusive sa kallade AI-psykoser.

Samtidigt skymtar en branschtrend i USA, dar de storsta teknikbolagen har sina

sdten, av att informationsspridningen pa internet och i sociala media mahanda
aterliberaliseras. Det efter ett antal ars nagot mer langgaende ambitioner om faktakon-
troll och motverkande av desinformation, bade under coronapandemin och infér de
senaste amerikanska presidentvalen. (Fragor som dock nu kommit att politiseras in-
rikespolitiskt efter att de stora teknikforetagen av vissa anklagats for censur.) Meta har
omorganiserat sin faktakontroll och tycks forlita sig alltmer pa att anvandarkollektivet
rapporterar olampligt innehall. X, tidigare Twitter, har reducerat sin personalstyrka
och sagt upp externa radgivare anlitade for att motverka nathat. Youtube har ater-
aktiverat kontroversiella profilers tidigare avstingda konton, Tiktok likasa.474849

45 https://www.nature.com/articles/s41591-024-03445-1

46 https://arxiv.org/pdf/2510.07192

47 https://www.theguardian.com/media/2023/dec/07/2024-elections-social-media-content-safety-policies-moderation
48 https://misinforeview.hks.harvard.edu/wp-content/uploads/2025/07/ozturan_declining_information_quali-
ty_20250711.pdf

49 https://www.theguardian.com/technology/2025/jan/07/meta-facebook-instagram-threads-mark-zuckerberg-
remove-fact-checkers-recommend-political-content
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Darfor ar det i dagslaget svart att forutspa i vilken utstrackning och pa vilka satt
sjalvreglering inom branschen faktiskt kommer att ske. Det ar heller inte sjalvklart att
bedoma den matematisk-tekniska svarigheten i att upptiacka och motverka dataf6rgift-
ning och de stora teknikbolagens intresse att prioritera det.

”Al-kunnigheten i befolkningen
ar fortfarande lag”

Malcolm Murray

Det finns sannolikt &nnu for en tid, &tminstone pa medellang sikt, ett tidsfonster under
vilket riktad informationspaverkan via sprakmodeller, i den utstriackning det kommer
att anvindas, har potential att vara sarskilt effektiv. Det eftersom medborgarnas
erfarenhet som anviandare av den nya teknologin dnnu ar begransad jamfort med den
mognad som kannetecknar det konventionella internetanviandandet i Sverige.

Internet- och sprakmodellsmognad éver tid

LSKILLNAD |

DATID NUTID FRAMTID
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Falskmynteri

Falskmynteriet har en l4ng historia. Under det amerikanska inbordeskriget 6kade
exempelvis foreteelsen i sddan utstrackning att uppemot varannan amerikansk dollar
i omlopp i mitten av 1800-talet tros ha varit falsk.5°s! Falskmynteri har dven lange
anvants militart.

Operation Andreas var en storskalig falskmynteriplan initierad av Nazityskland ar 1939
i syfte att urholka det brittiska pundets status som varldsvaluta. Idén var att mangder
av falska fempundsedlar, omgjliga att skilja fran dkta, skulle slappas 6ver Storbritan-
nien med flygplan. Propagandaminister Joseph Goebbels kallade det “en grotesk plan”
(tys. ’einen grotesken plan”). Operationen inleddes och inom loppet av ett par ar var
tillverkningen avancerad nog att reproducera sedlar i princip identiska med originalen
saval till papperskvalitet som utseende. Man hade aven lyckats knacka den brittiska
centralbankens kod bakom sedlarnas serienummer. Under sitt senare namn, operation
Bernhard, kom verksamheten dven att innefatta andra valutor, daribland amerikanska
dollar, och de falska sedlarna anvandes bland annat som betalmedel i underrattel-
severksamheten.

Under 2000-talet har det aterkommande ryktats om férekomsten av Superdollar (eng.
Supernotes), ytterst forfinade forfalskningar av amerikanska 100-dollarsedlar. Nord-
korea, ett land med en 1ang historia av falskmynteri, har beskyllts for inblandning.5

I ett alltmer kontantfritt svenskt samhaille 4r bland ménga medborgare kinnedomen
om hur landets sedlar och mynt faktiskt ser ut anmarkningsvart 1ag. Det utgor en sar-
barhet.53 Samtidigt 4r den inrapporterade forekomsten av falskmynteri i Sverige mycket
l1ag (ett par miljoner kronor arligen) 4ven om det forstés finns ett betydande morkertal.
Samma sak med forfalskade postvaxlar och checkar.

Risksegment: Medborgare utan kunskap om landets giltiga sedlar och mynt

Det gar att forestalla sig att Sveriges digitala betalningsinfrastruktur drabbas av tekni-
ska problem eller sabotage. Om sa langvarigt sker blir tillgangen till kontanta betalme-
del viktig for att uppratthalla inhemsk konsumtion. Det ir, snarare dn under normala
omstandigheter, kanske sarskilt just i ett sdidant scenario som de destabiliserande och
fortroendeskadliga effekterna av falskmynteri vore som allra storst.

50 https://www.govinfo.gov/content/pkg/CHRG-109shrg28241/pdf/CHRG-109shrg28241.pdf

51 https://www.congress.gov/crs-product/IF11414

52 https://sgp.fas.org/crs/row/RL33324.pdf

53 https://www.riksbank.se/sv/betalningar--kontanter/sa-betalar-svenskarna/betalningsrapport-2025/sakerhet-
effektivitet-och-tillganglighet/ar-betalningar-i-sverige-sakra/antalet-falska-sedlar-har-minskat-fran-en-hog-niva-/
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Mullvadar

Spionerihistorien innehaller flera vilkinda exempel inom ekonomins omrade.

Kanske de allra kdandaste ar anklagelserna mot den inflytelserike ekonomen Harry
Dexter White (1892-1948) vid det amerikanska finansdepartementet. White var central
for bdde Morgenthauplanen (en preventiv strategi for att forsamra Tysklands ekonomi
efter Andravarldskriget) och Bretton Woodssystemet (ett dollarbaserat internationellt
valutasystem aren 1945-1971). Han initierade Internationella valutafonden (IMF) och
Viarldsbanken. Men han har dven beskyllts for att samtidigt ha varit sovjetisk spion.

Ekonomispionage och industrispionage skapar aterkommande stora problem i fére-
tagssektorn. Chefen for MI5, Storbritanniens underrattelsetjanst, har exempelvis avslojat
att ett enskilt industrispionage i form av stold av immaterialrattsligt skyddad informa-
tion en gang, vid ett enda tillfalle, kostade ett brittiskt foretag motsvarande 8 miljarder
kronor i uteblivna affarer pa grund av en darmed férsamrad férhandlingsposition.5+

Definitioner: Ekonomispionage syftar till att komma i besittning av statliga eller privata
affairshemligheter i syfte att avsiktligt gynna fraimmande makt. Industrispionage ar det-
samma som ekonomispionage med skillnaden att syftet ar att gynna ett annat foretag?

Ekonomi- och industrispionage forekommer frekvent i forsknings- och teknikintensiva
sektorer. Den kinesiska kemiingenjoren Xiaorong You, Shannon kallad, domdes exem-
pelvis till 14 ars fangelse i USA for ett ekonomispionage i miljardkronorsklassen mot
Coca-Cola.’® Aven universitet och statsforvaltningar virlden 6ver drabbas ofta.’” Siker-
hetspolisen har sedan linge dokumenterat ett intresse fran frimmande makt for svensk
forskning.’® Antingen kan utlindska gastforskare spionera (vilket exempelvis misstanks
ha skett vid Karolinska institutet ar 2005) eller sa kan rekryteringsforsok av svenska
forskare eller doktorander ske, i vad som ofta inleds som initiativ till forskningssamar-
beten vid vetenskapliga konferenser.

Det vore naivt att anta att banker och finansiella institutioner inte ocksa skulle kunna
drabbas. Sarskilt som ekonomihistorien, som tidigare nimnts, innehaller flera sidana
fall. Dessutom ar narbeslaktade foreteelser, som insiderhandel, ndgorlunda vanligt

forekommande.

54 Button, M. (2020). Economic and industrial espionage. Security Journal, 33(1), 1-5.

55 Wagner, R. E. (2012). Bailouts and the potential for distortion of federal criminal law: Industrial espionage and
beyond. Tulane Law Review, 86(5), 1017-1055.

56 https://www.occrp.org/en/news/us-sentences-chemist-for-theft-of-coca-cola-secrets-worth-120-million

57 https://www.di.se/nyheter/varningen-totalitara-stater-suger-ut-svenska-universitet/

58 https://sakerhetspolisen.se/download/18.328c5ae9195250d81do4ad/1741953348924/Légesbild%202024-2025.pdf
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—> Risksegment: Forsknings- och teknikintensiva organisationer, fintechbolag inkluderade

Direkta risker med mojliga implikationer for Sveriges finansiella stabilitet ar lackor av
marknadspaverkande information, till exempel sddan som forekommer i borsnoterade
bolags kvartalsrapporter eller i protokollen fran beslutsmoten vid finansiella institu-
tioner innan dessa offentliggjorts. Fraimmande makt kan offentliggora dylik informa-
tion i fortroendeskadligt eller marknadsdestabiliserande syfte. Med det senare kan dven
finnas ekonomiska motiv.

Hosten 2025 noterades ett larmforetag pa Stockholmsborsen. Kort darpa utsattes
foretaget for ett dataintrang, vid vilket stora mangder kundinformation stals. Nyheten
ledde till en tillfallig nedgang i bolagets aktiekurs om cirka 5 procent. Den som kan
forutspa en sddan aktieprisnedgang kan tjina pengar pa det genom sa kallad blankning.

Definition: Blankning — att sélja aktier man inte 4ger genom att forst lana dem, sélja
till aktuellt marknadspris, och senare kopa tillbaka dem for att aterbetala aktielénet.
Vinst uppstar om priset fallit sa att de kan kopas tillbaka billigare dn de saldes

Vad som pa ytan sag ut som ett ryskt cybersikerhetsforetag vid namn M-13 visade sig
haromaret egentligen ha utgjort en fasad for en helt annan sorts verksamhet: insider-
handel baserad pa stulna pressmeddelanden. Via datorintréng stals pressmeddelanden
av amerikanska borsnoterade bolag, diaribland biltillverkaren Tesla, innan marknadsin-
formationen i dem offentliggjorts. Var informationen samre 4n marknaden forviantade
sig blankade giarningsmannen aktien i forvag, och tjainade sa uppemot en miljard kro-
nor. Enligt amerikansk affirsmedia var operationen sanktionerad av den ryska federala
siakerhetstjansten, FSB.5

, ,Jag kan se icke-statliga aktdrer intressera sig for att
blanka marknaden. Och om Ryssland kunnat underminera

de vdsterlandska kapitalmarknaderna hade de alskat det”

Todd Helmus

Utover ekonomispionage kan mullvadar utfora infiltrationer i syfte att upptacka eller
skapa organisatoriska eller tekniska sarbarheter som frimmande makt eller andra
aktorer sedan kan anvanda. De kan aven silja information till hogstbjudande,
exempelvis om sdkerhetsbrister.

59 https://www.cnbe.com/2024/08/01/putins-trader-how-russian-hackers-stole-millions-from-us-investors.html
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Det forekommer vidare en teori om att de s kallade kvantdatorernas utveckling gor
att konventionellt krypterad information inte annu, men snart, kommer att kunna
dekrypteras. Darfor kan forsoken till stolder av krypterade medicinska eller finansiel-
la data redan nu tidnkas tillta enligt strategin: skorda nu, dekryptera sen (eng. harvest
now, decrypt later).

I Operation dromjobb — som forst avslgjades av ett israeliskt cybersakerhetsforetag

— anvande nordkoreanska hackare, som tros tillhora Lazarusgruppen, falska jobber-
bjudanden som metod. Under skenanstillningsintervjuer lurades offren att ladda ner
datorvirus som i sin tur majliggjorde datastolder och fjarrstyrning av deras datorer. I
vissa fall stals sedan kryptovaluta. I andra fall var syftet ekonomispionage. Exempelvis
tycks gruppen under en period ha inriktat sig pa foretag som utvecklat dronarteknologi,
vilken salunda fallit i ordtta hander.®

Nordkoreanska mullvadar har dven ertappats med att i stor skala under falska iden-
titeter distansarbeta i USA, bland annat som programmerare. Det i syfte att inifran
organisationerna utfora ekonomispionage eller cyberbrott. Eller helt enkelt for 1onens
skull (de kan utfora flera jobb samtidigt). Tillvigagangssattet har bland annat varit
sddant att de forst konstruerat falska meritférteckningar och profiler pa Linkedin
(ibland med stulna identiteter, ibland med fingerade) med Al-genererade profilbilder
och antagna namn. Sedan har de framgangsrikt anviant Al-applikationer under urval-
sprocessen, i allt fran personliga brev till sjalva anstallningsintervjuerna, for att fram-
stilla sig sa som kravts for att erbjudas jobben. Med hjilp av mellanhdnder i USA har
de sedan kunnat hamta ut foretagsdatorer med tillgang till bolagens IT-system, vilket
gett dem mojlighet att fingera att de visserligen distansarbetat, men atminstone gjort sa
pa plats i USA, trots att de egentligen befunnit sig pa andra sidan virlden. Vissa mellan-
héander har forfogat 6ver s manga foretagsdatorer att liknelsen med en laptopfarm har
anvants.® Mullvadarna har dven under falska identiteter forfogat 6ver bankkonton i USA.
Ryskt spionage rapporteras istillet snarare ske via en gigliknande rekryteringsstruktur.¢

Polisen i Hong Kong har nyligen offentliggjort att en anstilld vid ekonomiavdelningen
pa ett internationellt foretag dar lurades att utfora en pengaoverforing om mer dn en
kvarts miljard kronor till bedragare. Det efter att sa ha beordrats vid ett digitalt méte
med flera kollegor, ekonomichefen inriaknad, som i efterhand alla visade sig ha varit
deepfakeade kopior av dem.®

En konsultrapport om Al-baserade identitetsbedrigerier® visar att deepfakear okat
explosionsartat pad senare ar. De ar den tredje vanligaste sortens identitetsbedrageri i
finanssektorn (efter kontokapning och kortbedrageri/natfiske). De utfors antingen av
sminkade skadespelare (vars utseende sedan redigeras digitalt) eller s& filmas,

60 https://thehackernews.com/2025/10/north-korean-hackers-lure-defense.html

61 https://edition.cnn.com/interactive/2025/08/05/world/north-korea-it-worker-scheme-vis-intl-hnk/index.html
62 https://www.svd.se/a/dRXGao/nytt-ryskt-spionupplagg-pressar-sverige-liknar-gig-ekonomin

63 https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk

64 Signicat (2025). The battle against Al-driven identity fraud. Rapport.
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exempelvis under ett digitalt mote, en skarm pa vilken det i realtid visas en deep-
fake. Metoderna anvinds mot banker vid falska laneansokningar, liksom vid inves-
teringsbedragerier. Det forekommer dven injektionsattacker dar forinspelade filmer
planteras i IT-system, exempelvis i angrepp pa onboardingprocesser hos banker,
fintech- eller telekombolag.

Stark resiliensen: “Utbildning dr det absolut viktigaste komponenten for att fa folk att
fatta vad de inte ska gora. Alltsa psykologisk resiliens, sa att man inte skickar pengar
ndr ndgon ringer och sdger att man madste. Det gdller hela vdgen fran statlig niva till
foretagsniva.” — Staffan Truvé

AT ar forvisso orsaken till problemets forekomst — men anviands dven i dess bekdmpning.
AT kan ndmligen analysera rostvariation, blodflode i ansiktet, ansiktsuttryck och mimik
for att skilja en akta video fran en falsk.% Bland foreslagna sitt pa vilka organisationer
kan motverka problemet ndmns ofta internutbildningar och siakrare foretagsrutiner.

Stark resiliensen: “Stdrk skyddet pa banker, foretag och myndigheter. AI kan
automatisera och skala upp attacker snabbt” — Malcolm Murray

I svensk statsforvaltning, liksom i andra lander, finns manga avdelningar dar ekono-
misk information hanteras, sammanstills och rapporteras. Denna information ligger
sedan till grund for myndigheters, niringslivets och regeringens beslutsfattande. Infor-
mationen ar &ven marknadspaverkande. Den innefattar fakta som sysselsattnings-, in-
flations- och konjunktursiffror. Penningpolitiska beslut baseras pa sadana data. Det gar
att forestilla sig att liknande data skulle manipuleras inifran av frimmande makt, eller
att tillgdngen till dem skulle forsvaras (exempelvis med kryptomask eller ransomware).
Federal Reserve, den amerikanska centralbanken, utsattes under en feméarsperiod for
ett femtiotal dataintrang som utlandska aktorer misstanks ha legat bakom.% Danmarks
centralbank har ocksa utsatts for en sddan attack. Det av hackergruppen kallad Mysiga
bjornen (eng. Cozy bear) med pastadda band till rysk underrittelsetjanst, GRU.®

Risksegment: Ekonomiska institutioner, finansdepartement och myndigheter

65 En gemensam standard tas fram av Coalition for Content Provenance and Authenticity, C2PA, for att underlatta
det — men dven EU-kommissionens Al-kontor arbetar med fragan. For en 6versikt, se exempelvis Helmus, T. (2022).
Artificial intelligence, deepfakes, and disinformation. Perspective: RAND Corporation.

66 https://www.theguardian.com/business/2016/jun/01/federal-reserve-hackings-cybersecurity-espionage

67 https://cyberscoop.com/solarwinds-hackers-russia-denmark-bank/
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En sak som sker i USA for narvarande ar att penningpolitiken dar politiseras. Le-
damoter i Federal Reserve, den amerikanska riksbanken, har under politiska patry-
ckningar bytts ut efter bedriagerianklagelser baserade pa lackta dokument om gamla
boldneansokningar. Dess ordforande har offentligt kritiserats av presidenten. En mer
politiserad penningpolitik medfor nya majligheter for externa patryckningar och infor-
mationspaverkan. Historien lir oss att mullvadar och ekonomiskt spionage tidigare har
forekommit pa hog tjainstemannaniva vid ekonomiska institutioner.

“Har man en person pa en inflytelserik plats i en nation,

nen kan det vara bra, men da kanske det inte handlar om att

den personen ska formas att bli propagandist, utan kanske

sitter man da pa komprometterande material pa den perso- W
)
=
5

snarare jobba med att forsinka saker eller ifragasitta”

Per-Erik Nilsson

Det skulle ocksé ga att forestilla sig manipulationer av externredovisning i enskilda
foretag inifran, eller i manga foretag samtidigt utifran via affars- eller bokforings-
system, vilket skulle kunna fd marknadsdestabiliserande effekter.

Risksegment: Tillhandahéllare av ekonomirelaterade IT-system och data

De allvarliga konsekvenserna av det amerikanska energibolaget Enrons konkurs vin-
tern 2001 (som kostade aktiedgarna manga hundra miljarder kronor) foljde av att dess
redovisning under lang tid manipulerats. I inledningen av denna rapport nimndes
som bekant dven att den ryska Notpetya-attacken mot Ukraina borjade just i ett bok-
foringssystem och sd kom att hart drabba banksektorn.
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Ryktesspridning

Svenska storbanker med verksamhet i Baltikum, sarskilt en av dem, har vid flera
tillfallen utsatts for ryktesspridning. Vid ett tillfalle fick falska rykten via SMS och den
ryskspréakiga motsvarigheten till Twitter om att banken skulle hotas av konkurs enligt
massmedia lettiska kunder att ta ut 130 miljoner kronor.®® Andra génger, bade i Balti-
kum och pa senare ar i Ukraina, har liknande rykten kunnat avse landernas valuta eller
dess bankomater — det vill sdga pastdenden om att de inhemska pengarna antingen
skulle ha tappat i varde eller vara pa vig att ta slut.

Malet med sddan ekonomisk desinformation ar att orsaka en s kallad bankrusning
(eng. bank run). Det som hinder vid en bankrusning ar att banken far likviditetsprob-
lem om det normalt vildigt osannolika skulle hdnda och alltféor ménga kunder begir
ut sina insatta pengar samtidigt.®* Frammande makt tycks med viss framgang tidigare
ha experimenterat med att orkestrera bankrusningar i Osteuropa och svenska bank-

er har da drabbats. Fornyade sddana forsok har & ena sidan battre forutsattningar att
foranleda snabba forlopp idag, eftersom information sprids an lattare. (Nar Silicon
Valley Bank i USA fick ekonomiska bekymmer, vilket sedermera renderade i indraget
banktillstand, spreds nyheten fort pa sociala media. Under en och samma dag registre-
rades uttagsforsok till ett virde om nastan en halv biljon kronor, det hégsta beloppet

som hittills noterats.)”°

; L : Den férsta
- — gl SR 4 N . sociala media-
[ r 4 F ~ drivna bankrusningen.

Foto: Minh Nguyen - Own work, CC BY-SA 4.0

68 https://www.svt.se/nyheter/inrikes/swedbank-rykte-utreds-av-polis

69 Brown, M., Trautmann, S. T., & Vlahu, R. (2017). Understanding bank-run contagion. Management Science, 63(7),
2272-2282.

70 https://scholarship.law.unc.edu/cgi/viewcontent.cgi?article=1580&context=ncbi
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A andra sidan ger samma snabbhet i informationsspridning féretag och myndigheter
battre mojlighet att omgaende vederlagga felaktiga rykten och kommunicera garantier
for spararnas insittningar.

”For de allra flesta banker i Sverige finns ett insiatiningsskydd. Sadana
sparmedel skulle alltsa inte paverkas av en konkurs, forutom att man kan-
ske inte kommer ha tillgang till dem under en viss tid (innan de ersatts av
staten). De flesta kiinner till detta skydd, vilket torde diampa allméin oro och
panik. Sedan handlar allt om vilka motatgirder — om de ér berittigade —
ovriga bankviirlden eller staten skulle sitta in, hur snabbt och i vilken om-
fattning. Allt detta gor en bankrusning i Sverige foga sannolik. Men skulle

en sidan hinda kan banken absolut ga i konkurs”

Richard Wahlund

Forskningen om aktiemarknadens reaktioner pa foretagsnyheter tyder pa att det bara
ar sanna nyheter som far genomslag i aktiepriset 6ver tid (effekten av falska nyheter ar
kortvarig). Pa samma sitt ar det formodligen svart att baserat pa rakt igenom falsk ryk-
tesspridning orkestrera en fullindad bankrusning. Den felaktiga informationen skulle
kunna dementeras trovardigt (och statliga garantier vid behov trada i kraft). Daremot
kan det tinkas mojligt att lyckas om ryktesspridningen baseras pa atminstone delvis
sann information. Att den avser en bank med reella ekonomiska problem, till exempel.
Nar det giller fraimmande makters eventuella mojlighet att orsaka bankrusningar kan
man siledes spekulera i att den storsta risken kanske inte ar att de skulle sprida rena
logner utan snarare om de rdkade kinna till skadliga sanningar.

Risksegment: “Om du ville paverka den finansiella stabiliteten skulle du troligen borja
med en sarbar bank med skakiga finanser” — Sahil Shah

I ett uppmarksammat brittiskt faltexperiment testades nyligen hur Al-genererade och
-distribuerade nyhetsartiklar med falsk information om bankkriser och -konkurser
paverkade manniskors intention att vilja ta ut pengar fran sina bankkonton. Resultaten
indikerade att desinformation med ekonomiskt innehéll kan fa reella konsekvenser.”

Att infrastrukturen for digitala betalningar
kan storas eller slis ut, utan tillrickligare-  ”” Attacker mot betal system

serve? av konta'r.lter, varken i. hushﬁlls.- eller OCh Sa nt, det ar iu ba ra att
samhallsledet, ar en annan risk. Ukraina r a kn a me d ”

har under den ryska invasionen av landet
utsatts for riktade angrepp mot saval Per-Erik Nilsson
betalsystem som bankomater.

71 https://www.saynotodisinfo.com/_files/ugd/438ee6_dof4506bfd2e43218bg6f716baegice1.pdf
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Tokenisering dr en modern teknologi som mojliggor betalning via virtuellt betalkort i
mobiltelefonen eller smartklockan. Det ar relativt informationssikert. Det kraver dock,
till skillnad mot ett fysiskt betalkort, ett fungerande kommunikationsnét for att kunna
anviandas som betalmedel.

Inom EU pagar arbetet med att utveckla en digital Euro &mnad for betalningar. Och i
Sverige har Riksbanken genomfort ett pilotprojekt om en mdgjlig e-krona.”?

”Att hacka Swish helt skulle kunna skapa kortvarigt kaos, eftersom
en viss andel av betalningarna gar via Swish. Kryptovalutor har annu
inte stor effekt pa den riktiga ekonomin — dven nir Nordkorea stjil
Bitcoin paverkas inte borsen som helhet. Den dag vi far en e-krona

eller motsvarande digital valuta kan det bli annorlunda”

Malcolm Murray

Ett mojligt samband mellan risken for bankrusning och e-valutor dr att omvandlingar
av en medborgares pa banken insatta pengar till digitala, som en e-krona, ur bankens
perspektiv skulle kunna foranleda okade insattningsuttag. Oforutsedda storre sidana
omvandlingar, mahénda koordinerade, skulle i sa fall kunna skapa likviditetsutman-
ingar och exempelvis forvirra skeenden som de som dokumenterats i Baltikum och
Ukraina. Aven stablecoins, e-pengar baserade p4 teknik for distribuerade liggare (DLT),
som blockkedjor, och vars viarde knyts till en annan tillgdng (exempelvis en viss valuta),
kan medfora liknande risker enligt bland andra Sveriges riksbanks bedomning.”3

Man forvanas over ait
simulerade bank runs
inte har hant redan”

Staffan Truvé

Aven om falska nyheters effekt pa borser och tillgdngspriser som tidigare nimnts Ar
kortvariga har de under en begriansad tid destabiliserande verkan — och upphovsman-
nen kan dessutom anvianda sddana prisfluktuationer for att berika sig sjdlva samt de
stater eller organisationer de foretrader (exempelvis via blankning). Nyhetsbyran AP:s

72 https://www.riksbank.se/globalassets/media/rapporter/e-krona/2024/e-kronapiloten-etapp-4.pdf
73 https://www.riksbank.se/globalassets/media/rapporter/staff-memo/svenska/2025/stablecoins-kan-ge-battre-
betalningar-men-risker-kvarstar.pdf
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Twitterkonto hackades 2013 och publicerade en nyhet om explosioner vid Vita huset,
vilket omgéende fick aktiemarknaden att reagera (men sedan snabbt korrigeras).
Samma sak skedde varen 2025 nir X-kontot Walter Bloomberg, ett fiktivt namn, felak-
tigt informerade om en 9o-dagars paus av de amerikanska importtullarna, misinforma-
tion som spreds vidare av etablerade medier och fick aktiemarknaden att paverkas.”

*Walter Bloomberg @ @... -18m (4
£ HASSETT: TRUMP IS CONSIDERING A
90-DAY PAUSE IN TARIFFS FOR ALL

COUNTRIES EXCEPT CHINA Falskt inlégg

som fick borsen
m < att reagera.

Q412 131K Q46K li11Mm

De senaste tio aren har andra kinda marknadspaverkande desinformationskampanjer
omfattat falska forvarvsnyheter om Twitteraktien (+8%), ett pahittat pressmeddelande
om att ett franskt byggbolag skulle efterhandskorrigera sin externredovisning (-18%),
att kryptovalutan ETHs grundare skulle ha omkommit i en bilolycka (-40 miljarder
kr), ett pahittat brev undertecknat av Larry Fink, BlackRocks VD, samt uppdiktade
konkursrykten om Metro Bank i Storbritannien (-11%).7” En Al-genererad bild forestal-
lande en explosion vid Pentagon delades pa Twitter (och spreds darifran vidare i ryska
propagandakanaler).” Qatars officiella nyhetsbyra har hackats och falska uttalanden
fran Emiren publicerats, vilket utloste en diplomatisk kris, och en omfattande mark-
nadsmanipulationsplan om att skada landets ekonomi genom att exploatera dess fasta
vaxelkurs mot dollarn sidgs senare ha planerats av en bank i Luxembourg pa uppdrag av
en investeringsfond i Forenade Arabemiraten (anklagelser som emellertid bestridits).

”Banker har tydliga strukturer for cyberrisker med defi-
nierat ansvar men desinformation ér svarare att hantera
eftersom deras system ofta inte kopplar sociala medier-
data till exempelvis uttagsdata. Historiskt har det varit
fa incidenter. Sa fa banker har flerlagersforsvar for tidig
upptickt och kontroll av kundfriktion och sociala media”

Sahil Shah

74 https://edition.cnn.com/2025/04/07/media/fake-news-x-post-caused-market-whiplash
75 https://s3.amazonaws.com/media.mediapost.com/uploads/EconomicCostOfFakeNews.pdf
76 https://www.theguardian.com/technology/2023/may/22/pentagon-ai-generated-image-explosion
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Kontraktsva

Den organiserade brottsligheten ar ett betydande samhéllsproblem i Sverige. Dess
utbredning har skapat en vixande marknad for kontraktsvald: vald-pa-bestillning
(eng. violence-as-a-service).”” Med det avses vad som av vissa har liknats vid en géng-
brottslighetens gigekonomi.

I grupper pa Telegram, Tiktok, Discord och Snapchat annonseras det 6ppet efter
utforare av sprangningar, skjutningar och mord. Sidana grupper kan ha tiotusentals
medlemmar.”® Savial svenska som amerikanska underrattelseuppgifter bekraftar att
atminstone ett kriminellt ndtverk verksamt i Sverige atagit sig kontraktsvalduppdrag &t
regimen i Iran via dess underrittelse- och sikerhetsministerium.”® Siledes foreligger
idag etablerade affarsrelationer mellan frimmande makt och den organiserade
brottsligheten i Sverige.

Internationella medieuppgifter, som bekraftats av Richard Moore, chef for Storbritan-
niens underrattelsetjanst (M16), gor gallande att Ryssland anvander en snarlik rekry-
teringsmetod som de svenska kriminella gingen i sokandet efter utforare av sabotage

i Europa. Annonser om avgriansade bestillningsuppdrag — gig — mot betalning (ofta i
kryptovaluta).®* Uppdragen inbegriper saval sabotage som sprangningar, mordbrander,
hot och véld — men dven formedlandet av hotfulla budskap och annan propaganda, till
exempel via graffitti.

En etablerad plattform (marknadsplats) med huvudmén (kunder), uppdragsformedlare
(méiklare), och uppdragstagare (leverantorer) finns alltsa redan representerad i Sverige.
Det samtidigt som frimmande makt dokumenterat organiserat tidigare bestillnings-
uppdrag sa, savil i Sverige som i andra lander. Det gor att forutsattningar finns for

att den befintliga marknadsstrukturen skulle kunna komma att anviandas dven for

den senare sortens kontraktsvald i hdgre utstrickning i framtiden. Aven desinforma-
tion-pa-bestillning forekommer och ar organiserat pa liknande sitt.®

”"Ryska ‘aktiva atgédrder’: det
dr mutor, mord, utpressning...”

Per-Erik Nilsson

77 https://www.reuters.com/world/europe/sweden-mulling-social-media-age-limit-stop-gangs-recruiting-young-
people-2024-12-09/

78 https://www.sverigesradio.se/artikel/stor-chattgrupp-som-rekryterade-unga-till-vald-stangdes-ner

79 https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2024-05-30-iran-anvander-kriminella-i-sverige.html
80 https://www.state.gov/sanctioning-the-foxtrot-network

81 https://www.reuters.com/world/russias-suspected-sabotage-campaign-steps-up-europe-2024-10-21/

82 https://euvsdisinfo.eu/the-rise-of-the-disinformation-for-hire-industry/
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(MARKNADSPLATS h (KONTRAKTSVALD

Frammande makt
Kunder

-

v
Kriminella nétverk
Sy v

Leverantérer Lejda gérningspersoner

Parallellt med ovan beskrivna utveckling har hotbilden fran den organiserade
brottsligheten mot naringslivsforetradare i Sverige okat. Bland annat i och med flera
utpressningsforsok.

Risksegment: Enskilda formogna entreprenorer och foretagsledare

Det finns ett dubbelt riktningssamband mellan uppméarksammade valdsdad och infor-
mationspaverkan. Dels satillvida att informationspaverkan, som konspirationsteorier
och propaganda (se kommande kapitel), kan fa mottagliga individer i befolkningen att
radikaliseras och agera valdsamt. Dels i att uppméarksammade valdshandlingar efterat
far informationspaverkande effekt i det samhille dar de skett. Terrorism fungerar ex-
empelvis pa bada de siatten. Det amerikanska fallet med den sa kallade Unabombaren,
den valdsbejakande teknik- och civilisationskritikern Ted Kaczynski (1942-2023), vars
manifest under hot publicerades i tidningen Washington post, illustrerar detta tydligt.
Kaczynski var ursprungligen paverkad av ett filosofiskt tankegods som han sjilv vida-
reutvecklat i konspiratorisk riktning. Senare kom hans dad att radikalisera andra och
inspirera dem till liknande handlingar.®8 Slutligen upptogs han i popularkulturen som
en antietablissemangssymbol.

83 Barnett, B. A. (2015). 20 years later: A look back at the Unabomber manifesto. Perspectives on Terrorism, 9(6), 60-71.
84 Fleming, S. (2022). The Unabomber and the origins of anti-tech radicalism. Journal of Political Ideologies, 27(2),
207-225.
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I USA star Luigi Mangione atalad for mordet pa sjukforsakringsbolaget United health-
cares verkstallande direktor Brian Thompson, som skots till dods i anslutning till
bolagets stimma.® Aven om det alltjimt finns frigetecken om bakgrunden till mor-
det, och Mangione nekar till brott, ar de flesta bedomare 6verens om att mordet bor
forstds mot bakgrund av de dterkommande politiska kritiska utspel som skett — och de
konspirationsteorier som forekommit — riktade mot amerikanska sjukforsakringsbo-
lag i allménhet och United healthcare i synnerhet. (Negativ opinion har alltsa foregatt
dadet.) Det ar dessutom sa att mordet i efterhand motts av skilda politiska reaktioner
i befolkningen. Vissa har av ideologiska skal tagit den misstankte i forsvar. (Dadet har
alltsa efterat polariserat opinionen).

Nair det skedde foranledde dadet forst
omgaende negativa aktieprisreaktioner,
aven for konkurrenter i samma bransch,
vilka emellertid blev kortvariga. Noter-
bart ar dock att dadet tycks ha haft en
viss kvardrojande negativ effekt pa det
drabbade bolagets aktiepris. Det bland
annat eftersom de polariserade reak-
tionerna pa handelsen bidragit till att
uppmairksamma utmaningar med bo-
lagets affairsmodell. Fallet visar saledes
att uppmarksammade valdsdad och
informationspaverkan kan samspela pa
ett satt som blir marknadspéaverkande,
atminstone for ett enskilt bolag, och

som samtidigt kan accentuera polariser-

Muralmalning

i New York
Foto: @taliaotg,/X

ing av inhemsk politisk opinion.

Risksegment: Kontroversiella bolag vars verksamhet kommit att politiseras

Det foreligger sammanfattningsvis en risk att utvecklingen av kontraktvald i den
fysiska varlden — till sin organisationsstruktur — pa sikt kan komma att spegla vad som
for narvarande sker med cyberangrepp i den digitala varlden. Rapporten Microsoft
digital defense report 2025 identifierar exempelvis en aktuell trend bland cyberangrepp
i riktning mot att hotaktorer anviander sig mindre av centraliserad kontroll (eng. com-
mand-and-controll, C2) och mer av gigmarknadsliknande decentraliserade natverk
(eng. peer-to-peer, P2P) dolda bakom lager av blockkedjeteknologi och information

pa den morka webben (eng. darkweb).8

85 https://www.ft.com/content/1fb41957-26¢b-49b2-820¢-b16941a280c¢9
86 https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/msc/documents/presentations/CSR/
Microsoft-Digital-Defense-Report-2025.pdf#page=1
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Propaganda

Propaganda ar ett ord som kommer av latinets propagare. Det betyder att sprida. Ordet
borjade anviandes av katolska kyrkan under Pave Gregorius XV i borjan av 1600-talet.
Det bendmnde da ett kontor ansvarigt for kyrkans missionsverksamhet. Ett kontor vars
syfte var att sprida katolicismens budskap och sa bidra till dess seger 6ver protestantis-
men under reformationen, som pagick da. Dess namn var Congregatio de propaganda
fide (sv. Forsamlingen for trons spridning) eller som det forkortat kallades: propaganda.

Det var dock inte forran under andra halvan av 1800-talet som ordet propaganda i
Europa borjade anvindas om politisk paverkan och med negativa konnotationer. Dit-
tills hade det uppfattats neutralt, som vi idag anviander verbet informera. Men si bor-
jade manga av folkrorelserna vid tiden framemot forrforra sekelskiftet att anvanda sig
av tidningar, flygblad och affischer i mobiliserandet av folkmassorna for just sin politiska
sak. Under Forsta varldskriget kom propagandan si att bli en sjdlvklar del

av krigsapparaten.

Sverige ar sedan ett antal ar tillbaka foremal for islamistisk propaganda. Irans revolu-
tionsgarde utforde, enligt officiella svenska myndighetsuppgifter, till exempel en pro-
pagandaoperation i Sverige i anslutning till de omtalade koranbranningarna sommaren
2023. I ett massutskick av 15 000 textmeddelanden uppmanades mottagarna

att hamnas.¥

Information av det slaget har implikationer for naringslivet. Al-Azhar, den sunni-
muslimska utbildningsinstitutionen med site i Egypten, uppmanade vid samma tid

till bojkott av svenska varor.®® Houthirebellerna i norra Yemen forbjod import fran
Sverige.® De ekonomiska skadeverkningarna var forvisso obetydliga.>° Savil landets
som enskilda foretags anseenden kan dock ha paverkats.®* Liknande skeenden ar redan
vanliga internationellt. De geopolitiska spanningarna mellan Kina och Australien ledde
haromaret till kinesisk spridning av anti-australiensisk propaganda, foljt av uppman-
ingar till bojkott av australienska varor och foretag, samt slutligen strafftullar pa korn.
Under Gazakriget har kinda amerikanska restaurangkedjor som McDonalds och
Starbucks periodvis bojkottats i Egypten och Jordanien.

87 https://apnews.com/article/sweden-iran-quran-burnings-revolutionary-guard-309fsfi2aac2fc4e9ao64bboffd313ee
88 https://apnews.com/article/sweden-government-turkey-stockholm-religion-ec5b282005f79be13ffegbaec473bscs
89 https://www.reuters.com/world/middle-east/yemens-houthi-authorities-ban-swedish-imports-over-koran-
burning-2023-07-08/

90 https://www.sverigesradio.se/artikel/how-quran-burnings-hit-swedish-companies-in-the-middle-east

91 https://si.se/omvarldens-reaktioner-pa-koranbranningar-i-sverige-sommaren-2023/
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”Den som kommer forst med ett pastidende och blir betrodd avseende
detta har i normala fall en fordel. Den som direfter forsoker forsvara
sig skall ju fa folk att éindra sig, och méanniskor har i normalfallet svirare
att dndra sig dn att ta till sig nagot helt nytt. I vissa fall kan effekten bli

langvarig, till exempel om smutskastningskampanjen fortsitter”

Richard Wahlund

En allt vanligare typ av hemsidor innehéller recensioner av foretag och deras tjanster
eller produkter. Aven i kommentarsfilten pa foretags sociala mediakonton kan om-
domen lamnas. Sddana kan utnyttjas for propagandistiska syften, automatiserat med
Al Den brittiska biltillverkaren Jaguar lanserade haromaret vad som visade sig bli

en politiskt kontroversiell reklamfilm.> Reklamfilmen mé&ttes med starka reaktioner i
sociala media och hade, av mestadels negativa skal, redan sitt forsta dygn setts narmare
50 miljoner ganger.*3 Det amerikanska 6lvarumarket Budweiser genomled ett liknande
forlopp efter en likaledes kontroversiell reklam &r 2023 vilket resulterande i en bojkott
och minskad inhemsk forséljning.>+ I Skandinavien hinde samma sak flygbolaget SAS
ar 2020.% Sadana skeenden kan lana sig val till fraimmande makt. Dels som underlag
for egenproducerad propaganda, dels som mdgjlighet for dem att i kommentarsfalt eller
sociala media underblasa sddana polariserande meningsskiljaktigheter, till exempel
via trollfabriker.

29

Mer och mer propaganda riktas mot privata
foretag i syfte att skada deras varumérken”
Todd Helmus

En artikel i den vetenskapliga tidningen Nature menar att annonsering ar en viktig
finansieringskalla for propagandahemsidor men att annonsorerna ofta ar ovetande
didrom.%® Darutover ar den ryska metoden att etablera falska nyhetshemsidor pamin-
nande om #kta, som i den omtalade Operation Doppelginger, vil kand.” I en senare
propagandaoperation, Copycop (dven bendmnd Storm-1516), har a&tminstone 200 nya
falska hemsidor anvinds i propagandistiskt syfte. Hemsidorna har harmat férlagor i
form av nyhetshemsidor likvil som politiska organisationer — ibland till och med utgett
sig for att vara faktakontrollsidor. De har omfattat ménga olika linder (frdn Armenien

92 https://www.youtube.com/watch?v=rLtFIrqhfng

93 https://www.foxbusiness.com/media/jaguar-dubbed-bud-light-2-o0-after-releasing-modernist-rebranding-ad-
androgynous-models-no-cars

94 https://www.bbc.com/news/business-66398296

95 https://www.forbes.com/sites/davidnikel/2020/02/13/is-anything-truly-scandinavian-the-bizarre-sas-ad-
controversy-explained/

96 https://www.nature.com/articles/s41586-024-07404-1

97 https://mpf.se/download/18.7cffbee41969f6d83e115221/1747230166207/Beyond%200peration%20Doppelganger.pdf
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till Kanada) och sprak (fran tyska till swahili). Operationen rapporteras understodjas av
det Moskvabaserade Centret for geopolitisk expertis och GRU. Al — mer precist Metas
Llama 3-sprakmodell, baserad pa 6ppen killkod — tros ha anvénts for informations-
framstéllningen.%®

Stark resiliensen: “Vi detekterar paverkansoperationer genom detektion av anoma-
lier i nyhetsfloden. Som till exempel ndr nyheter bara forekommer pa ett visst sprak”
— Staffan Truvé

Mycket propaganda ar rena fabrikationer. Liksom vid informationspéverkan med falska
foretagsnyheter kan man forestilla sig att sddan, uppenbart felaktig propaganda, ar
mindre effektiv 4n om den baserats pa atminstone delvis faktamassigt sann information.

”Bra propaganda bygger pa i alla
fall ett korn av sanning”

Per-Erik Nilsson

Det ar dessutom vilkant inom den psykologiska forskningen att vi manniskor tender-
ar att vara ganska lattpaverkade, dven av felaktig eller selektivt utvald information, sa
lange den staimmer 6verens med vara befintliga uppfattningar.

Risksegment: Medborgare med asikter forenliga med den propaganda for vilken de utsitts

Detta gor politiskt polariserande amnen som brottsbekdmpning, invandring eller miljo-
fragor sarskilt tacksamma for den som vill skapa eller distribuera propaganda. Samma
sak med storre politiska handelser som folkomrostningar, allméanna val eller demon-
strationer. Direkta implikationer for det svenska naringslivet kan exempelvis propa-
ganda om fragor som militdrexport, arbetskraftsinvandring och industrietableringar
ha. Likasa damnen som utrikeshandel med kontroversiella bolag eller regimer i vissa
andra linder. Aven pensions- och investeringsfonders beslut kan politiseras och deras
investeringar foranleda kritik och patryckningar, vilket exempelvis norska SPU (Statens
pensjonsfond utland), den sa kallade oljefonden, fatt erfara.**°

98 https://assets.recordedfuture.com/insikt-report-pdfs/2025/cta-ru-2025-0917.pdf

99 Nickerson, R. S. (1998). Confirmation bias: A ubiquitous phenomenon in many guises. Review of general psycholo-
gy, 2(2), 175-220.

100 https://www.ft.com/content/f6b34e71-2b3e-43ad-99a9-5582a34f56853
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Konspirationsteorier

Konspirationsteorier ar samlingsnamnet for idéer om att hemliga sammansvarjning-
ar organiserade av inflytelserika grupper egentligen styr viktiga skeenden i varlden.

Att den amerikanska manlandningen ar 1969 egentligen inte skulle ha gt rum (utan
spelats in i en filmstudio) ar ett klassiskt exempel pa en konspirationsteori. Att utom-
jordingar skulle ha besokt Jorden, vilket tystats ned av statsmakterna, och kanske
alltjamt forvaras nedfrysta pa en militdrbas i 6knen, ar en annan kiand konspirationste-
ori. Likasa att reguljara passagerarflygplan skulle slappa ut kemikalier for att paverka
medborgarna psykologiskt. Eller dricksvattnet forgiftas av samma skil. Pastatt rostfusk
vid politiska val ar ocksa det en vanlig konspirationsteori. Eller att telefonnitet 5G i
hemlighet skadar hélsan. Coronapandemin, under vilken manga konspirationsteorier
cirkulerade, blev méngas inkorsport till konspiratoriskt tinkande — vilket, &tminstone
sedan dess, tycks 0ka i omfattning i samhallet.™

, ar utifran ett antal socialpsykologiska ‘ “‘

Bﬂ _37

or reagerar pa olika féreteelser som

visat sig fungera i verkligheten” v’\v
Richard Wahlund /8/0 N

Yy /i Q\(’\
fang Wolk ©

Aven niringslivet och samhillsekonomin 4r foremal for konspirationsteorier. De

kan ibland avse sarskilt formogna individer. Den ungersk-amerikanske investeraren,
miljardaren George Soros, har exempelvis figurerat i manga konspirationsteorier med
politiska fortecken internationellt. I Sverige har liknande anklagelser ibland riktats mot
industrifamiljen Wallenberg. Sammankomster dir politiker och niringslivsforetradare
mots, som de i schweiziska Davos eller svenska Almedalen eller de i Bilderberggrup-
pen, omgardas ocksa av konspirationsteorier. Manga ekonomiska konspirationsteorier
har antisemitiska fortecken. Som nar judiska intressegrupper och banker (exempel-
vis bankirfamiljen Rotchild) anklagats for att tillsammans i hemlighet styra varldse-
konomin.*2 IMF och Varldsbanken har dven de varit foremal for konspirationsteorier.
Det finns dven ekonomiska konspirationsteorier av mer vardagligt slag.'°s Som att livs-
medelsbutiker skulle placera mjolken langst in i butiken for att framja sin forsiljning.

Savil penningpolitiken som de finansiella marknaderna forekommer dven de i konspir-
ationsteorier.’*4 De kan innehélla idéer om att det monetéra systemet eller

101 Granados Samayoa, J. A., Moore, C. A., Ruisch, B. C., Boggs, S. T., Ladanyi, J. T., & Fazio, R. H. (2022). A gateway
conspiracy? Belief in COVID-19 conspiracy theories prospectively predicts greater conspiracist ideation. Plos one, 17(10),
€0275502.

102 Lockwood, E. (2021). The antisemitic backlash to financial power: Conspiracy theory as a response to financial
complexity and crisis. New Political Economy, 26(2), 261-270.

103 Furnham, A. (2013). Commercial conspiracy theories: A pilot study. Frontiers in Psychology, 4(379) 1-5.

104 Braun, B. (2016). Speaking to the people? Money, trust, and central bank legitimacy in the age of quantitative eas-
ing. Review of international political economy, 23(6), 1064-1092.

INFORMATIONSPAVERKAN, EKONOMISK DESINFORMATION OCH SVERIGES FINANSIELLA STABILITET



MAKRONIVA

aktiemarknaden arrangerats for att gynna de redan formogna pa de mindre bemedla-
des bekostnad.!*5 Inte sillan sprids sddana konspirationsteorier, direkt eller indirekt,
tillsammans med uppmaningar om att investera i alternativa tillgdngsslag som guld
eller kryptovalutor (som alternativ till fiat-pengar). Ibland kan de misstankliggora och
s bidra till att urholka fortroendet for konventionell penningpolitik och kapitalforvalt-
ning eller det vanliga pensionssystemet.

Inférandet av en digital euro eller e-krona skulle sdkerligen atf6ljas av desinformation.
Dels av kriminella som bedrageriforsok. Dels av andra aktorer av informationspaver-

kansskal.
29

Konspirationsteorier om den digitala euron och

e-kronan cirkulerar redan. Exempelvis péstas de om den &r riktad mot EU som
digitala valutornas egentliga syfte av konspirationste- institution, paverkar indirekt
oretiker vara att ersiatta kontanta pengar med digitala fortroendet &ven for euron”

for att mojliggora en striktare ekonomisk 6vervakning Soffan Truve
av medborgarna.®®’ | en enkdtundersokning utférd

av forskare vid King’s College i London sommaren 2023, med ett urval representativt
for den vuxna befolkningen i Storbritannien som svarande (n=2274), instimde mer an
var tredje (35%) i pastaendet: “Centralbankers digitala valutor kommer anvindas av

regeringen for att kontrollera manniskors pengar och begransa deras frihet”.1°8

Konspirationsteori som en av tre instdmmer i:

”Centralbankers digitala valutor kommer anvéndas av regeringen for
att kontrollera ménniskors pengar och begrénsa deras frihet”

De flesta akademiska definitionerna av vad en konspirationsteori dr koncentrerar

sig pa hur vi manniskor tianker infér dem, inte om de rékar vara sanna eller falska.*?
Saledes ar det per definition mojligt att konspirationsteorier ibland visar sig stimma
(dvs att hemliga sammansvarjningar faktiskt skett). Betydligt oftare ar det dock sa att
en faktisk hindelse eller ett indicium selektivt tolkas 6verdrivet konspiratoriskt. I ett
demokratiskt marknadsekonomiskt land som Sverige dr medborgarnas fortroende
centralt for samhallets funktion och langsiktiga stabilitet. Darfor ar det farligt om ekon-
omiska konspirationsteorier skapas, forfinas eller distribueras av frimmande makt i
syfte att skada detta fortroende.

105 Fiagbenu, M. E. (2022). The stock market is rigged? Conspiracy beliefs and distrust predict lower stock market
participation. Applied Cognitive Psychology, 36(5), 978—995.

106 https://www.france24.com/en/live-news/20250326-ecb-s-digital-euro-sparks-flurry-of-online-misinformation
107 https://www.politico.eu/article/digital-euro-currency-conspiracy-theory-marc-friedrich-jorg-meuthen-european-
central-bank-surveillance/

108 https://www.kel.ac.uk/policy-institute/assets/conspiracy-belief-among-the-uk-public.pdf

109 Napolitano, M. G., & Reuter, K. (2023). What is a conspiracy theory?. Erkenntnis, 88(5), 2035-2062.
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Fasader

I den moderna informationsekonomin blir det allt svérare att veta vem som egentligen
ligger bakom den information som sprids och nar allmdnhetens kinnedom. Influera-

re (eng. influencers) — populéra profiler pa sociala media — kan ha en riackvidd storre
an vanliga mediahus. Influerare med inriktning pa ekonomi (eng. finfluencers) delar
ofta investeringstips och metoder for att snabbt bli rik. P4 Tiktok har innehall med
hashtaggarna #moneytok och #investing 16 miljarder respektive 9 miljarder visningar.
Regleringarna, individanpassningen och forsiktigheten som préglar vanlig finansiell
radgivning saknas dock dar. P4 sociala media kan marknadsforing inte sillan vara dold
eller missledande. Det kan i allmanhet vara svart for mediakonsumenter att skilja infor-
mationskallor av olika kvalitet at.*°

, ,Jag ar mycket orolig 6ver journalistikens bendgenhet att folja med utvecklingen i
sociala medier i hopp om att kunna konkurrera med de nya utmanarna,

pa bekostnad av journalistisk kvalitet”

Richard Wahlund

Eftersom influerare i det moderna medialandskapet kommit att nd sddan rackvidd, och
atnjuter sadan trovardighet, kan de av frimmande makt komma att utsattas for infor-
mationspaverkan.

Om sa sker har till exempel en podcastvird inte nodvandigtvis samma redaktionella
och kallkritiska kompetens som en nyhetsredaktion och riskerar sédlunda att oavsiktligt
agera misinformationsspridare och sa dven skinka legitimitet at desinformation. Exem-
plen ar ordkneliga pa hur propaganda och konspirationsteorier spridits av influerare
som riskerar att utnyttjas av hotaktorer.

“"Det behovs fasader.
Trovérdigheten dr viktig och
influerare ger dem bade det

och uppmarksamhet”

Todd Helmus

110 https://www.dn.se/debatt/nyhetsjournalistiken-overlever-inte-utan-lasarnas-fortroende/
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Anvandandet av fasader ar en kardinalmetod vid fraimmande makts informationspéaver-
kan, aven icke-digitalt. I Storbritannien anklagas exempelvis falska kinesiska affairsman
for forsok till sa kallad elitrekrytering (eng. elite capture), det vill sdga personlig paver-
kan i syfte att dstadkomma pro-kinesiska ideologiska omvandningar hos inflytelser-

ika individer. De pastas i England ha riktat in sig pa sjalvaste Prins Andrew (numera
Andrew Mountbatten Windsor) via ett affairssamarbete.™

Risksegment: Paverkbara individer tillhorande samhallseliten

I Tyskland sédgs en allman konstfotografiutstillning egentligen ha utgjort en rysk paver-
kansoperation."? Rysk-ortodoxa kyrkor i Sverige kan ha varit fasader &t Kreml.3

Intresseorganisationen Det kinesiska kommunistpartiets enhetsfront bedriver infor-
mationspaverkan at landet internationellt."# S& har dven skett via den vilkidnda op-
erationen Spamouflage, baserad pa falska sociala mediakonton."s Dess andra vag fick
nyligen Meta att stinga ner tusentals falska konton som spridit desinformation.¢

Ett politiskt partis kontroversiella pro-ryska reklamkampanj i Oslos tunnelbana infor
det norska parlamentsvalet uppges egentligen ha finansierats av en norsk affairsman
med verksamhet i Ryssland.”

Privata foretag, stiftelser, forskningsinstitut, intresse- och frivilligorganisationer kan
alla utgora fasader och anvindas for sofistikerad informationspaverkan. Denna vore da
sannolikt pAminnande om konventionell lobbyingverksamhet innefattande allméinna,
opinionsbildande initiativ i massmedia eller personliga, relationsbaserade sddana inom
politik och naringsliv.

Stark resiliensen: “Efterforska, inom ramen for befintlig lagstiftning, vilka som egen-
tligen stoder och finansierar organisationer som verkar i sektorer med implikationer
for Sveriges ndringsliv, politik, forskning och finansiella stabilitet” — Gustav Almqvist

111 https://www.bbc.com/news/articles/cm2evegmz98o

112 https://www.reuters.com/investigations/russia-linked-propaganda-campaign-pushes-undercut-german-support-
ukraine-2025-02-18/

113 https://www.svt.se/nyheter/lokalt/vastmanland/har-svarar-prasten-pa-anklagelserna-mot-rysk-ortodoxa-
kyrkan-i-vasteras-inga-ryska-pengar

114 https://www.bbc.com/news/articles/c878evdp7580

115 https://apnews.com/article/china-disinformation-network-foreign-influence-us-election-a2b396518baf-
d8e36635a3796¢8271d7

116 https://time.com/6310040/chinese-influence-operation-meta/

117 https://www.nrk.no/norge/for-partileiaren_-hevdar-at-dette-er-mannen-som-betalte-for-den-omstridde-
partikampanjen-1.17425503
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Diskussion

I foreliggande forskningsrapport har olika riskomraden identifierats via forskarlagets
efterforskningar och analyser. I respektive kapitel har dokumenterade exempelhandels-
er och mojliga scenarier med potentiella implikationer for Sveriges finansiella stabilitet
diskuterats. Redan de exempelhindelser och scenarier som hittills i rapporten redog-
jorts for tecknar, enskilt men framforallt ssmmantaget, en nigot oroviackande bild,
béde i nuldget och infor framtiden.

Investeringsbedragerier lar framover, i och med Al-utvecklingen, 6ka i savil omfat-
tning som sofistikation. Sprakmodeller kommer att missbrukas av illvilliga aktorer.
Falskmynteri, liksom andra modernare metoder, med negativ inverkan pa samhallets
betalningsinfrastruktur lar fortga. Ryktesspridning, exempelvis desinformation som
misskrediterar banker och foretag, kommer dven fortsattningsvis att spridas. Mullvadar
ska komma att infiltrera fler organisationer och institutioner och industrispionage ske.
Kontraktsvald mot naringslivsforetradare ar dven i framtiden att vanta. Propaganda
riktad mot Sverige som land och uppvigling mot svenska naringslivsintressen har inget-
dera intraffat for sista gdngen. Konspirationsteorier om det finansiella systemet, valutor
och centralbanker kommer fortsatt att cirkulera framgent. Fasader i de ideella, idébur-
na och politiska sektorerna, liksom inom forskning och (sociala) media, lar
aterkommande utnyttjas av frimmande makt.

Samtidigt ar huvudansvarig forskares samlade bedomning att det inte ar de ovan-
stdende riskerna i sina nuvarande former och under normala omstiandigheter som
skulle kunna fa den starkaste finansiellt destabiliserande effekten for Sverige. Inte ens
om de, som befarat, skulle 6ka i forekomst.

Mer betydande konsekvenser skulle formodligen kunna uppsté vid sirskilda tillfallen:
nar Sverige politiskt eller ekonomiskt befann sig i en kinslig eller sarbar situation,
vilket frimmande makt strategiskt-opportunistiskt skulle kunna utnyttja. Den svenska
NATO-ansokan innebar exempelvis en savil inrikes- som utrikespolitisk utsatthet som
hotaktorer de facto forsokte exploatera via informationspaverkan. Liknande tillstdnd
av ekonomisk utsatthet skulle till exempel kunna orsakas av statsfinansiella problem,
storre kronkursforandringar, forestdende privatiseringar eller borsnoteringar, oforut-
sedda bolagskonkurser eller betydande kreditforluster eller likviditetsproblem i bank-
sektorn. Likasa av politiska beslut som inférandet av en e-krona eller svenskt intrade i
eurovalutasamarbetet. Hotaktorer skulle da kunna utnyttja sidana tillfallen att &samka
skada som och nar mojlighet gavs.

Det allra mest riskfulla scenariot vore emellertid om frimmande makt angrep fragan
mer strategiskt 4n vad som hittills dokumenterats. Det vill siga med mer langsiktighet,
koordinering, genomténkt planering och ekonomisk kompetens.
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Med en liknelse gar det att betrakta de nio olika riskomréaden som identifierats i rap-
porten som en samling reglage. De olika sétt pa vilka de planerat — sekventiellt eller
simultant — skulle kunna aktiveras, och kombineras, av frimmande makt i syfte att
astadkomma storsta majliga finansiella instabilitet: dari aterfinns troligen den allra
storsta risken for Sverige.

Den fér Sverige enskilt storsta faran
utgors inte av nagon enskild risk utan
av de satt pa vilka olika metoder kan

komma att kombineras eller anvéindas
i sarskilt kansliga situationer.

Sveriges befolkning har hog tilltro till samhillets institutioner. I allménhet ar tillit-

en medborgare och organisationer emellan god. Civil beredskap finns. Det skyddar i
nagon utstrackning mot effekterna av informationspaverkan. De resiliensstarkande
insatser i form av informations-, utbildnings- och kontrollatgarder som foreslagits i
denna rapport rekommenderas som komplement dirtill. Aven om s& sker kommer det
dock under overskadlig framtid forbli sa att amnet for denna rapport representerar en
reell risk for Sverige och dess allierade. Frammande makts forméga finns nog, den dag
de ocksé har viljan.
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