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INLEDNING

Inledning

Bakgrunden till att handboken tagits fram ar det férandrade och
forsimrade omvarlds- och sikerhetsldget. Den illegala annekteringen av
Krim och konflikten i Ukraina har visat att sikerhetshoten idag kan anta en
annan karaktdr. I denna typ av konflikt anvands i huvudsak andra medel an
militdra.

Paverkanskampanjer dr det begrepp som anviands for att beskriva denna
nya typ av sdkerhetshot. I en paverkanskampanj utnyttjar frimmande makt
samhallets sarbarheter for att uppna sina mal utan att behéva anvianda
militira medel. Med andra ord ar paverkanskampanjer nagot vi behover
forsvara oss emot for att virna malen for Sveriges siakerhet; befolkningens
liv och halsa, samhadllets funktionalitet och férmagan att uppratthalla
grundlidggande varden som demokrati, rittssikerhet och manskliga fri- och
rdttigheter.

Myndigheten for psykologiskt férsvar definierar paverkanskampanjer
som en fran frimmande makt koordinerad verksamhet som innefattar
vilseledande eller oriktig information eller annat fér andamalet sarskilt
anpassat agerande och som syftar till att paverka beslut av politiska eller
andra svenska offentliga beslutsfattare, opinioner hos hela eller delar av
den svenska befolkningen, beslut eller opinioner i ett annat land, dar Sve-
riges suverdnitet, malen for var sikerhet eller andra svenska intressen kan
komma att paverkas menligt.

En pdverkanskampanj bestdr av flera paverkansaktiviteter, en sddan
aktivitetstyp dr informationspdverkan. Den har handboken hjélper dig som
kommunikator att bli medveten om vad informationspaverkan ar for att
sedan kunna identifiera och méta denna typ av sdkerhetshot.

Att anvanda information for att paverka manniskor dr inte nagot nytt.
Inom bland annat PR och reklam anvinds information for att paverka allt
fran manniskors val att kopa en viss produkt till att stotta en viss politisk
kandidat. Vi som medborgare forvintar oss att denna typ av kommunika-
tion foljer vissa regler, till exempel att den sker 6ppet, att den baseras pa
korrekt information och att den presenteras pa ett sitt som gor det mojligt
for manniskor att fatta valavvdgda beslut.

Men langt ifran all paverkan foljer dessa regler. Information kan anviandas
idet fordolda eller pa ett vilseledande satt av frimmande makt i syfte att till
exempel underminera demokratiska processer, kontrollera det offentliga
samtalet och paverka beslutsfattande for att pa sa vis 6ka det egna inflytan-
det. Detta kallas for informationspaverkan. I ett globalt perspektiv finns ett
antal aktuella exempel ddr just denna typ av paverkan identifierats, séisom
presidentvalen i usa (2016) och Frankrike (2017). Informationspaverkan
har ett fientligt syfte men definieras inte som krigshandlingar, dven om
detibland betecknas som informationskrigforing i grizonen mellan krig
och fred. Informationspaverkan dr att betrakta som fientlig eftersom den
riskerar att underminera medborgarnas fértroende for viktiga samhallsin-
stitutioner, isolera sarbara samhallsgrupper och bidra till social och politisk
polarisering.
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INLEDNING

Vért samhalle bygger pa tillit, bdde genom allmadnhetens fértroende fér
samhallets institutioner och tilliten mellan manniskor och grupper i
samhallet. Fortroende och tillit ar en férutsattning for att demokratin

ska fungera val. Informationspaverkan undergraver dessa virden

genom att sa fron av misstro och underblasa motsattningar i samhallet.
Ndr informationspdverkan anvinds av frimmande makt och riktas

mot allmdnheten kan rikets sikerhet saledes hotas. Formagan att
upprdtthalla fortroendet och mota informationspaverkan med tillforlitlig
kommunikation dr helt avgorande f6r ett motstandskraftig samhalle.

Vilken ar kommunikatorens roll?

Som kommunikator har du méjlighet att spela en viktig roll i arbetet med
att forebygga, identifiera och moéta informationspaverkan. Du medverkar
till att din organisation haller vad den lovar och vardar allmadnhetens for-
troende. Du kommunicerar med dina malgrupper, hjilper dem nar de har
fradgor och férser dem med samhallsviktig information. Som kommunikator
vet du vad dina malgrupper tycker ar viktigt och vad som star pa dagord-
ningen.

Aven om det verkar osannolikt kan din organisation en dag utséttas
for informationspaverkan. Du kanske upptacker att det sprids felaktig
information om din organisation, att det dyker upp falska versioner
av er webbplats eller att era konton pa sociala medier har kapats.
Informationspaverkan kan dven riktas direkt mot organisationens
malgrupper, genom att de blir foremal for s.k. nathat, trollning eller
vilseledande information. Malet kan vara att underminera fortroendet fér
din organisation, att fora fram felaktig information i viktiga diskussioner
inom ert verksamhetsomrdde eller att 6ka spanningar mellan era
malgrupper. I samtliga fall har du som kommunikatér moéjlighet att spela
en viktig roll i arbetet med att starka och stotta en konstruktivdemokratisk
debatt.

VARFOR KOMMUNIKATORER?

« Nibygger broar mellan organisationer och allménheten.

« Ni arbetar sedan tidigare med kriskommunikation vilket kan
vara ett relevant verktyg for att mota informationspéaverkan.

« Ni kan vara bland de férsta som upptacker tecken pa
informationspaverkan.

Som kommunikator har du redan verktyg som behovs for att mota informa-
tionspdverkan. Denna handbok ger dig ytterligare kunskap som kan stodja
digiarbetet. Du far ldra dig om teknikerna som kan anviandas emot dig och
hur du kidnner igen tidiga varningssignaler pa att nagot ar pd gang. Du far rad
om hur du forbereder din organisation for att snabbt och effektivt mota in-
formationspdverkan och vigledning till att fatta ratt beslut om motdtgarder
baserat pa den specifika situationen och ditt mandat som kommunikator.
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INLEDNING

Var metod

Syftet med denna handbok dr att hjdlpa dig som kommunikator att utveckla dina kunska-
per om och férmadga att identifiera och méta informationspaverkan.

Malet ar att 6ka medvetenheten kring, och kunskapen om informationspdverkan.
Handboken dr tankt att gora det ldttare att identifiera vanliga metoder som anvinds inom
informationspdverkan som organisationen kan bli utsatt for, samt tillgangliggora en
verktygsldda med kommunikativa dtgarder som kan anvdndas for att utforma en lamplig
respons. Handboken erbjuder inte ett facit till hur du ska ga till vaga. Alla organisationer ar
olika, har olika malgrupper, star infor olika typer av utmaningar och behéver ta hansyn till
dessa faktorer i sin respons.

DEL I: ATT BLI MEDVETEN
OM INFORMATIONSPAVERKAN

Vad ar informationspaverkan?

Hur utnyttjar informationspaverkan
samhaéllets sarbarheter?

Hur skiljer sig informationspaverkan
frdn annan kommunikation?

DEL II: ATT IDENTIFIERA
INFORMATIONSPAVERKAN

Vad ar syftet med informationspaverkan?

Vilka tekniker anvands inom informations-
paverkan?

Hur kan dessa tekniker kombineras?

DEL III: ATT MOTA
INFORMATIONSPAVERKAN

Hur kan jag férbereda organisationen?
Hur véljer jag ratt respons?

Hur tar jag till vara pé lardomar?
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Hur skiljer sig informationspaverkan frén annan kommunikation?



DEL I ATT BLI MEDVETEN OM INFORMATIONSPAVERKAN

Det héir avsnittet beskriver hur informations-
pdverkan utnyttjar sarbarheter i samhadllet.
I avsnittet presenteras dven ett verktyqg for
att bedéma missténkt aktivitet och identifiera
fall av informationspaverkan.

Vad ar informationspaverkan?

Fri debatt, asiktsskillnader och forsok till att 6vertyga manniskor ar vik-
tiga delar i ett vilfungerande demokratiskt samhalle. Men vad hdander nar
nagon fabricerar bevis, anvander falska experter eller argumenterar pa ett
avsiktligt missledande satt? Sadan kommunikation dr skadlig fér samhallet
och ett problem for den demokratiska processen. En lamplig respons utgar
frdn fakta, kdllkritik och yttrandefrihetens principer i syfte att skydda vart
demokratiska samhalle.

I de flesta demokratier finns en fri och levande politisk debatt dar enskil-
da medborgare, journalister, akademiker och representanter fran civilsam-
héllet ser det som sin uppgift att utéver den viktiga granskningen av mak-
ten ocksa pavisa fall av uppenbart felaktig och vilseledande information.
Statliga aktorer kan stotta arbetet genom att exempelvis ge ekonomiskt
stdd och bidra med att korrigera felaktigheter kopplat till den egna verk-
samheten. Detta system har lange tjdnat demokratier vdl, i alla fall i teorin.
Men dagens debatt om falska nyheter antyder att systemet praglas av sarbar-
heter, vilka frimmande makt utnyttjar genom informationspaverkan.

Informationspaverkan dr potentiellt skadlig kommunikation som fram-
mande makt eller deras ombud ligger bakom (medvetet eller omedvetet).
Det handlar om en medveten inblandning fran frimmande makt i inomstat-
liga angeldgenheter dar forsok gors att skapa misstro medborgare emellan
samt mellan medborgare och stat. Informationspaverkan anvdnds for att
stotta frimmande makts agenda och utformas sa att de utnyttjar uppfattade
sarbarheter i samhallet. Genom att studera ett samhadlle, dess motsattning-
ar, kontroverser och utmaningar riktas insatserna mot dessa sarbarheter i
syfte att 6ka splittringen i landet.

Informationspaverkan kan genomforas som enskilda aktiviteter eller
som en del av en storre paverkanskampanj. I det senare fallet anvands ett
brett spektrum av tekniker fran och utanfér kommunikationsfaltet. Utover
kommunikativa verktyg anvinds allt ifran diplomatiska och ekonomiska
sanktioner till militdra styrkedemonstrationer for att paverka samhallet.

ATT MOTA INFORMATIONSPAVERKAN
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DEL I ATT BLI MEDVETEN OM INFORMATIONSPAVERKAN

PAVERKANSKAMPANJERS ANATOMI

Anviandandet av paverkanstekniker

PR, marknadsféring, diplomati, opinionsjournalistik och
lobbyverksamhet ar exempel pa accepterade satt att paverka
manniskors asikter och beteenden. Informationspaverkan
efterliknar dessa, men kan ocksé inbegripa smutskastning i
olika former men anvander teknikerna for att vilseleda, som att
medvetet ljuga eller fabricera information.

Stor den offentliga debatten

Frammande makt anvander informationspaverkan for att
influera omraden och debatter nar de gynnas av detta. Detta
kan goéras bade direkt och indirekt, genom allt fran éppen
propaganda till dold finansiering av grupper i civilsamhaéllet
som gar frammande makts drenden. Genom att stora offentlig
debatt kan var bild av opinionslage eller tankestrémningar
forandras och darmed paverka beslutsfattande.

Agerar i egenintresse

Informationspaverkan syftar till att uppna sarskilda mal som
gynnar en frammande makt. Malet kan utgoras av allt fran att
destabilisera ett samhaélle politiskt, att hindra specifika beslut
frén att fattas eller att skapa polarisering mellan grupper i
sambhallet.

Utnyttjandet av sarbarheter

Alla samhaéllen har sina utmaningar. Ibland bestar dessa av
spanningar mellan olika grupper, ojamlikhet, korruption,
sékerhet eller andra centrala fragor i samhallet. Inom
informations-paverkan identifieras och utnyttjas dessa
sarbarheter systematiskt.

Informationspaverkan praglas av en viss tvetydighet. Det innebar att det
ibland dr svart att avgora vad som dr ett dkta inslag i samhallsdebatten. Poli-
tiska debatter kan vara kdnsliga, obekvima och ibland till och med smutsiga.

Det dr en naturlig del avden demokratiska processen som bygger pa
oppenhet och mojlighet till debatt mellan personer med olika asikter. Men en
sddan diskussion blir svar att fora pa ett produktivt och konstruktivt sitt om
frimmande makt introducerar vilseledande information i syfte att stéra och
styra samtalet.

Det ar viktigt att komma ihag att en avsandare inte automatiskt sympati-
serar med frimmande makt enbart fér att denne uttrycker liknande asik-
ter. Det dr viktigt att understryka att inom informationspaverkan anvinds
vilseledande metoder systematiskt i syfte att underminera demokratin. En
grundldggande princip vid mdtandet av informationspdverkan dr darfor att
varna den fria debatten, yttrandefrihetens principer och det demokratiska
samtalet - detta kan inte nog understrykas - &ven om det forsvarar uppgiften.

ATT MOTA INFORMATIONSPAVERKAN
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DEL I ATT BLI MEDVETEN OM INFORMATIONSPAVERKAN

Hur utnyttjas samhallets sarbarheter
i informationspaverkan?

Forestdll dig att vara asikter uppstar till f6ljd av en rationell process. Det
borjar med att ndgonting hdander eller att ny information blir kind. Vitt-
nen, forskare, tjdnstemdn och andra individer med troviardighet inom ett
omrade tolkar eller férklarar situationen utifran ett storre sammanhang.
Media plockar upp beskrivningarna och sprider dem vidare genom sina
kanaler. Informationen ndr pad sd satt olika samhallsgrupper, bade online
och offline, inklusive dig. Sjalvklart fungerar inte opinionsbildning riktigt
sd har i praktiken, men i stora drag ar det sd processen for opinionsbildning
i ett demokratiskt samhalle kan forstas.

Denna process bygger pa nagra enkla principer. For det férsta ar den bero-
ende av att hdndelsen eller informationen ar korrekt och att den bygger pa
fakta. Vidare utgar den fran att pastaendet ar verifierat av trovardiga kallor i
form av verkliga manniskor vars anseende kommer att undermineras om de
talar osanning. Det forutsdtter att de medier som plockar upp berdttelsen ar
balanserade i sin bevakning, att de dubbelkollar fakta och kéllor och att de
stravar efter att tjdna allmdnhetens intresse. Vi forvantar oss dven att sam-
talen i de olika samhallsgrupperna tar hansyn till olika roster och asikter
samt att man for en konstruktiv debatt innan nagra slutsatser dras.

Informationspaverkan utnyttjar tillfillen nir opinionsbildningen avviker
fran den process som beskrivits ovan. Genom opportunistiska, kreativa och
tekniskt avancerade metoder kan frimmande makt rikta sina paverkanstek-
niker mot processens sarbarheter i syfte att kompromettera informations-
flédet. De identifierar sarbarheter i opinionsbildningsprocessen, i hur
kritisk information fardas genom medielandskapet och med utgangspunkt
i hur vara hjarnor bearbetar information.

Fakta kan forfalskas eller manipuleras. Falska experter kan kallas in och
vittnen kan mutas eller hotas. Nyhetstjdnster kan drivas som ensidiga
propagandakanaler och det digitala offentliga samtalet kan féras mellan
automatiserade botar som skapar en skenbild av en livlig offentlig debatt.
Nar dessa aktiviteter genomfors avsiktligt, ibland i form av koordinerade
kampanjer i syfte att underminera demokratiska processer, kan vi inte alltid
forlita oss pa ett sjdlvsanerande system. Har kan du som kommunikatér
spela en viktig roll.

ATT MOTA INFORMATIONSPAVERKAN
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DEL I ATT BLI MEDVETEN OM INFORMATIONSPAVERKAN

Opinionsbildning

SARBARHETER I MEDIESYSTEMET

Det moderna mediesystemet har flera
sarbarheter, sarskilt i forhallande till
det foranderliga tekniklandskapet,
nya journalistiska affirsmodeller och
den tilltagande mangden alternativa
n hetskéil%or online. Allt fran forfal-
skade brev och manipulerade bilder
till klickjakt, algoritmer och bottar

i sociala medier gor mediesystemet
sarbart for den som vill utnyttja det
for egen vinning. Det galler oavsett om
fenomenen drivs av ekonomiska eller
politiska motiv, eller helt enkelt av
nyfikenhet for att se om det gar.

NY INFORMATION

Ny information ndr oss,
genom t.ex. en hiandelse,
en vetenskaplig upptacke,
ett avslojande i media
eller ett politiskt beslut.

D, 4

EXPERTER, TJANSTEMAN
OCH KALLOR

Ny information observe-
ras och dokumenteras av
vittnen, experter och tjans-
temadn som forklarar eller

SARBARHETER I OPINIONSBILDNINGEN

Opinionsbildning har alltid varit sar-
bar, exempelvis med tanke pa social

tolkar informationen. bevisféring - det vill siga vad nigon
pastar sig ha upplevt sjalv. I dagens
R 4 informationsmiljo, dar falska konton

i sociala medier och troll snedvrider
debatten online, ar det lattare an
nagonsin att fabricera sociala bevis,
provocera och vacka ilska och upp-
rordhet. Det bidrar till att polarisera
den politiska debatten, vilket innebar
en sarbarhet i den allmanna opinions-

bildningen.

MEDIA OCH KULTUR

Informationen ndr allman-
heten genom media och
andra kulturyttringar.
Exempelvis genom tid-
ningar, Tv, radio, bloggar
eller sociala medier.
KOGNITIVA SARBARHETER

. 4 Vissa sarbarheter uppstar till foljd
av hur den manskliga hjarnan fung-
erar. Vi manniskor ar helt enkelt inte
ALLMANHETEN gjorda for att hantera all den informa-

tion vi utsatts for i dagens samhalle.
Genom exempelvis sa kallade psyko-
grafiska metoder kan personlig infor-
mation om oss pa ndtet anvandas for
att forsta hur vi fungerar, till och med
battre dn vi forstar oss sjdlva.

Informationen nar all-
madnheten och bearbetas
genom diskussion och
dialog inom olika grupper
isamhallet, bade ansikte
mot ansikte och pa sociala

medier. Enligt vissa uppskattningar finns det
4 upp till oo datapunkter for varje
individ som anvander sociala medier.
Datapunkterna kan anvindas for
INDIVIDEN att forutsaga asikter och beteenden.

Inom informationspaverkan utnytt-
jas vara tankemonster och informa-
tionen om oss for att paverka vdra

P4 sd sitt ndr informa-
tionen dig som individ,

genom de sociala sam- uppfattningar, vdra beteenden och
mansattningar du ingar i vdrt beslutsfattande.

och de kanaler du konsu-

merar.

00600
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DEL I ATT BLI MEDVETEN OM INFORMATIONSPAVERKAN

Hur skiljer sig informationspaverkan
fran annan kommunikation?

Det dr inte kommunikatérens roll att underséka huruvida frimmande
makt dr ansvarig for specifika kommunikationsaktiviteter. Du férvantas
agera i de fall du misstdnker att informationspaverkan anvinds i debatter
kopplat till ditt verksamhetsomrdde, eller i syfte att underminera den of-
fentliga debattens integritet och samhallets sdkerhet. Det gdller med andra
ord att forsta den egna organisationens roll i ett storre sammanhang, i ett
samhallsperspektiv.

For att identifiera fall avinformationspaverkan behéver du bedéma i
vilken utstraickning kommunikationen dr vilseledande, sker avsiktligt och i
syfte att stora. Genom att viga samman dessa faktorer vid beddémningen av
ett misstankt fall har du mojlighet att fatta ett informerat beslut om hur du
ska utforma din respons. Samtliga indikationer kommer inte nédvandigtvis
kunna ses framtrdda samtidigt, men ju fler du identifierar desto hogre dr san-
nolikheten att det handlar om informationspaverkan.

Vilseledande

Tillforlitlig kommunikation &r 6ppen och transparent. Innehallet
ar trovardigt och kan verifieras. Informationspaverkan ar
medvetet vilseledande.

Avsiktlig

Tillférlitlig kommunikation syftar till att bidra till och starka
konstruktiv debatt, &ven om innehéllet eller argumenten kan
vara kontroversiella i sig. Informationspaverkan har daremot
som avsikt att underminera det konstruktiva samtalet och den
Oppna debatten.

Stérande

Tillforlitlig kommunikation &r en naturlig del av vart samhélle
som, &ven om den naturligtvis ibland kan skapa friktion, stérker
var demokrati. Informationspéverkan stor och férsvagar
samhallets funktionalitet och vart demokratiska samtal.

Det dr ingen slump att tekniker som anvdands inom informationspaverkan
ofta 6verlappar dem som anvdnds inom journalistik, offentlig diplomati,
lobbyverksamhet och Pr. Att efterlikna dessa metoder dr ett sdtt att d6lja
informationspaverkan och fd den att framsta som tillforlitlig information.
Olaglig paverkan sasom hot, dataintrang, utpressning eller mutor faller utan-
for denna diskussion och ska rapporteras till polisen.

ATT MOTA INFORMATIONSPAVERKAN
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DEL II ATT IDENTIFIERA INFORMATIONSPAVERKAN

En forutsdttning for att mota informationspaverkan dr
formadgan att upptdcka potentiella fall. Det betyder att

du madste veta vad du ska hdlla utkik efter. I detta avsnitt
presenteras en ingdende beskrivning av de tekniker som
anvdnds vid informationspdverkan. Avsnittet hjdlper dig
att utvdardera strategiska narrativ och tekniker fér mal-
gruppsanpassning, ger en introduktion till de vanligaste
teknikerna och visar hur de kan kombineras till koordine-
rade insatser.

Vad ar syftet med
informationspaverkan?

For att identifiera informationspaverkan behover du forst kanna till tva
overgripande strategier som anvdands inom informationspaverkan, namli-
gen strategiska narrativ och tekniker for malgruppsanpassning. Kunskap
om dessa kan hjdlpa dig att identifiera informationspaverkan och bidra till
insikter om syftet med paverkansaktiviteterna.

Strategiska narrativ

Informationspaverkan innefattar vanligtvis ndgon form av berattande (eng.
storytelling). Skildringen av en hdndelse, fraga, organisation, plats eller
grupp formuleras vanligtvis for att passa in i ett befintligt narrativ. De flesta
har till exempel hort talas om rymdkapplépningen mellan usa och Sovjetu-
nionen under kalla kriget. De flesta har hort berdttelser om hur manniskan
landade pd mdnen, andra har hort berdttelser om att allt ar en 16gn. Pa video
kan vi se hur astronauter planterar en flagga pa manen, vissa tar detta som
ett bevis for att manlandningen dgt rum och andra havdar istdllet att detta
ar fejkat. Dessa dr typiska narrativsom anvands omedvetet for att sortera ny
information. Ndr vi hor nya berdttelser om rymdresor sorterar vi informa-
tionen och varderar den i relation till vilken av dessa versioner vi tror pa.
Ndr sddana berdttelser konstruerats och kommunicerats i syfte att uppna
ett visst mal kallas de for strategiska narrativ.

Man kan till exempel hitta pa saker om vissa etniska eller religiosa grup-
per som passar in i folks férutfattade meningar om dessa grupper, dvs. det
existerande narrativet. Diskussionen kan pdverkas pa tre olika satt: anting-
en genom att man lyfter fram delar av det existerande narrativet, genom att
trycka undan andra narrativ eller genom att géra nya kopplingar till orela-
terade handelser for att distrahera.

Att identifiera strategiska narrativ och logiken bakom paverkansaktivi-
teter utgor ett viktigt steg i att forbereda och ta fram lampliga responsstra-
tegier for att mota paverkan. Fundera pa om du kan se strategiska narrativ
anvdndas pa nagot av foljande tre satt.

ATT MOTA INFORMATIONSPAVERKAN
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STRATEGISKA NARRATIV

Positivt eller konstruktivt: “Det hér dr sanningen!”
Forsok att konstruera en sammanhangande beréttelse om en viss
fraga som passar in i, kompletterar eller utvecklar befintliga narrativ.

Negativt eller nedbrytande: “Det hér ar 16gn!”
Syftar till att férhindra uppkomsten av sammanhéngande narrativ,
eller underminera befintliga narrativ i en fraga.

Undvikande: “Titta har borta!”

Avleder uppmaéarksamhet fran en viss fraga eller ett visst argument
genom att distrahera samtalet. I detta avseende anvénds ofta t.ex.
humor, memes eller konspirationsteorier.

Malgrupper

Att analysera strategiska narrativ dr ett av flera tillvigagangssatt for att forsta lo-
giken bakom misstinkta fall avinformationspaverkan. Ett annat sétt dr att ana-
lysera vem dessa strategiska narrativ talar till, dvs. vem den tilltinkta malgrup-
pen dr. Riktas narrativen mot hela befolkningen eller mer specifikt mot enskilda
grupper eller individer? Anvander man storskalig dataanalys (eng. big data) for
att utforma riktade insatser mot personer med liknande personlighetsdrag och
asikter? Anvander man malgruppsanpassning for att utnyttja sarbarheter eller
beteendemonster kopplat till den specifika gruppen eller individen? Om man
vet vem en berattelse riktar sig till blir det lattare att férstd syftet bakom och hur
informationspaverkan dr tankt att fungera i det specifika fallet.

MALGRUPPER

Sambhallsniva: bred publik
Informationspéaverkan inriktas mot breda grupper i samhallet eller
samhallet som helhet genom att nyttja stora, gemensamma narrativ.

Sociodemografisk inriktning: specifika grupper

Specifika malgrupper identifieras baserat pa demografiska faktorer
som alder, inkomst, utbildning eller etnicitet. P4 s sétt kan man
skapa budskap anpassade for att tilltala gruppens medlemmar.

Psykografisk inriktning: individer

Data om individer anvéands for att identifiera specifika personlighets-
drag sdsom politiska preferenser eller beteendemonster, som kan
ligga till grund for individuellt anpassad kommunikation.

Malgruppsanalysen kan avsl6ja intentionen bakom informationspaverkan.
Om du analyserar de strategiska narrativ och kommunikationstekniker som
anvdnds kan du skapa dig en uppfattning om vem som dr den tilltinkta motta-
garen och pa sa sitt skapa en forstaelse for syftet och malsattningen med paver-
kansaktiviteten. Den analysen hjdlper digi sin tur att fatta beslut om lampliga
motatgdrder.
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Vilka tekniker anvands inom
informationspaverkan?

Inom informationspdverkan anvinds en rad tekniker for att paverka man-
niskors beslut. Teknikerna dr under standig utveckling dar vanligt forekom-
mande tekniker kan delas in i sex 6vergripande grupper. Inom varje grupp
karaktdriseras teknikerna av liknande principer. Genom att forstd hur dessa
tekniker ser ut och fungerar har du méjlighet att lattare kdnna igen och
identifiera fall av informationspaverkan.

Teknikerna ar i de flesta fall neutrala. Samma teknik kan anvindas som en
naturlig del av det demokratiska samtalet (i de fall de tillimpas pa ett 6ppet
och accepterat sitt) eller som en teknik inom informationspdverkan (i de
fall de anvinds for att vilseleda allmdnheten). Att en viss teknik férekom-
mer inom ditt omrade dr darfor inte nédvandigtvis ett sikert tecken pa att
det ror sig om informationspaverkan.

Istillet bor du utga ifran din bedémning av i vilken grad aktiviteten dr av-
siktligt vilseledande i syfte att skada samhallet och anvdnda din analys av stra-
tegiska narrativ och malgruppsanspassning for att besvara f6ljande fragor:

o Hur starka dr indikationerna pa vilseledande och stérande syften?

 Vad sdger de strategiska narrativen och den tilltankta malgruppen om
syftet med kommunikationen?

e Om anvdandandet av nagon specifik teknik forekommer, anviands den
pa ett satt som kan vara skadligt for allmdnheten eller samhallet?

Tekniker inom informationspaverkan

SOCIAL OCH KOGNITIV HACKNING (SID
20)

« Dold annonsering (dark ads)

DESINFORMATION (SID 25)
o Fabricering

e Manipulation

» Bandwagon-effekten o Falsk tillskrivning
o T iral
ystnadsspiralen o Satir och parodi

o Ekokammare och filterbubblor

VILSELEDANDE IDENTITETER (SID 21) ILLASINNAD RETORIK (SID 26)

o Lockfaglar (shilling) o Personangrepp (ad hominem)

o Imitatorer och bedragare o Whataboutism

o Forfalskningar o Stortflod avargument

(gish-gallop)
o Halmgubbar (strawman)

o Potemkinkulisser

o Falska medier
+ Kapningavargument

TEKNISK MANIPULATION (SID 23)
e eBotar

SYMBOLHANDLINGAR (SID 27)

o Lickor
o Sockpuppets o Hackning
o Deepfakes

o Natfiske

o Offentliga demonstrationer

ATT MOTA INFORMATIONSPAVERKAN
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Social och kognitiv hackning

Social och kognitiv hackning utnyttjar vdra sociala relationer och tanke-
processer. Det liknar hackning av exempelvis datorsystem i avseendet att

en fientlig aktor forsoker lura eller "hacka” en process genom att utnyttja
dess sarbarheter. Vi foredrar t.ex. vanligtvis att anpassa oss till vad manniskor
som liknar oss tanker och gor, och har ibland svart att tinka rationellt nar vi
exponeras for kinslomassigt laddat innehall. Dessa férutsagbara beteende-
monster kan utnyttjas av fientliga aktérer som avsiktligt trycker pd 6mma
punkter, exempelvis i kinsliga samhallsfragor, for att uppna sitt syfte.

Dold annonsering (Dark ads)

Budskap som skraddarsys efter en individs psykografiska profil. Genom data
fran bland annat sociala medier gar det att skapa databaser 6éver individer med
specifika uppfattningar, intressen eller personlighetsdrag. Annonser som endast
kan ses av specifika individer kan innehalla budskap som tilltalar just deras
preferenser eller asikter.

Bandwagon-effekten

Personer som upplever sig vara del av en majoritet &r mer benégna att dela med
sig av sin 8sikt. Botar och troll kan anvéndas for att ge fler gilla-markeringar,
kommentarer eller delningar pa sociala medier for att ge intrycket att av vissa
asikter ar mer populéra an de egentligen ar. Detta skapar social acceptans for ett
budskap eller en &sikt vilket spelar pa vart kognitiva behov av social likriktning.

Tystnadsspiralen

Personer som upplever sig vara i minoritet &r mindre bendgna att dela med sig av
sina asikter. I motsats till bandwagon-effekten kan intrycket att man ar i minoritet
gora att man inte vill eller vagar uttala sig. Detta spelar pa var radsla for att
exkluderas eller pekas ut som avvikande.

Ekokammare och filterbubblor

Naturliga grupperingar inom vilka personer framférallt kommunicerar med
andra som delar samma asikter och uppfattningar. Ekokammare och filterbubblor
kan uppsta bade pa och utanfér internet. Personer med liknande asikter

kanske laser samma tidningar eller huvudsakligen umgés med likasinnade.

De exponeras darfor sallan for ideologiskt annorlunda &sikter. P4 natet kan detta
utnyttjas for att sprida riktad information till specifika grupper.

ATT MOTA INFORMATIONSPAVERKAN
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Vilseledande identiteter

Nar vi bedémer information tittar vi ofta pd killan. Vem kommunicerar
med mig och varf6r? Vad vet de om fragan? Vilka utger de sig for att vara?
Aktorer kan efterlikna trovardiga informationskallor som personer, organi-
sationer eller plattformar och anvinda sig av vilseledande identiteter for att
utnyttja budbararens foértroendekapital.

Lockfaglar (shilling)

En lockfagel ar en person som ger intryck av att vara fristdende men som i sjalva
verket samarbetar med eller tar emot betalning av ndgon annan. Lockfaglar
anvands ibland for att skriva positiva produktrecensioner pa webbutiker

och for att ge trovardighet till en person eller ett budskap. Det kan likstéllas

med inképt publik som garanterar applader efter en férestallning. Inom
informationspaverkan kan lockfaglar exempelvis vara en grupp internettroll som
far betalt for att skriva kommentarer.

Imitatorer och bedragare

Imitatorer latsas att de 4r nadgon annan an de egentligen ar, dvs. iklader sig nadgon
annans identitet. Det kan réra sig om bedragare som pastar sig ha expertkunskap
eller kvalifikationer de egentligen saknar, som att utge sig for att vara lékare eller
advokat utan att ha genomgatt den utbildning som kravs.

Forfalskningar

Att fabricera och forfalska information ar ett effektivt satt att f& desinformation
att framsta som autentisk information. Falska sidhuvuden, stamplar eller
namnteckningar kan anvéndas for att f& rena falsarier att se &kta ut.

Potemkinkulisser

Resursstarka aktorer kan g ett steg langre och skapa falska och vilseledande
institutioner och nétverk. Falska foretag, forskningsinstitut och tankesmedjor &r
exempel pa det som kallas potemkinkulisser som kan skapas och anvandas for
att skanka akthet till desinformation.

Falska medier

Desinformation kan ocksa spridas genom férfalskade nyhetssajter som efterliknar
akta sddana. P4 internet kan man exempelvis skapa en falsk webbplats som &r i
stort sett identisk med en riktig webbplats, men med annat innehall.

ATT MOTA INFORMATIONSPAVERKAN
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Kallkritik pa niatet

RUBRIKEN URL

Rubriker forsoker framkalla intresse och
respons fran lasaren. Las alltid mer dn bara
rubriken och kontrollera att rubriken stam-
mer overens med resten av artikelns eller

Att imitera vdlkdnda plattformar dr en
vanlig teknik inom informationspaver-
kan. Se till att du dr pa ratt plattform

genom att ta en narmare titt pa URL-

sidans innehall. adressen.
. BILDER
INNEHALL . .
Bilder speglar inte
Bedom textens e0e <>l m \L @ rtpinewzoom - c 8ol alltid verkligheten.
innehdll. Ar den De kan enkelt
informativ, argu- manipuleras
menterande eller HEADLINE genom att element
baserad pa fakta, oo . . | tas bort, redigeras
= Sciles iberferepe voluptur sin consequ iberferepe volu . .
kearl";sﬁgg ;.:ngdalslgia 9 assequiam quo qui vellupturit alit ptur sin consequ ellﬁl‘ }laggs tll - PkEt
ter’ 1 dolo endi diciend uciatur? In plandic  assequiam quo ar heller inte sakert
texten innan dl_l tiuntiustrum lisimus re volupis qui vellupturit alit e att bllden har en
d 1 H d molorum nobisit iistrum lanima dolo endi dicien 3 .
€ arfe €r sprider nostio blabores core pratur. duciatur? In plan- Vel'kllg kOPPIIHg
den vidare. dic tiuntiustrum lisimus re volupis till innehallet
As aut liqui cusam, ut utat essitia nis  molorum® nobisit iistrum lanima T
moluptatur sin nos® de nobis dolori  nostio blabores core pratur. As aut Genom en bildsok-
odit, alicias idus, earum qui volore liqui cusam, ut utat essitia. ning kan du ta l‘eda
aut fugitasiti nat derferc iendit que o bld h
sunt as ella pre aut in re moloris John Doe pa om 1 ) E.EIl alj
anvants tidigare i
(1) www.newz.com o
KALLOR ——> @umgovorg ndgotannatsam-
(3) www.wikipedia,org manhang‘
Om texten refe-
rerar till andra
kallor, se till att 2 Comments
kontroller.a dem AUTHOR ON MAY 31, 2021 AT 4:55 PM
och spara informa- H This is comment.
tionens ursprung. FORFATTARE
Bedd el AUTHOR ON MAY 31, 2021 AT 4:55 PM
i eaom 01:1:1 da 'k H This is reply. Var uppmarksam
Of:tlil GIINVEIINGES o= d texter utan
reKtitexten. ol orfattare. Om det
finns en forfattare,
fundera 6ver vem
detar och varfor
personen har skri-
KOMMENTARER Vit texten.

Kommentarer pa webbplatser och i
sociala medier kommer oftast fran vanliga
madnniskor som uttrycker sina asikter.
Det kan dock dven forekomma trollkon-
ton och bottar i kommentarsfilten.

Var uppmarksam pa vilka som kom-
menterar.

UPPMARKSAMHET

Att en text gillas eller delas mycket bety-
der inte att innehallet stimmer. Var for-
siktigmed att dela ndgot enbart utifran
uppmadrksamhet den fitt fran andra.
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Teknisk manipulation

Informationspdverkan drar ofta nytta av modern teknologi for att uppna
effekt. Med avancerade tekniska kunskaper kan individer manipulera infor-
mationsflédet pd internet genom automatiserade konton och algoritmer
eller en kombination av médnsklig och teknisk manipulation. Ligg marke

till att det inom teknisk manipulation ofta anvands nya verktyg for att ut-
fora traditionella paverkanstekniker, exempelvis for att skapa vilseledande
identiteter online eller for att skapa och sprida desinformation. Detta dr ett
omrade som utvecklas langt mycket snabbare dn var formaga att analysera
potentiella konsekvenser och anvindningsomraden. I nartid har problem
med sa kallade deep fakes, maskin- och djupinldarning samt artificiell intel-
ligens (A1) aktualiserats och vi kan férvinta oss att denna typ av teknologi i
framtiden kommer anvdndas i 6kad utstrackning.

Botar

Botar ar datorprogram som utfor automatiserade uppgifter, till exempel att dela
vissa typer av information pa sociala medier eller for att svara pa vanliga fragor
pa en kundtjanstplattform. Inom informationspaverkan kan de anvandas till att
forstarka utvalda budskap pa natet, spamma forum och kommentarsfalt, gilla eller
dela inlagg pa sociala medier, eller for att genomféra cyberattacker.

Sockpuppets

Falska konton som hor till en individ som inte avsldjar sin riktiga identitet eller
sina avsikter. Dessa falska identiteter anvands for att g4 med i grupper och delta i
debatter online. Tva eller flera sockpuppets kan anvandas samtidigt for att simu-
lera bada sidor i en debatt.

Deepfakes

Moderna inldrningsalgoritmer kan anvandas for att manipulera ljud och video
pa valdigt avancerade sétt. Man kan exempelvis producera falska men valdigt
trovardiga videoklipp dar politiker 1aser upp pahittade tal. Man kan aven byta
ansikten pa personer i befintliga videoklipp eller rekonstruera en persons rost
digitalt.

Natfiske ar en teknik som lurar anvandare att uppge lésenord eller annan kans-
lig information pa internet. Natfiske omfattar &ven automatiserad spamning via
e-postmeddelanden som framstar som om de skickats fran en kand avsandare
men som egentligen tillhér en bedragare som &r ute efter personlig information.
Spjutfiske (spear-phishing) ar en sofistikerad typ av nétfiske for att komma at
information pa sékra datorsystem.
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Sa upptacker du en bot

Bottar dr effektiva verktyg for att bedriva paverkan i sociala medier. Samtidigt ar de relativt
enkla att avsloja.

Tweets  Following  Followers  Likes m g
4K 24K 192 0 £
Tweets Tweets & replies Media
John Doe
©John128754 Follows you John Doe @John128754- Jul 10 v
Lorem ipsum dolor sit amet, consecer adipiscing elit. Suspendisse ut

congue lorem. Phasellus sed. #lorem #ipsum #dolor o
[ Joined July 2021 o o = Ot il
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0 PROFILBILD o SPRAK

Antingen anvidnder bottar en stulen Bottar anvander ibland automatisk
profilbild, eller sa saknar de profilbild 6verséittnin§ for att sprida budskap
helt och hallet. Gor en bildsokning pa flera sprik. Det leder till uppenbara

for att verifiera profilbildens dkthet. grammatiska fel eller osammanhang-
ande meningar. Konton som publice-
rar liknande innehall pa olika sprak

AKTIVITET kan vara bottar.
Manga bottar dr mycket aktiva, ibland

med upp till 50 inlagg om dagen. e INFORMATION
Var vaksam mot konton med ett miss-

Botkonton saknar ofta personli
information, alternativt anvander
pdhittad eller forfalskad information.
Kontrollera den information som
NAMN anges.

tanksamt hogt antal inldgg per dag.

De flesta bottar genererar sina anvan-
darnamn automatiskt. Upptacker 0 INTERAKTION
du konton med anvindarnamn som

verkar vara slumpmassiga kan det
vara ett tecken pa en bot.

Granska vilka inldgg och vilka
andra anvandare kontot intera-
gerar med. Bottar samordnas ofta
och forstarker varandra, samtidigt
som de har fa foljare som inte ar
KONTOTS SKAPANDEDATUM bottar.

Manga botkonton ar skapade i direkt

anslutning till att boten ska anvindas,

och ar dirmed mycket nya. Ibland

anvands dldre konton, men da tas ofta

gamla inldgg bort. Det resulterar i ett

stort gap mellan skapandedatumet

och forsta inlagget.
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Desinformation

Med desinformation avses felaktig eller manipulerad information som
sprids avsiktligt i syfte att vilseleda. Detta dr en hornsten i klassisk propa-
ganda och utgor grunden till nutida diskussioner om "falska nyheter”. Att
medvetet anvinda desinformation for att vilseleda dr inget nytt men digita-
la plattformar har skapat nya moéjligheter och forandrat desinformationens
karaktar. Felaktig information kan uppsta i form av manipulerad text, bild,
video eller ljud. Dessa element kan anvdndas for att stotta felaktiga narrativ,
skapa forvirring eller for att misskreditera trovardig information, individer
eller organisationer.

Fabrikation

Felaktig information som publiceras pa ett sétt som far mottagaren att tro att
den ar sann. Fabricerade e-postmeddelanden fran en politiker kan till exempel
produceras och lackas till pressen for att undergréva politikerns trovardighet.

Manipulation

Information som manipuleras for att kommunicera ett vilseledande och felaktigt
budskap, exempelvis genom att 1agga till, ta bort eller &ndra element i text, bild,
video- eller ljudklipp.

Falskt eller felaktigt sammanhang

Presentation av korrekt fakta i ett orelaterat ssmmanhang for att framstélla en
fraga, handelse eller person pa ett vilseledande satt. Till exempel kan bilder tagna
i andra sammanhang anvandas for att forstarka narrativet i en nyhetsartikel.

Satir och parodi

Satir och parodi ar i vanliga fall harmlésa underhéllningsformer. Inom informa-
tionspaverkan kan humor dock anvéndas som verktyg for att sprida vilseledande
information och forlsjliga eller kritisera individer, narrativ eller dsikter. Humor
kan aven anvandas for att legitimera kontroversiella asikter.
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[llasinnad retorik

Retorik ar ett accepterat och naturligt inslag i en demokratisk samhallsde-
batt, ddr alla har ratt att uttrycka sin asikt. Illasinnad retorik drivs i ett annat
syfte. Det kan handla om att utnyttja ett offentligt samtal i syfte att vilseleda
eller distrahera publiken. Det kan ocksd handla om strategier for att bedra,
vilseleda och avskracka vissa aktorer fran att delta i samhallsdebatten.

En aktor som ofta anvdnder sig av illasinnad retorik dr troll. Troll r anvan-
dare pd sociala medier som avsiktligt provocerar andra genom sina kom-
mentarer och handlingar online. Deras aktivitet bidrar till 6kad polarisering,
tystar kritiska roster och 6verrostar den 6ppna debatten. Troll kan drivas
av personliga motiv eller arbeta pa uppdrag av ndgon annan (dven kallat
hybridtroll).

Personangrepp (Ad hominem)

Att attackera, misskreditera och forlojliga personen bakom ett argument istallet
for att kritisera argumentet i sig. Personangrepp anvands ofta i syfte att tysta ner,
hindra och avskracka andra fran att delta i diskussionen.

Whataboutism

Att ta fokus fran ett argument genom att belysa ett liknande fenomen som inte fatt
lika mycket uppmarksamhet, men som inte ar riktigt relevant i fragan.

Stortflod av argument (Gish-gallop)

Att 6versvamma motparten med en flod av argument, fakta och kéllor,
varav manga ar falska eller orelaterade till fragan.

Halmgubbar (strawman)

Att tillskriva sin meningsmotstadndare argument och staindpunkter denne inte star
for, och sedan argumentera mot dessa stdndpunkter istéllet for motstandarens
faktiska standpunkter.

Kapning av argument

Att ta 6ver en debatt och andra dess riktning. Detta ar sarskilt effektivt pa sociala
medier i férhallande till hashtags och memes.
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Symbolhandlingar

Handlingar siger mer dn ord. Ibland kan syftet med en handling framst
vara att kommunicera ett budskap. Detta kallas fér en symbolisk handling.
Till skillnad frdn vanliga handlingar motiveras symboliska handlingar av
en kommunikativ logik och en strategisk inramning. De kan utformas sa
att budskapet ar uppenbart for alla, som i exempelvis terrorhandlingar dar
aktorer spelar pa den allmangiltiga radslan foér besinningslost vald. Andra
ganger dr de mer subtila, som ndr man anvdnder sig av kulturella symboler
som bara dr relevanta for en viss malgrupp.

Lackor

Lackor har en stark symbolisk betydelse eftersom de kan avsloja orattvisor och
morklaggningar som annars inte kommit till allm&nhetens k&nnedom. Inom infor-
mationspaverkan tas dock l4ckt information ofta ur sitt sammanhang och anvands
for att systematiskt undergréava en aktors trovardighet och férvranga informations-
miljon. Den 1ackta informationen kan ha erhallits exempelvis genom datorintrang
eller stold.

Hackning innebar att skaffa sig obehorig atkomst till en dator eller ett natverk,
och ar i sig ett brott. Inom informationspaverkan fungerar hackning ibland som
en symbolisk handling dar sjalva intranget ar sekundért. Det egentliga méalet

ar att vicka misstanke om att ett system ar exponerat eller osékert, vilket kan
underminera fértroendet for systemet ifraga eller en organisation med ansvar fér
detsamma.

Offentliga demonstrationer

Demonstrationer ar symboliska handlingar som anvands for att uttrycka stod

for en viss politisk fraga eller stdndpunkt. De ar viktiga delar i vAr demokratiska
dialog. Inom informationspéverkan kan demonstrationer orkestreras for att ge ett
falskt intryck av stod for en viss fraga pa grasrotsniva (sa kallad astroturfing).

ATT MOTA INFORMATIONSPAVERKAN
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Hur kan paverkanstekniker kombineras?

For att identifiera fall avinformationspaverkan behdver du viga samman
beddmningen av de strategiska narrativ, malgrupper och tekniker som
anvands. I beddomningen bor du tinka pa att flera tekniker ofta kombineras
for att uppna en storre effekt.

Ett forfalskat dokument kan exempelvis fa storre spridning med hjalp av
botar. Effekten forstarks an mer om insatsen samordnas med att vinklade
artiklar sprids pa falska nyhetsplattformar som sedan kommenteras av en
koordinerad grupp som anvander trolltekniker. Fundera darfoér 6ver om det
finns bevis pad inte bara enstaka utan dven ett flertal, samordnade aktiviteter
som riktas mot din organisation. Pd ndsta sida hittar du ndgra exempel pa
hur kombinationer av tekniker kan se ut.

Vi har féreslagit ndgra olika frdgor du kan ha i dtanke for att bedéma kom-
munikation och identifiera informationspaverkan. Vilka dr narrativen och
vem riktar de sig till? Finns det beligg som stodjer pastaendet att nagon
forsoker vilseleda eller stora det offentliga samtalet? Misstanker du direkt
inblandning fran frimmande makt eller indirekt via deras ombud? Ser du
tecken pa kombinationer av metoder som antyder en samordnad aktion
eller kampanj? Om din bedémning ligger till grund for att misstanka fall av
informationspaverkan hittar du forslag till motatgarder i handbokens ndsta
del (Del 111: Att moéta informationspaverkan).

ATT MOTA INFORMATIONSPAVERKAN
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Kombinerade tekniker

Ovanstaende tekniker pétraffas sallan enskilt utan kombineras ofta for att uppna effekt. Du bor
vara pa din vakt for de teknikkombinationer du kan komma att utsattas for. Antalet tinkbara
kombinationer ar i teorin oandligt stort, men nagra av de vanligaste kombinationerna kan vara
vardefulla att kdnna till.

POLARISERING

Polarisering kombinerar social
hackning, vilseledande identi-
teter och desinformation for att
underbldsa extrema positioner
isamma fraga. Ofta anvands
troll och botar for att forstarka

extrema dsikter.

INFORMATIONSTVATT e O ERONORSHON

. . . Provokation utnyttjar kans-
Infor'matlonstva.tt korpbme- o ? w [ ] liga fragor i sam .’il]let for
rar vilseledande identiteter, 26 hetea manniskor och
desinformation, teknisk mani- ? ® O w skapa ilska och osimja
p_ulatlon, y mbollska hand.- : Kombinationen utnytt.jar
lingar och social- och kognitiv frimst social- och kognitiv

hackning for att gradvis for-
vranga och avkontextualisera
information sd att det blir
mycket svart for mottagaren
att avgora vad som dr sant
eller falskt.

hackning, vilseledande
identiteter och skadlig
retorik.

OVERSVAMNING

Oversvamning syftar till att
6verbelasta en mdlgrupp med
information vilket bland annat
kan uppnds genom spamming
och trollning pa sociala medier
eller genom att sprida desinfor-
mation via mediekallor for att
tranga ut tillforlitlig information.

ATT MOTA INFORMATIONSPAVERKAN
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Attmota
niormations-
paverkan

Hur kan jag férbereda organisationen?
Hur véljer jag ratt respons?
Hur tar jag till vara pa lardomar?



DEL III ATT MOTA INFORMATIONSPAVERKAN

I det hadr avsnittet diskuteras olika metoder for att méta
informationspdaverkan. Avsnittet beskriver hur du kan
forbereda din organisation, diskuterar olika motdtgdrder
och ger forslag pa hur din organisations kunskap och
erfarenheter kan spridas vidare fér att bidra till en
kunskapsoéverforing éver organisationsgrdnser.

FORBEREDA

Skapa medvetenhet
Bygg fortroende
Bedom risker

AGERA

Valj respons
Gor faktakoll
Nyttja sociala medier

LARA

Beskriva
Reflektera
Dela

ATT MOTA INFORMATIONSPAVERKAN
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Hur kan jag férbereda organisationen?

Den viktigaste delen for att bygga beredskap ar forberedelser. Genom att
forbereda méanniskor och etablera fungerande strukturer fér att mota infor-
mationspdverkan mojliggors ett snabbt och effektivt svar och ett mildrande
av effekterna. Forberedelserna bestar av tre huvudsakliga delar: Att skapa
medvetenhet om informationspaverkan. Att utveckla budskap, narrativ och
en forstdelse for pa vilket sdtt dina malgrupper och intressenter dr sarbara
for olika typer av informationspaverkan.

Att genomfora en risk- och sdrbarhetsanalys av din organisation i syfte att
identifiera och forebygga informationspdverkan.

Skapa medvetenhet

En viktig del i att skapa en beredskap for att hantera informationspaverkan
handlar om att 6ka medvetenheten om de hot och sirbarheter som samhal-
letiallmdnhet och din organisation i synnerhet star infor. PA samhallsniva
ar det basta forsvaret att skapa motesplatser dar exempelvis ledare, journa-
lister, foretradare for sociala medieplattformar, forskare, kommunikatoérer
och medborgare kan utbyta kunskap och lardomar om att méta informa-
tionspaverkan.

Som kommunikator finns det dven saker du kan gora for att bygga upp en
kapacitet inom din organisation. For det forsta kan du vara en viktig kon-
taktpunkt genom din kunskap inom omradet. Det ar framforallt viktigt att
du for diskussioner med den hogsta ledningen och kommunicerar internt
med kollegor i fragor kopplade till imnet. For det andra bor du ha en radgi-
vande roll gentemot dina chefer och kollegor avseende vilka atgirder som
bor vidtas i hindelse av att organisationen utsatts for informationspaver-
kan. I detta ingar att identifiera behov av och méjligheter till utbildning. Fér
det tredje bor du bygga natverk bestdende av yrkesverksamma dven utanfor
din organisation som baseras pa émsesidigt stod och utbyte av erfarenheter.
For det fjarde kan en 6kad transparens och kinnedom om din organisations
verksamhet forebygga spridningen av felaktiga uppgifter.

Bygg fortroende genom strategisk kommunikation

Ett av madlen med informationspaverkan dr att undergrava manniskors fortro-
ende for samhallets institutioner. Effekten kan darfor minimeras genom att
fokusera pa motdtgarder som bygger fortroende for organisationen. Detta ar
en mycket viktig del i alla strategier for att méta informationspaverkan.

Forbereda kommunikation

Da det kan ta tid att fa budskap godkdnda i krissituationer dr det viktigt att
férbereda generiska budskap. Dessa budskap bor formuleras utifran orga-
nisationens varderingar och pa ett sadant sitt att de enkelt kan anpassas till
specifika hindelser. Pa samma sdtt som organisationer anvander budskap for
att berdtta om nya initiativ eller en ny produkt kan budskap ocksd anvandas
for att skapa medvetenhet om falska berdttelser eller for att motbevisa dem.

ATT MOTA INFORMATIONSPAVERKAN
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FORBEREDA BUDSKAP

Att delge korrekt information i ratt tid mojliggors av gediget
forarbete, dar fardiga budskap tagits fram och godkants redan
innan nagot hander. Ett gott exempel ar Londonpolisen som
skickade sin forsta tweet endast sju minuter efter terrorattacken
i Westminster i mars 2017. Meddelandet inneholl korrekt
information om den pagéende situationen, och var baserat

pa en kommunikationsmall som tagits fram for liknande
situationer och snabbt kunde anpassas efter det aktuella
handelseférloppet.

Nar budskapet utformas dr det viktigt att ta hdnsyn till de berdttelser som
cirkulerar om din organisation och vilka 6vergripande narrativ som drivs.
Narrativen hinger samman med malgruppens uppfattningar. Tank pa hur
enskilda meddelanden bidrar till den vairdegrund och det narrativ din orga-
nisation vill kommunicera, sdrskilt i relation till olika malgrupper. Budskap
som bygger fortroende for din organisation spelar en viktig roll i att utveck-
la motstandskraft mot vilseledande och falsk information.

VILKEN AR VAR BERATTELSE?

Budskap ska anpassas till det 6vergripande
narrativ som du vill kommunicera.

Ett starkt narrativ kommer ur en tydlig v
ardegrund och malbild inom din organisation.

Analys och forstaelse for vilka faktorer

som bidrar till de narrativ som din organisation
vill férmedla skapar samtidigt en f

orstaelse for organisationens sarbarheter.

Angrepp mots bast genom att uppratthalla
de varderingar som din organisation star for.

Lar kdnna din malgrupp

Genom att forst etablera din organisations karnvarden, budskap och 6ns-
kade narrativ kan du darefter kartligga olika sarbarheter och vilka av din
organisations malgrupper och intressenter som dar mest sarbara for informa-
tionspaverkan. Dessa malgrupper och intressenter dr prioriterade att nd i
fall da informationspaverkan identifierats.

Som kommunikator har du sedan tidigare erfarenhet av mdlgruppsanalys.
Har behéver du anvanda metoden for att analysera vilka mdlgrupper som
ar mest sarbara for informationspaverkan och varfér. Som kommunikator
handlar det om att identifiera vilka delar av din organisation, dess mal-
grupper och anvindare som kan bli féremal for informationspdverkan och
overvdga vilken typ av meddelanden som de kan vara mottagliga for. Nar du
gjort detta kan du ta fram férslag for hur man kan na ut till dessa malgrup-
per med motbudskap och férebyggande kommunikation.

ATT MOTA INFORMATIONSPAVERKAN
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MALGRUPPSANALYS

Malgrupper uppstar inte i ett vakuum

De skapas snarare dynamiskt genom interaktion mellan
manniskor som delar asikter, uppfattningar och intressen.
Det ar viktigt att forstd vad som férenar medlemmar i en

malgrupp.

Kartligg intressenterna

Informationspéverkan &r inte nddvandigtvis riktad mot er,
utan kan i férsta hand vara riktad mot andra malgrupper.
Sambhallets mest sdrbara grupper kan vara de som paverkas
mest. Det ar viktigt att vara medveten om vilka malgrupper
som kan vara utsatta och bedéma deras sarbarheter i
relation till olika narrativ.

Kartlagg era narrativ

Identifiera egna narrativ som kan anvéndas fér att méta
informationspaverkan. Hur kan dessa narrativ né ut till
sarbara malgrupper? Tank pa vilka nyckelkommunikatorer
som har hog trovardighet hos sarbara malgrupper och
forsok na ut till dem.

Syftet med att genomféra en malgruppsanalys dr att ta fram kommunika-
tionsverktyg som kan anvdndas om ni skulle utsdttas fér informationspaver-
kan. De dr ett led i att skapa en beredskap med atgarder som kan anpassas
till situationer ddr informationspdverkan anvands for att undergrava din
organisations fortroende.

Malet med motdtgarderna dr att dterstdlla det skadade fortroendet sa
snabbt och effektivt som mojligt. Bland dessa verktyg ingdr arbetet med att
forbereda budskap och narrativ som kan riktas mot delar av din publik.
Har ingar forberedelser for att forsta hur olika malgrupper i allmdnhet och
nyckelintressenter i synnerhet kan paverkas av informationspdverkan och
hur du kan utforma dina motbudskap.

Kéann till organisationens risker och sarbarheter

Forutom ovanstdende dtgirder bor organisationer dven gora en beddmning
av hur informationspdverkan kan hota verksamheten och organisationens
formaga att uppfylla sitt uppdrag. En risk- och sarbarhetsanalys ingar sedan
tidigare i offentliga organisationers strategiska planering och forberedelser
infor olika typer av kriser. Informationspaverkan skulle kunna ldggas till

i redan existerande risk- och sarbarhetsanalyser och i det arbetet fokusera
pa att identifiera utsatta anvandare och andra mdlgrupper, ta fram fardiga
budskap och narrativ samt genomféra en analys av den 6vergripande risken
att informationspaverkan stor organisationens kiarnverksamhet.

ATT MOTA INFORMATIONSPAVERKAN
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RISK- OCH SARBARHETSANALYS
Steg 1: Utgangspunkt
Vilken roll och vilka ansvarsomraden har din organisation?

Vilka metoder kan anvandas for att identifiera och utvardera hot och risker?
Vilka gransdragningar och perspektiv kommer tilldmpas i analysen?

Steg 2: Riskbedémning

Vilka ar de tdnkbara hoten och riskerna?

Vad ar sannolikheten for att dessa ska realiseras
och vilka ar de tdnkbara konsekvenserna?
Vilka situationer bér bedémas i relation till
organisationens krishanteringsformaga?

Vilka férebyggande atgarder bor vidtas?

Steg 3: Sarbarhetsbedémning

Hur paverkas din organisation av olika scenarion?
Vilka konsekvenser skulle informationspéverkan kunna fa och hur
kan din organisation hantera, std emot och aterhamta sig fran dessa?

Steg 4: Riskhantering

Vad gor ni om informationspaverkan upptacks?
Se avsnittet nedan for exempel.

Hur valjer jag ratt respons?

Det finns ingen fardig 16sning som kan anvindas for att beméta alla fall av informations-
paverkan. Som den har handboken visat forekommer informationspaverkan i olika for-
mer. Alla organisationer prdglas inte heller av samma sarbarheter eller forutsdttningar.
Darfor ar det viktigt att skraddarsy responsen. Genom grundliga férberedelser kan du
skapa dvergripande ramar for limpliga motstrategier som passar din organisation och
som kan anpassas till den specifika situationen. Har ar det viktigt att tdnka pa de olika
forvantningar som finns pa kommunikatérer. En lamplig respons avgors helt av din roll
som kommunikator och det mandat som organisationens ledning har gett dig.

Bedom, informera, férespraka eller forsvara?

En lamplig respons boér std i proportion till hur allvarlig du bedémer att situationen
och hotet dr. Vi foreslar fyra olika grader av respons ddr varje nivad innefattar forslag
till mer specifika metoder.

Den forsta responsnivan handlar om att bedéma situationen. Detta dr ett forsta
steg och en neutral atgird som samtidigt signalerar att ni &r medvetna om situatio-
nen och star i begrepp att ta reda pa fakta. Den andra nivdn bestdr i att informera
allmanheten och nyckelintressenter om situationen och hur ni som organisation
ser pa fragan. Detta dr en nagot mindre neutral atgard dar ni redovisar det ni anser
vara fakta i mdlet. Dessa kategorier dr utgdngspunkten for en faktabaserad respons
och kan tillimpas i de flesta fall av misstinkt informationspéaverkan.

Den tredje nivan innefattar kommunikativa atgarder dar ni féresprakar en viss
position. Detta innebar att ni aktivt argumenterar for era egna fakta eller budskap i
relation till vinklade eller falska budskap. Den fjdrde nivan handlar om att férsvara
organisationen genom att rikta specifika insatser mot angriparen. Dessa kategorier
utgor grunden for en argumenterande respons och bor anvdandas sparsamt, samti-
digt som de kan vara nodvéandiga i sarskilt allvarliga situationer.

ATT MOTA INFORMATIONSPAVERKAN
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Faktabaserad respons

ATT MOTA INFORMATIONSPAVERKAN

De tva forsta stegen i arbetet med att mota informationspaverkan dr bedéma och informera.
Dessa utgor en faktabaserad respons och kan anvéindas i alla situationer.

Nedan introduceras forslag pd dtgarder som kan anvandas i de fyra stegen

STEG 1: BEDOM

For att fa ett begrepp om vad det dr som pagar
maste du gora en bedomning av situationen.
Vad dr det som hiander?

Vem ar inblandad?

Vad star pd spel? Ju mer kunskap du kan
skaffa dig om situationen desto battre blir
din respons.

KARTLAGG SITUATIONEN

Orientera dig och skapa medvetenhet om vad
som pagar. Anvand diagnosverktyget for att
avgora om det ror sig om informationspaver-
kan.

FAKTAKOLL

Kontrollera den information som cirkulerar
—vad ar sant?

TRANSPARENT UTREDNING
Ta hjélp av externa aktorer, till exempel jour-

nalister, for att utreda fragan pa ett transpa-
rent satt.

STEG 2: INFORMERA

Nar du gjort en bedéomning av situationen kan
du bérja kommunicera med dina malgrupper.
I detta steg inriktas din kommunikation pa att
delge neutral information och fakta, samtatt
kommunicera kring hur hindelsen hanteras.

Kom ihag att alltid malgruppsanpassa din
kommunikation.

GOR ETT UTTALANDE

Delge neutral information och dela relevant
fakta som ar tillganglig for er.

KORRIGERA

Gor ett uttalande som besvarar eller korrige-
rar ett falskt pdstaende med relevant fakta. I
detta avseende kan ett FAQ-formular vara ett
anvdndbart verktyg.

HANVISA

Isituationer ddr externa aktdrer och experter
dar involverade i debatten kan det vara en fordel
att hanvisa till dessa for att starka din position.

BETONA VARDEGRUNDEN

Paminn malgruppen om vad din organisation
stdr for.

MEDDELA INTRESSENTER

Sprid information om hédndelsen till kollegor
och andra viktiga intressenter. Ju fortare de far
veta vad som pagar desto battre.

GOR ETT PRELIMINART UTTALANDE

Visa att ni arbetar med frdgan genom att kom-
municera med malgruppen. Detta ger dig
andrum att utarbeta en mer genomgripande
respons.

ATT MOTA INFORMATIONSPAVERKAN
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Argumentbaserad respons

Det tredje och fjarde steget kallar vi argumentera och forsvara.
Dessa steg innehaller atgarder som endast ar limpliga i mer allvarliga situationer
dér informationspaverkan tydligt kan identifieras.

Tillsammans utgor de en argumentbaserad respons.

Nedan finner du exempel pa respons i de olika stegen.

STEG 3: FORESPRAKA

Att forespraka sin position dr en upptrapp-
ning frn att neutralt informera, och
innebdr mer aktiv och utatriktad kommu-
nikation. I detta steg dr det viktigt att alltid
tdnka pd vilket mandat du har och organi-
sationens vardegrund nar du utformar din
respons.

DIALOG

For dialog med viktiga intressenter och per-
soner ur relevanta malgrupper for att skapa
engagemang for fragan.

UNDERLATTA

Gor det enkelt for informationen att na
malgruppen. Organisera platser/tillfillen
ddr intressenter kan motas och diskutera
handelsen eller specifika problem dar ni har
mojlighet att tydliggora er position.

SAMARBETA

Ta kontakt med nyckelaktorer i samhéllet
som kan hjalpa till att sprida ert budskap till
relevanta malgrupper.

PAHANG

Anvand befintliga hiandelser, initiativ eller
debatter for att nd ut med er position.

PAKETERA

Satt ihop ett informationspaket om hén-
delsen som presenterar handelseférloppet
och lagger fram fakta som underbygger den
egna positionen. Att detta baseras pa fakta
och verifierad information ar viktigt.

STORYTELLING

Relatera hdndelsen till ett bredare narrativ
om exempelvis din organisation och era
varderingar, gor det latt fér malgruppen att
forsta vad som pagar och att verifiera pa sa
vis informationen.

STEG 4: FORSVARA

Sista steget, forsvara, innefattar en direkt
respons mot angriparen. Atgirderna kan i
vissa sammanhang framstd som kontroversi-
ella och ska darfér endast anvandas i extrema
situationer. Se till att diskutera alla atgarder
inom denna niva med kollegor och chefer
innan de implementeras sa att du inte Gver-
skrider ditt mandat eller riskerar att férvarra
situationen.

IGNORERA

Ibland dr det bast att inte gora nagot alls. Att
ignorera anvandare eller handelser ar [amp-
ligt om det ar tydligt att informationspaver-
kan férekommer, men inte fatt stor spridning
eller uppmarksamhet. Detta da respons istal-
let skulle kunna bidra till att sprida den falska
bilden.

RAPPORTERA

Om en angripare bryter mot lagen eller en
medieplattforms anvandarregler bor det
anmalas till polisen eller plattformens dgare.
Anmalan till plattformens dgare far inte miss-
brukas eller goras lattvindigt, utan endast vid
uppenbara 6vertradelser, for att undvika att
den offentliga debatten tystas.

BLOCKERA

Kommunikatorer mdste alltid vara medvetna
om vikten av att respektera och uppratt-

hélla yttrande-friheten! Aktiviteter som stor
verksamheten kan motivera blockering och
avstingning fran en plattform. Varje block-
ering bor dock motiveras och relateras till
gdllande regelverk och inte for att slippa svdra
diskussioner.

AVSLOJA

En strategisk respons pd informationspaver-
kan kan vara att avsloja den aktor som ligger
bakom till exempel ett falskt konto. Detta ska
dock inte goras lattvindigt och maste foregas
av en konsekvensanalys som beaktar vilka
konsekvenser det far for organisationen och
for den som exponeras.
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Valet av responsniva bor viagas mot din och din lednings bedémning av hur
allvarlig situationen ar. Svaga indikationer pa att en aktivitet ar ett fall av
informationspdverkan bemats bast med atgarder som ryms inom de tva
forsta stegen, det vill siga genom att bedéma situationen och informera
allmdnheten pa ett neutralt sitt. Vid mer aggressiv informationspaverkan
kan samma metoder kombineras med verktyg frdn de tva senare respons-
kategorierna, det vill siga med féresprakande och férsvarande metoder.

Du uppmanas dock till forsiktighet vid anvindning av de tva senare stegen.
Om du anser att metoderna dr motiverade for den specifika situationen
behover du se till att du har mandat fran ledningen att utféra dem och att
se till att de ar forenliga med demokratiska principer, yttrandefrihet och
med offentliga regelverk i 6vrigt.

Utforma en faktabaserad respons

En viktig aspekt av de tvd forsta responskategorierna (att bedéma och
informera) dr att din kommunikation ar neutral och faktabaserad. Tillsam-
mans utgor de ett faktabaserat bemdtande. Om en féresprakande respons
anvands bor detta ses som ytterligare ett lager. Det innebar att dven den
foresprakande responsen ska baseras pa din bedomning och de fakta du har
till ditt forfogande i fraigan. Om felaktig information tilldts cirkulera utan

att korrigeras kan det bidra till att uppfattningar om din organisation, dina
malgrupper eller fragor inom ditt verksamhetsomrade baseras pa felaktig-
heter. Att bedoma situationen och informera den identifierade malgruppen
bor darfor alltid vara den forsta atgdrden.

For att gora en relevant faktakoll behdver du forst fundera pa hur felaktig
information kan paverka din organisation, hur det riskerar att paverka er
verksamhet och hur ni gar tillvdga for att identifiera den. Vem sprider infor-
mationen, hur stor spridning har den fitt och vilket imne ber6rs? Organi-
sationer kan till exempel fokusera pa att bedéma de artiklar som innehaller
citat frdn organisationens representanter, inligg som blir virala och far stor
spridning online eller pdstienden om den egna organisationen och dess
verksamhetsomrdde. Genom att samla in fakta pa ett systematiskt satt kan
du se till att ni utvarderar den information och de fragor som ni bedémer
relevanta kopplat till ert ansvarsomrade.
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E,/ Inhamta neutrala expertomdomen och/eller korrekt information fran relevanta och palitliga kéllor

B Efterfraga mer information av den person eller organisation som gjort pastaendet

(v Letaupp det falska pastaendets originalkalla

Om informationen beddms vara felaktig bor du forst svara med en réttelse.
Madnga experter anser att desinformation bast bemots med korrekt informa-
tion. Andra menar att budskapet enbart far en effekt bland de som ar intres-
serade av att ta reda pa sanningen. Ditt férberedande arbete med malgrup-
per och narrativ skapar mojligheter for en vilgrundad beddmning av vilken
atgard som ar lamplig i det specifika fallet.

Kom ihdg att om du har méjlighet och mandatatt goéra en argumentbaserad
respons bor denna folja de ramar som faststallts inom faktabaserad respons.

Utforma en faktabaserad respons

Be personen som publicerat felaktigheten att ratta eller ta tillbaka publiceringen
Ta fram ett faktablad eller liknande underlag som &r l4tt att dela pa natet

Forsok att inte repetera felaktig information i din kommunikation

Kom ih&g att inte all felaktig information maste bemétas

Ifragasétt debattens inramning, inte enbart innehéallet

KKK KKK

Overvég att bedriva dialog som ett komplement eller alternativ till din férberedda kommunikation

Sarskilda hansyn foér sociala medier

Sociala medier dr inte bara en plattform som later anvindare interagera
med varandra, de kan dven anvdndas som ett verktyg for informationspa-
verkan. Sociala medier har sin egen logik, denna logik maste anvandaren
kdnna till, forsta och ta hiansyn till vid eventuella motatgarder for att mota
informationspaverkan.

Det kan vara svart att veta vem som ligger bakom ett konto pd sociala
medier och varifran informationen kommer. Diskussionen kan exempelvis
gora ansprak pa att foretrada den allmdnna opinionen pa falska grunder.
Sociala medier dr utmanande eftersom informationsspridning kan ske
snabbt, och kraver att man tar hansyn till element sasom taggar, namnettiket-
ter, ldinkar och bifogade filer. Ett typiskt inldgg pd sociala medier innehaller ett
eller flera av dessa element som dessutom kopplar samman budskapet med
andra konton, idéer och debatter. Pa sa sitt bor inligget betraktas som en
del av ett eller flera storre ndtverk av pdgdende samtal online.
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TAGGAR

Skapar ett sokord for ett inlagg.
Taggar paverkar ofta spridning och cirkulation av inlagg.

NAMNETIKETTER (NAME CALLS)

Anvands for att 1&nka till en organisation eller individs
konto s3 att de far en notifikation om inlagget.

LANKAR

Ger en hyperlank till en annan webbplats.
Lankar forkortas ofta sa att webbplatsens riktiga URL inte syns.

BIFOGADE FILER

Multimediafiler, till exempel en bild eller ett videoklipp.
Dessa kan forandra ett inlaggs innebdrd och bor inte férbises.

Proaktivt arbete pa sociala medier innebdr att bygga natverk och taggar
som gor att organisationens kommunikation nar ritt manniskor. Som kom-
munikator bor du féorbereda budskap som kan godkdnnas pa forhand och
tas fram vid handelse av kris. Pd sd sdtt kan ni ge en snabb respons i de fall ni
behover mota informationspaverkan. Sociala medier gor det ocksa mojligt
for en organisation att i realtid upptdcka eventuella hot eller sarbarheter
som ror organisationens anseende. Pa sd sdtt kan sociala medier anvandas
bade som ett verktyg for dialog och som ett 6ppet analysverktyg for att for-
std viktiga trender och samtida riktningar

i samhallsdebatten.
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Mota paverkan pa sociala medier

De fyra responsnivderna utgor en verktygslada for att mota paverkan. Nedan foljer
ett exempel pd hur verktygen kan tillimpas for att moéta paverkan pa sociala medier.

BEDOM

Bedom situationen med hjalp av din kunskap om informations-
paverkan. Handlar det om pdverkan eller dr det engagerade
medborgare som debatterar? Om du misstanker att informations-
paverkan forsiggar, kartlagg situationen sa noggrant som mojligt.
Vilka anvindare kommunicerar med dig? Ar de fientliga mot dig
eller reagerar de pa nagot som spridits med syftet att skapa fientli-
gareaktioner? Vilka taggar anvdands? Finns det bifogade ldnkar el-
ler annat material? Vilka killor hdnvisas det till? Ar ndgra konton
botar? En snabb beddmning skapar forutsattningar for att agera.

INFORMERA

Utforma ditt budskap baserat pa din beddmning. Vilj noggrant
vilka malgrupper du vill nd i férsta hand, och identifiera anvén-
dare och hashtags du kan nyttja.

Fokusera pd att nd ut med neutral information och betona organi-
sationens vdrderingar i de kanaler du anser lampliga.

FORESPRAKA

Om du anser det lampligt att g vidare till foresprakanivan kan
du anvanda tillgangliga verktyg for att positionera dig tydligare

i debatten, till exempel genom férberedda budskap eller multi-
media. Det kan ocksa vara lampligt att delta mer aktivt i debatten
och skapa ett bredare engagemang for fragan hos dina malgrup-
per. Detta uppnas genom att kommunicera direkt med andra
anvdndare och involvera f6ljare i debatten.

FORSVARA

Om situationen eskalerar till ett lage ddr konstruktiv dialog ar
omdijlig och budskap trings undan av spam och destruktiva
inldgg kan det vara lampligt att gd i férsvarsstallning. Beroende
pa din organisations riktlinjer och plattformens regler kan du ha
ratt att blockera eller ignorera storande anvandare. Radgor alltid
med chefer och kollegor innan du agerar! Yttrandefriheten ar

ett av vart samhalles karnvarden och vi ska alltid géra vad vi kan
for att uppratthalla 6ppen och fri demokratisk debatt. Om du
bestimmer dig for att blockera eller ignorera en anvandare, se till
att vara helt transparent med anledningen till ditt val.

O C0 O
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Hur tar jag till vara lardomar?

Att samla in och dokumentera exempel pa informationspaverkan ar cen-
tralt for att forsta problemet battre och dirmed bdttre kunna mota paver-
kan i framtiden. Exempel pa den respons du har lamnat och bedémningar
av huruvida responsen har fungerat ar viktiga att dokumentera for att i ett
senare skede anvanda dem for att skapa en logg 6ver handelseférloppet
med information om atgarder och tidpunkter, samt for att utforma rutiner
och arbetssdtt for eventuella framtida paverkansforsok. Kunskapen kan dven
anvdndas for att utveckla utbildningsmaterial och effektivisera organisatio-
nens och samhallets beredskap. Informationen bor delas med kommunika-
torer i liknande roller, myndigheter med uppgiften att identifiera och méta
informationspaverkan (t.ex. MsB) och i vissa fall med allmanheten.

Pa ndsta sida finns ndgra exempel pa lirdomar som du bor spara och ha till
hands nar du beméter informationspaverkan.
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Lardomar

RKKKKK

KKK KK

R K&

q

BESKRIV
Beskriv hdndelsens bakgrund, férlopp och kontext.

Vilka aktorer var inblandade? (undvik spekulation om kéllor nar du inte vet).
Vilka av informationspaverkans utméarkande karaktarsdrag kunde observeras?
Vilka sarbarheter utnyttjades?

Vilka paverkanstekniker anvandes? Vilka malgrupper och narrativ nyttjades?

Passar handelsen in i ett stérre sammanhang?

REFLEKTERA
Vilken effekt tror du att angriparen vill uppna? Vad baserar du din bedémning pa?

Hur agerade du? Reflektera 6ver vilka atgarder du vidtog och varfor du valde dem.
Vad tror du hade hé&nt om du inte agerat?

Vilken effekt fick ditt agerande?

Vad fungerade bra och vad kunde du gjort annorlunda?

Vilka lardomar kan du dra av héndelsen?

DELA
Har du sparat bevis eller data som rér arendet?

Diskutera informationspaverkan med dina chefer och kollegor
och dela med dig av dina erfarenheter.

Uppratthall regelbunden kontakt med kollegor inom och utanfér
din egen organisation som arbetar med liknande fragor.

Dela med dig av dina kunskaper och erfarenheter inom och utanfor
din egen organisation genom exempelvis utbildning och méten.
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Strategiska stallningstaganden

Ditt bemotande begransas av det faktum att det alltid svarar pa nagon
annans agenda. Angriparen kan tyckas satta villkoren, vilket gor att
hela principen for att moéta informationspdverkan ar problematisk. Det
kdnns ofta som att de agerar och du reagerar och att du hela tiden ligger
steget efter i motstandarsidans senaste forsok.

Det kan darfor vara klokare att fokusera pa insatser som forsvarar
demokratiska varderingar sdsom den fria debatten och yttrandefrihet. Ditt
uppdrag dr att i relation till din organisations uppdrag skydda den opini-
onsbildande processen genom att minimera effekten av sarbarheter i med-
iesystemet, opinionen och manskliga tankeprocesser. Har ar det viktigt att
du utgar ifran strategisk, vdl avvdgd och samtidigt faktabaserad respons.
Det dr vdrt att upprepa att arbetet med att mdta informationspaver-
kan aldrig far leda till att den offentliga debatten tystas ner. Det skulle
motverka sjdlva syftet med att mdta informationspaverkan, leda till 6kad
polarisering och till att samhillets funktioner undermineras. Oppen och
demokratisk debatt mdste alltid skyddas och uppmuntras.

Hoj troskeln for informationspaverkan genom att bidra till medvetenhet och beredskap

Utveckla proaktiva, valavvagda och férnuftiga kommunikationsmetoder som lagger fokus pa
malgruppen (snarare an motstandaren) och férsvarar samhallets gemensamma varderingar

Uppratthall en faktabaserad respons, som kan utvecklas till en foresprakande respons
under vissa omsténdigheter
Dela med dig av metoder som fungerar och lar av varandra

Var vaksam men inte paranoid!
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Ordlista

Bandwagon-effekten - Att personer som upplever sig vara en del av en majori-
tet ar mer bendgna att dela med sig av sin asikt.

Botar - Datorprogram som utfor automatiserade uppgifter.

Desinformation - Felaktig eller manipulerad information som sprids
avsiktligt i syfte att vilseleda.

Dold annonsering (dark ads) - Annonser som endast kan ses av specifika
individer med budskap som skrdddarsys efter individens psykografiska profil.

Ekokammare och filterbubblor - Naturliga grupperingar online eller offline dér
madnniskor kommunicerar med andra som delar samma asikter och uppfattningar.

Falska medier - Forfalskade nyhetssajter som konstruerats for att efterlikna
dkta nyhetssajter.

Hackning - Nar aktorer skaffar sig obehorig atkomst till en dator eller ett natverk.

Halmgubbe (strawman) - Att tillskriva sin meningsmotstandare
argument och standpunkter denne inte star for, och sedan argumentera
mot dessa standpunkter istdllet fér motstandarens faktiska standpunkter.

Lockfaglar (shilling) - Personer som ger intrycket av att vara fristiende men
som i sjdlva verket samarbetar med eller tar emot betalning av ndgon annan.

Memes (iven kallad internetmem) - Asyftar bilder, fraser, aktiviteter,
koncept och filmer, ofta med humoristiskt innehdll, som sprids pd internet,
frimst via sociala medier.

Natfiske - Anvdndare luras att uppge sina l6senord eller annan kanslig
information pd internet.

Potemkinkulisser - Falska foretag, forskningsinstitut och tankesmedjor
som anvands for att desinformation ska upplevas som information.

Sockpuppets - Falska konton som anvands for att delta i debatter online
dar tvd eller flera sockpuppets anvénds for att elda pa diskussionerna.

Strategiska narrativ - Berittelser som konstrueras for att stotta ett specifikt syfte.

Symbolhandlingar - Handlingar som utférs for att frimst kommunicera
ett budskap.

Tystnadsspiral - Att personer som upplever sig vara en del av en minoritet
dr mindre bendgna att dela med sig av sin asikt.

Whataboutism - Att ta fokus frdn ett argument genom att belysa ett
liknande fenomen som inte fatt lika mycket uppmarksamhet, men
som inte ar riktigt relevant i fragan.
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Mer information

Handboken finns pa MPF:s hemsida,
https:/[www.mpf.se

Vill du lara dig mer om informationspaverkan rekommenderar vi
att du laser handboken som ndmns ovan. Du finner &ven mer infor-
mation i féljande rapporter och artiklar:

Countering Information Influence Activities: The State of the Art,

Pamment J., Nothhaft H., Twetman, H. & Fjdllhed A., 2018

Att forbygga och hantera paverkansforsék — en handbok

Brottsforebyggande radet (BRA), 2017

Kallkritik pa internet

Internetstiftelsen i Sverige (11s), 2016

Personlig sikerhet

SAPO, 2018

Debunking handbook

John Cook och Stephan Lewandowsky, 2012

Alternativa fakta - om kunskapen och dess fiender

Asa Wikforss, 2017

Participatory propaganda: the engagement of audiences in spread of persuasive communications
Alicia Wanless och Michael Berk, 2018

Theoretical Fondations of Influence Operations: a review of relevant psychological research
Bjorn Palmertz for mss, n.d.

The Russian ‘Firehose of falsehood’ Propaganda Model - why it might work and options to counter it
Christopher Paul och Miriam Matthews fér RAND, 2016

Du kan &aven ta del av information och exempel fran andra
internationella organisationer:

EU vs Disinfo

www.euvsdisinfo.eu

The European Center of Excellence for Countering Hybrid Threats
www.hybridcoe.fi

NATO Strategic Communications Centre of Excellence
Www.stratcomcoe.org
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