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EU:S VAG MOT ETT STARKT PSYKOLOGISKT FORSVAR

Otillborlig informationspaverkan har under de senaste aren etablerats som

ett centralt sdkerhetspolitiskt hot mot 6ppna och demokratiska samhallen.
Informationsmiljén har blivit en strategisk arena dar statliga och statsnéara aktorer
systematiskt forsdker paverka opinion, beslutsfattande och tillit till samhallsbarande
institutioner. For Sverige, liksom fér Europeiska unionen i stort, innebar detta att
arbetet med att varna demokratin och det psykologiska forsvaret i allt hogre grad
maste bedrivas i ett granséverskridande och samordnat sammanhang.

Myndigheten for psykologiskt férsvar (MPF) har i uppdrag att analysera och mot-
verka otillborlig informationspaverkan riktad mot Sverige samt att starka samhallets
motstandskraft. | detta arbete ar Europeiska unionen en viktig arena. EU:s regelverk,
institutionella strukturer och gemensamma verktyg paverkar forutsattningarna for
det nationella arbetet, inte minst genom digital reglering, gemensam lagesbild och
samordnade utrikes- och sakerhetspolitiska dtgarder. Samtidigt ar Sverige genom
sitt medlemskap aktivt med och formar EU:s inriktning p4 omradet.

Denna rapport har tagits fram som ett led i myndighetens arbete med kunskaps-
utveckling. Syftet ar att ge en samlad och fordjupad bild av EU:s arbete mot
otillboérlig informationspaverkan. Rapporten belyser hur EU:s arbete har vuxit fram,
hur det ar organiserat i dag och vilka centrala initiativ, rattsakter och aktérer som
driver utvecklingen. Genom att samla dessa delar i ett sammanhallet format avser
rapporten att bidra till 6kad 6verblick, forstaelse och strategisk orientering i ett
annars komplext landskap.

Arbetet mot otillbérlig informationspaverkan rér fragor dar nationellt ansvar,
europeisk samordning och internationellt samarbete méts. EU:s metod — som
kombinerar situationsmedvetenhet, formagehojande insatser, reglering och
utrikespolitisk respons — illustrerar en tydlig forskjutning fran reaktiva atgarder
till ett mer langsiktigt och strukturellt angreppssatt. Initiativ som den europeiska
demokratiskoélden visar att unionen vill utveckla arbetet vidare.

Férhoppningen ar att denna rapport ska starka férutsattningarna for ett effektivt

och langsiktigt svenskt engagemang i det europeiska arbetet mot otillborlig
informationspéaverkan.

¢

My by

MAGNUS HJORT, GENERALDIREKTOR
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| den svenska regeringens utrikespolitiska deklaration 2025
framhalls att "EU ar Sveriges viktigaste utrikespolitiska plattform.
Ett starkare EU ger ocksa Sverige en starkare rost i varlden.”’

Var férmaga att mota globala hot starks genom ett néra och
aktivt deltagande i EU.

Fér Myndigheten for psykologiskt forsvar ar det darfor viktigt att folja och analysera
utvecklingen av EU:s arbete mot otillbérlig informationspaverkan, samt att identifiera
hur Sverige kan bidra till och samtidigt dra nytta av detta arbete for att starka den
samlade férmagan.

Denna rapport innehéller en samlad kartlaggning och analys av EU:s arbete pa
omradet. Analysen fokuserar pa de centrala aktérer som driver utvecklingen
— Europeiska utrikestjansten, Europeiska kommissionen, Europeiska radet och
Europaparlamentet.

Inom EU anvands Foreign Information Manipulation and Interference (FIMI) som
huvudbegrepp for att beteckna otillbérlig informationspaverkan. Begreppen ar inte
helt synonyma, men heller inte 1atta att sarskilja. FIMI kan, genom att &ven inter-
ference (paverkan) uttryckligen ingér, tolkas n&got bredare &n informationspéverkan.
Det innebér att vissa hybridhot — sdsom réstkop i val eller vandalism i syfte att

stora valprocesser — kan omfattas.? Samtidigt dverlappar FIMI, sdsom begreppet
anvands inom EU, i hég utstréackning med den svenska anvandningen av otillbérlig
informationspaverkan. Mot denna bakgrund anvands begreppen i denna rapport
som jambdrdiga.

Ambitionen med rapporten ar att erbjuda en nuldgesbild som samtidigt fordjupar
forstaelsen for de trender, initiativ, institutioner och den lagstiftning som formar EU:s
arbete pa omradet. Hittills har avsaknaden av en sddan samlad dverblick utgjort

en betydande kunskapslucka. Forhoppningsvis blir ett komplext EU-landskap mer
Overblickbart, genom att samla centrala delar i ett sammanhallet format.

' https://www.regeringen.se/tal/2025/02/utrikesdeklarationen-2025/

2 https://www.eeas.europa.eu/eeas/2nd-eeas-report-foreign-information-manipulation-and-
interference-threats_en


https://www.eeas.europa.eu/eeas/2nd-eeas-report-foreign-information-manipulation-and
https://www.regeringen.se/tal/2025/02/utrikesdeklarationen-2025

SAMMANFATTNING

Europeiska unionens arbete mot desinformation och otilloérlig informations-
paverkan har under det senaste decenniet utvecklats fran spridda och
reaktiva insatser till ett mer samlat och strategiskt ramverk. Den utldsande
faktorn var den forandrade sakerhetsmiljon efter 2014, da informations-
paverkan identifierades som ett vapen i den ryska arsenalen. Europeiska
radet fastslog i mars 2015 behovet av att "utmana Rysslands pagéaende
desinformationskampanjer” och gav europeiska utrikestjansten (EEAS) i
uppdrag att utveckla unionens strategiska kommunikation och starka dess
kapacitet i ndromradet.?

Den forsta fasen, mellan 2015 och 2018, praglades av en utrikes- och
sakerhetspolitisk forstaelse av problemet. Fokus lag pa att identifiera och
bemota ryska narrativ snarare an att hantera EU:s egna informationsmiljcer.
Under denna period byggdes EEAS strategiska kommunikationsenheter
upp, vilket lade grunden fér en mer strukturerad kapacitet.

Fran 2018 breddades perspektivet och gick in i ndsta fas. EU-kom-
missionens meddelande Tackling online disinformation: a European
approach definierade desinformation som "verifierbart falsk eller vilse-
ledande information som skapas, presenteras och sprids i syfte att
medvetet vilseleda allmanheten eller for ekonomisk vinning”.4 Meddelandet
ledde till ett fordjupat samarbete med digitala plattformar, faktagranskare
och civilsamhallet, samt till utvecklingen av en frivillig uppférandekod. Trots
dessa framsteg framstod begreppet “desinformation” snart som otillrackligt
for att fanga den mangfald av taktiker som anvandes for att paverka EU:s
informationsmiljo.

Fran 2021borjade tredje fasen, dar EU i allt hogre grad anvanda begreppet
Foreign Information Manipulation and Interference (FIMI), som markerar
en forskjutning fran innehall till beteende - fran fragan “ar det sant?”

till "hur gors det?”. Begreppet fick internationellt genomslag i samband
med EU-USA-toppmotet i juni 2021, dar parterna gemensamt slog fast
att FIMI utgor ett granséverskridande hot mot demokratiska varden och
processer.’ FIMI-begreppet fordes darefter ini EU:s Strategiska kompass
for sédkerhet och forsvar i mars 2022, dar det lyftes fram som ett priori-
terat hotomrade och kopplades till unionens bredare hybridférsvar och
utrikespolitiska verktyg.®

EU:S ARBETE HAR SEDAN DESS VUXIT
FRAM KRING FYRA SAMMANLANKADE PELARE:

= Situationsmedvetenhet

= Formagehojande arbete

= Regelverk

= Diplomati och externa atgéarder

3 https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-
march-2015-en.pdf

4 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018DC0236
5 https:/www.consilium.europa.eu/media/67448/us-eu-statement-final.pdf
6 https:/www.EEAS.europa.eu/EEAS/strategic-compass-security-and-defence-0_en
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Denna FIMI-verktygsladda byggde vidare pa tidigare initiativ som EUvsDisinfos publika
databas, utrikestjanstens dataanalys och stéd till oberoende medier och utbildning

i medlemsstater och grannlander. Denna stegvisa utveckling har gjort att EU kunnat
ga fran en reaktiv till en mer proaktiv hallning i sin kamp mot FIMIL.

Samtidigt har FIMI-begreppet vackt kritik. En for bred tolkning riskerar att leda

till cirkular logik, dar avsandarens status som "hotaktor” gor varje budskap denna
sander till FIMI. Andra menar att den mer “krigiska” begreppsapparaten ar svar att
forena med EU:s tradition som civil stormakt som foéredrar diplomati och dialog
framfér konfrontation.”

Till skillnad frén Sverige har EU aldrig valt att samla detta arbete under beteckningen
psykologiskt forsvar. | stallet har unionen konsekvent narmat sig frdgan som ett
tvarsektoriellt och i grunden politiskt omrade, dar sékerhetspolitiska dimensioner
samexisterar med reglering av den digitala inre marknaden, demokratifragor, medie-
politik och utrikespolitik. Denna bredd har varit en medveten utgdngspunkt ochi linje
med EU:s sjalvbild som en politisk och ekonomisk aktor, snarare an militar.

Den enskilt viktigaste strukturella forandringen i EU:s arbete ar inférandet av bindande
digital reglering. Férordningen om digitala tjanster (Digital Services Act, DSA) utgér
idag den centrala rattsliga grunden for att begransa de systemrisker som majliggor
FIMI. Genom krav pa riskbeddmningar, transparens, datadtkomst och tillsyn av mycket
stora plattformar har EU for forsta gangen skapat ett verktyg som angriper FIMI pa
systemniva. Denna rapport visar samtidigt att DSA ar ett krdvande och trogrorligt
instrument, vars genomslag ar beroende av konsekvent tillampning, tillrackliga resurser
och uthallighet fran EU-kommissionen. Brister i implementeringen riskerar att urholka
lagstiftningens avskrackande effekt.

Europeiska Demokratiskolden ar det stora initiativet i nasta, fjarde, fas av EU:s arbete.
Demokratiskolden syftar framst till att samla, samordna och ge strategisk riktning at
befintliga verktyg snarare an att inféra ny lagstiftning. Ambitionen ar att starka demo-
kratisk motstandskraft genom forbattrad lagesbild, skydd av val och medier samt 6kat
medborgarengagemang, bade inom EU och i partnerlander.

| detta sammanhang har EU visat ett vaxande intresse for nationella modeller som
kombinerar operativ analys, formagehojande arbete och strategisk samverkan. Sarskilt
har den svenska, och delvis den franska modellen lyfts fram i diskussioner om hur
medlemsstaternas arbetssatt kan integreras i ett bredare europeiskt ramverk, trots
skillnader i terminologi och institutionell struktur.

En genomgaende slutsats i denna rapport ar att EU i dag forfogar éver ett brett

men splittrat ekosystem av initiativ mot FIMI. Utmaningen ligger mindre i avsaknad

av verktyg an i koordinering, konsekvent genomférande och strategisk fokusering.
Det innebar bade ansvar och mojligheter. Genom aktivt deltagande i EU:s strukturer
ar det majligt att bidra till att forma utvecklingen av Demokratiskdlden, starka tillamp-
ningen av DSA och motverka ytterligare fragmentering. Rapporten pekar pa vikten
av att EU i nasta steg prioriterar kvalitet framfér kvantitet, fordjupar anvandningen av
befintlig lagstiftning och sakerstéller att arbetet mot FIMI forblir fokuserat, resultat-
inriktat och langsiktigt hallbart.

7 https://data.consilium.europa.eu/doc/document/ST-11-2015-INIT/en/pdf


https://data.consilium.europa.eu/doc/document/ST-11-2015-INIT/en/pdf
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Otillborlig informationspaverkan ror ofta omraden dar medlems-
staterna har exklusiv kompetens, som nationell sakerhet och medie-
politik. Men nar hoten manifesteras digitalt, paverkar inre marknaden
eller far gransoverskridande karaktar — vilket otilloérlig informations-
paverkan nastan alltid gor — blir det legitimt for EU att agera.

Unionen har darmed etablerat en tvarfunktionell modell dar FIMI hanteras genom
existerande rattsomraden: digital reglering, yttrandefrihet, cybersédkerhet och extern
sakerhet. Det har gett utrymme foér utvecklingen av ett omfattande, men fortfarande
fragmenterat, tgardssystem.
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FIGUR 1. OVERSIKT OVER CENTRALA EU-INITIATIV FOR ATT MOTVERKA FIMI
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DE VIKTIGASTE INITIATIVEN I KORTHET

Nedan foljer en dversikt 6ver de bestandsdelar som tillsammans utgor den strategiska
ramen for EU:s arbete mot otillborlig informationspéverkan. Genomgangen nedan visar
en kombination av lagstiftning, strategiska policydokument och nya strukturer. Sam-
mantaget handlar det om ett brett och differentierat ramverk snarare an ett enhetligt
program. Denna mangfald av instrument &r i sig ett kdnnetecken for EU:s FIMI-arbete.

Flera av de mest betydelsefulla delarna kommer att analyseras och diskuteras mer
ingdende i rapportens nasta avsnitt.

2015 - EUROPEISKA RADETS SLUTSATSER OM RYSK DESINFORMATION®

EU:s arbete mot otillborlig informationspaverkan har i stor utstrackning formats av
Europeiska radets slutsatser sedan 2015, nar medlemsstaterna uppmanade EU:s
utrikeschef att ta fram en handlingsplan for strategisk kommunikation for att beméta
ryska desinformationskampanijer. Ett praktiskt resultat av det blev bildandet av East
Strategic Communications Task Force pa EU:s utrikestjanst.

2018 - HANDLINGSPLAN MOT DESINFORMATION®

EU:s forsta omfattande strategi mot desinformation (Action Plan Against
Disinformation), framtagen infér Europaparlamentsvalet 2019. Planen etablerade
strukturer for inhamtning, plattformssamarbete och strategisk kommunikation. Den
utgdr ett grunddokument for EU:s samordning inom omradet och lade grunden for
fortsatt institutionalisering.

2018 - UPPFORANDEKODEN OM DESINFORMATION °

Uppférandekoden (Code of Practice on Disinformation) &r ett verktyg for att starka
transparens och ansvarstagande hos digitala plattformar. Den uppdaterade versionen
frén 2022 ar mer ambitids &n 2018 ars kod och innehéller detaljerade dtaganden om
politisk reklam och datadtkomst.

2020 - GEMENSAMT MEDDELANDE OM

ATT BEKAMPA DESINFORMATION OM COVID-191t

Pandemin aktualiserade hur hotaktorer kan utnyttja krissituationer for att sprida
skadlig information. | meddelandet pekades Kina och Ryssland ut som aktérer bakom
desinformationskampanjer. Dokumentet utvidgade FIMI-diskussionen till att dven
omfatta icke-valrelaterade kriser.

2020 - HANDLINGSPLANEN FOR EUROPEISK DEMOKRATI 2

European Democracy Action Plan (EDAP) breddade EU:s demokratiskydd till att
aven omfatta digitala hot. Den satte fokus péa transparens i politisk reklam, ansvar for
plattformar och stod till fria medier. Planen integrerar FIMI-fragan i ett bredare samtal
om att framja demokratin i stort.

8 https:/www.consilium.europa.eu/mediFa/21888/european-council-conclusions-19-20-march-
2015-en.pdf

9 https://commission.europa.eu/publications/action-plan-disinformation-commission-contribution-
european-council-13-14-december-2018_en

0 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
" https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52020JC0008
2 https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2250


https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2250
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52020JC0008
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://commission.europa.eu/publications/action-plan-disinformation-commission-contribution
https://www.consilium.europa.eu/mediFa/21888/european-council-conclusions-19-20-march
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2022 - DEN STRATEGISKA KOMPASSEN FOR SAKERHET OCH FORSVAR 13

Med den strategiska kompassen (Strategic Compass) stérks kopplingen mellan
sakerhet och otillborlig informationspaverkan. FIMI identifieras har som ett centralt
hybridhot, och dokumentet féreslar kade investeringar i strategisk kommunikation
och motstandskraft. | dokumentet foreslas for forsta gangen formellt att EU ska
utveckla en samlad verktygslada for att motverka FIMI och andra hybridhot.

2022 - FORORDNINGEN OM DIGITALA TJANSTER®

Digital Services Act (DSA) ar den viktigaste rattsliga grunden for EU:s forméaga att
reglera plattformars ansvar for att hantera desinformation. Mycket stora plattformar
(VLOPs) och s6kmotorer (VLOS) maste identifiera och minska systematiska risker,
inklusive desinformation och FIMI. Nationella tillsynsmyndigheter far en viktig roll.

2023 - EUROPEISKA MEDIEFRIHETSAKTEN 5

European Media Freedom Act (EMFA) stérker mediernas motstandskraft genom

Okad transparens i &gande och finansiering, och skydd av redaktionellt oberoende.
Lagen adresserar indirekt FIMI genom att motverka inhemska och utlandska férsok att
underminera oberoende journalistik.

2024 - FORORDNINGEN OM ARTIFICIELL INTELLIGENS®

Foérordningen om artificiell intelligens (Al Act) utgér vérldens forsta heltédckande
reglering av Al, och dven om FIMI inte star i fokus, klassas vissa tilldmpningar — sdsom
Al-system for valpaverkan eller spridning av deepfakes — som hogrisk, vilket medfor att
dessa fragor behover hanteras inom ramen for regelverket.

2024 - FORORDNINGEN OM POLITISK REKLAM®?

Férordningen skarper EU:s ramverk for digital politisk kommunikation, bland annat
genom att tydligt begransa méjligheterna till riktad politisk reklam baserad pa kansliga
personuppgifter. Bade plattformar och annonsoérer alaggs langtgdende skyldigheter,
inte minst nar det géller transparens och offentlig redovisning av politisk finansiering.

2024 - NIINISTO-RAPPORTEN:SAFER TOGETHER 8

Rapporten foreslar atgarder for att starka EU:s civila och militdra beredskap. Den lyfter
FIMI som ett dterkommande hybridhot och argumenterar for forbattrade varningssys-
tem, sektorsdvergripande samordning och 6kat civil-militdrt samarbete for att méta
komplexa kriser.

2025 - EUROPEISKA DEMOKRATISKOLDEN t°

Demokratiskélden (European Democracy Shield) syftar till att starka den
demokratiska motstandskraften — saval inom unionen som i det nérliggande grann-
skapet och i utvalda partnerlander. Det ar ett ramverk som bland annat samordnar
medlemsstaternas och EU-institutionernas arbete mot FIMI.

| ndsta avsnitt presenteras en fordjupad genomgang av de mest centrala initiativen
inom EU:s arbete for att motverka otillbérlig informationspaverkan.

B https://www.EEAS.europa.eu/EEAS/strategic-compass-security-and-defence-1_en
1 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024 /europe-fit-digital-age/
digital-services-act_en

5 https:/commission.europa.eu/strategy-and-policy/priorities-2019-2024 /new-push-european-
democracy/protecting-democracy/european-media-freedom-act_en

6 https:/commission.europa.eu/news-and-media/news/ai-act-enters-force-2024-08-01_en

7 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J%3AL_202400900

8 5bb2881f-9e29-42f2-8b77-8739b19d047c_en

' https://commission.europa.eu/document/2539eb53-9485-4199-bfdc-97166893ff45_en 13


https://commission.europa.eu/document/2539eb53-9485-4199-bfdc-97166893ff45_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ%3AL_202400900
https://commission.europa.eu/news-and-media/news/ai-act-enters-force-2024-08-01_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age
https://www.EEAS.europa.eu/EEAS/strategic-compass-security-and-defence-1_en
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EUROPEISKA DEMOKRATISKOLDEN
- NASTA STEG I KAMPEN MOT FIMI

Demokratiskolden ar det senaste flaggskeppsinitiativet for att starka den demo-
kratiska motstandskraften — saval inom unionen som i det narliggande grannskapet
och i utvalda partnerlander. | november 2025 publicerade EU-kommissionen och
utrikestjansten ett gemensamt meddelande, dar den presenteras i stora drag.

MEDDELANDET LYFTER TRE OVERGRIPANDE PRIORITERINGSOMRADEN:
= Starkt lagesbild och responsférmaga for att skydda informationsmiljon

= Starkta demokratiska institutioner, inklusive val och fria medier

» Okad samhallelig motstandskraft och medborgarengagemang

Ingen ny lagstiftning foreslas.

ETT NYTT CENTER SKA BILDAS

Den konkreta karnan i demokratiskdlden ar etableringen av det europeiska centret for
demokratisk motstandskraft (European Centre for Democratic Resilience). Centret
ska agera som ett nav for informationsdelning, operativ samverkan och kapacitets-
uppbyggnad, och dess arbete ska inkludera EU-institutioner, medlemsstater, kandidat-
lander och potentiella kandidater. Meddelandet tydliggér ambitionerna att integrera ett
brett spektrum av expertis.

Ambitionen ar ocksa att den ska integreras i och hadnga ihop med andra befintliga
system inom EU och i medlemsstaterna. Rapid Alert System (RAS)-natverket nAmns
som en existerande struktur med liknande syfte som kan behdva integreras i det

nya systemet. En sarskild “stakeholder-plattform” ska koppla in civilsamhalle, fakta-
granskare och forskare.

Meddelandet betonar samtidigt att centret ska utvecklas utan att inskranka nationella
mandat, och att medlemsstaternas kompetensomraden ska respekteras. Utvecklingen
ska ske gradvis och baseras pa nationella behov.

BEFINTLIG EU-LAGSTIFTNING SKA IMPLEMENTERAS OCH FORDJUPAS

En annan central del i meddelandet ar den befintliga EU-lagstiftningen som Al Act,
DSA och EMFA, men det tillfors ocksa verktyg som kompletterar regelverken. Ett
DSA-incident- och krisprotokoll ska utvecklas for att snabbt kunna samla och styra
insatser vid gransoverskridande informationspaverkanskampanjer. Detta inbegriper
direktkontakt med plattformar och koordinering med andra krismekanismer inom EU.

Ett sarskilt fokus riktas mot techplattformarnas algoritmer. Genom DSA ska de stora
techbolagen uppvisa mer systematiska riskbedémningar av hur deras rekommenda-
tionssystem paverkar demokratisk diskussion, sarskilt i valperioder. Kommissionen
planerar utdkade stresstester och dialoger med plattformarna infor storre val.

Enligt EU-kommissionens Generaldirektorat for rattsliga fragor och konsumentfragor
(DG JUST), som leder arbetet med demokratiskélden, ar dven foljande EU-lagstiftning
relevant att ta med i arbetet?":

Initiativet om 6ppenhet kring utlandsk lobbying (Democratic Transparency Initiative).
Den presenterades inom ramen fér Defence of Democracy-paketet ar 2023 och syftar
till att starka Oppenheten kring paverkan fran tredjelandsaktorer, samt att minska
risken for otillbérlig inblandning i EU:s demokratiska processer.?!

20 |bid

21 https:/commission.europa.eu/strategy-and-policy/priorities-2019-2024 /new-push-european-
democracy/defence-democracy-package_en
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= EU-initiativ om skydd mot uppenbart ogrundade rattsprocesser for personer
som deltar i den offentliga debatten, eller sa kallade anti-SLAPP-direktivet.
Direktivets syfte ar att skydda journalister, forskare och civilsamhallesaktorer
fran rattsprocesser som anvands for att tysta kritiska roster.??

FAKTAGRANSKARE SKA STODJAS

Ett europeiskt natverk av faktagranskare ska etableras for att samla och harmonisera
kapacitet 6ver alla EU-sprak. Det ska uppratta ett gemensamt faktagranskningsarkiv,
tillgangligt for journalister och forskare, och erbjuda skydd for faktagranskare som
utsatts for trakasserier. Samtidigt far European Media Digital Observatory (EDMO)
ett utdkat mandat for snabbare analys av pagaende kampanjer, sarskilt under val och
kriser. En separat forskningsstruktur ska ge forskare tillgang till data fran plattformar
enligt DSA for att utveckla detektionstekniker, inklusive Al-baserade verktyg for att
upptacka deepfakes och automatiserad forstarkning.

VALINTEGRITET

Demokratiskodlden omfattar dven ett antal atgarder for att starka integriteten vid
politiska val inom EU och i partnerlander. EU:s samarbetsnatverk for valfragor (ECNE)
ska anvandas mer systematiskt och utdkas med nya tematiska omraden, bland annat
Alival, finansiering av politiska partier och skydd av kandidater. Ett EU-gemensamt
referensbibliotek med standarder for valprocesser ska tas fram, baserat p4 tidigare
observationer och internationella riktlinjer. DSA-verktygsladan for val ska uppdateras
for att hantera bland annat Al-genererade budskap.

MEDIERNAS OUMBARLIGA ROLL I ATT MOTVERKA FIMI

Mediesektorn lyfts fram som central, och flera av de foreslagna insatserna syftar till
att minska bade ekonomisk och strukturell sarbarhet. Demokratiskélden utgéar fran
European Media Freedom Act (EMFA) och understryker sérskilt behovet av att stérka
oberoende journalistik genom forbéattrad tillgang till data, 6kad transparens kring
mediedgande samt gemensamma kriterier for hantering av medieaktérer med kopp-
lingar till tredje land. Parallellt efterstravar EU att stédja utvecklingen av nya affarsmo-
deller och att skapa mer stabila finansieringsformer, bland annat genom program som
mojliggor stod till medier vid krissituationer eller vid patryckningar.

Samtidigt avser EU att intensifiera anvandningen av sanktioner mot individer och
organisationer som bedriver otilloorlig informationspaverkan riktad mot unionen eller
kandidatlander. Inom ramen for EMFA ges medlemsstaternas medietillsynsmyndighe-
ter dessutom tydligare forutsattningar att samordna atgarder mot tredjelandsmedier
som beddms utgdra en sakerhetsrisk, inklusive méjligheter till licensindragning och
begransningar av distribution.

Ett frivilligt natverk av influencers ska etableras for att fortydliga vilket ansvar dessa
har, exempelvis vid politiska samarbeten och sponsrat innehall.

DEMOKRATISKOLDEN GALLER OCKSA

KANDIDATLANDERNA OCH EU-GRANNSKAPET

Demokratiskdlden har aven en tydlig extern dimension som tydligt beskriver EU:s
grannskap som en viktig arena i arbetet med demokratisk motstandskraft. Utrikes-
tjansten ges ett uttalat dgarskap over flera delar av genomfdrandet. Det innebar att
demokratiskolden aven blir ett instrument fér EU:s utrikespolitik, dar prioriterade
regioner ska fa stod genom riktad strategisk kommunikation, 6kad kapacitet hos lokala
partners och informationsutbyte.

22 https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/
democracy-eu-citizenship-anti-corruption/democracy-and-electoral-rights/protecting-journalists-
and-human-rights-defenders-strategic-lawsuits-against-public-participation_en
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SVERIGES POSITION TILL DEMOKRATISKOLDEN

Sverige har i september 2025 Iamnat ett informellt underlag, ett sa kallat “icke-pap-
per”, till EU-kommissionen som utgangspunkt for arbetet med demokratiskdlden.

| dokumentet poangteras att demokratiskélden bor bygga vidare pa EU:s redan
etablerade ramverk mot otillborlig informationspaverkan och att néasta steg handlar
om battre samordning, effektivare anvandning av befintliga verktyg och en gemensam
lagesbild. En central utgangspunkt ar att EU behdver genomféra en systematisk
kartlaggning av nuvarande initiativ for att sakerstalla resurseffektivitet och undvika
fragmentering, samt ldgga grunden for langsiktiga strategiska mal.

| underlaget uttrycker regeringen fordelar med att EU inrattar en mer permanent,
samordnande struktur. En sadan struktur ska samla expertis fran medlemsstater, EU-in-
stitutioner och andra relevanta aktorer. Regeringen lyfter dven vikten av att medlems-
staterna utvecklar nationella expertfunktioner, alltsa dedikerade enheter med ansvar for
FIMI-fragor, som ska underlatta samordningen och bidra till gemensam EU-kapacitet.

Sverige understryker daven behovet av att stérka EU:s kollektiva formaga att svara pa
FIMI-aktiviteter, bland annat genom samordnade diplomatiska atgéarder. Slutligen anser
Sverige att demokratiskolden maste ha en tydlig extern dimension: partnerlander, inte
minst EU-grannar och Nato, behdver inkluderas.

UPPFORANDEKODEN OM DESINFORMATION

EU:s uppférandekod om desinformation (harefter "uppférandekoden” eller "koden”)
fungerar som en frivillig dverenskommelse mellan EU och digitala plattformar for att
starka transparens, innehéllsmoderering och ansvarstagande. Den antogs 2018 och
uppdaterades kraftigt 2022.2

Den ursprungliga versionen fran 2018 byggde pa frivilliga ataganden och innehdll
relativt breda, dvergripande formuleringar om att motverka falsk information online.
Den uppdaterade versionen fran 2022 var betydligt mer ambitids och detaljerad.?
Den innehaller krav pa storre transparens kring politisk reklam, begransning av intakts-
moéjligheter for aktérer som sprider desinformation, samt nya mekanismer for att ge
forskare och faktagranskare tillgang till relevant data fran plattformarna. Dessutom
infordes ett system for regelbunden rapportering och dvervakning via en sarskild
“Transparency Centre™plattform, vilket gor uppférandekoden mer bindande i praktiken
och stéarker kopplingen till DSA.

X (tidigare Twitter) valde i maj 2023 att Iamna uppférandekoden.?® Beslutet kom efter
att koden hade starkts 2022. Plattformen motiverade inte sitt avhopp offentligt,

men enligt EU-kommissionen innebar det att X nu maste visa att de kan leva upp till
kraven i DSA pa egen hand, utan det stéd och den samordning som deltagandet i
uppférandekoden ger.?”

Aven om uppférandekoden inte &r juridiskt bindande fungerar den som en central
benchmark i EU:s arbete mot desinformation. Deltagande ses som ett tydligt kvitto

pa att en plattform ar beredd att samarbeta och tar problemet pa allvar. Trots att X har
valt att lamna koden betonar EU-kommissionen att den fortsatt utgor ett av unionens
mest betydelsefulla verktyg for att motverka desinformation och att arbetet med att
utveckla och tillampa koden darfér kommer att fortsatta oforandrat.2®

2 https:/www.regeringen.se/contentassets/9266e2afaf2b465c933ac560780328b2/non-paper-
by-sweden-eu-democracy-shield.pdf

2 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

25 |bid

26 https:/www.reuters.com/technology/twitter-cannot-hide-eu-rules-after-exit-code-eus-breton-
says-2023-05-26/

27 https://techcrunch.com/2023/05/27/elon-musk-twitter-eu-disinformation-code/

28 Intervju med DG CNECT, 2025
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EU-kommissionens bedémning ar att det inte ligger i andra plattformars intresse

att folja X:s exempel. Deltagande i koden starker bade deras trovardighet och deras
férmaga att leva upp till kraven i Digital Services Act, vilket sammantaget gor fortsatt
engagemang mer fordelaktigt an ett uttrade.

Frivilligheten i koden har lange varit omstridd, sarskilt eftersom plattformarna inte alltid
visade tillracklig samarbetsvilja. Behovet av bindande regler vaxte darfor successivt
och mynnade till slut ut i férordningen om digitala tjanster (DSA).

FORORDNINGEN OM DIGITALA TJANSTER (DSA)

DSA ér den centrala lagstiftning som reglerar de stora sociala medieplattformarnas
och sdkmotorernas?® ansvar inom EU.3° Den implementerades i februari 2024 for alla
plattformar inom EU. Syftet &r att etablera en gemensam standard for hanteringen av
olagligt innehall, 6ka transparensen kring algoritmer, annonsering och dataanvandning
samt starka samarbetet mellan plattformar och myndigheter. Plattformarna alaggs
bland annat att genomfora riskbedémningar, maojliggoéra extern granskning och
underlatta for anvandare att rapportera skadligt innehall. Vid évertradelser kan boter
uppga till sex procent av den globala arsomsattningen.

Aven om termerna desinformation, otillbérlig informationspéverkan eller FIMI inte
férekommer explicit i lagtexten, staller DSA krav pa att plattformar ska identifiera
och hantera systemrisker, inklusive hot mot valprocesser och det offentliga samtalet.
Generaldirektoratet for kommunikationsnéat, innehall och teknik (DG CNECT) ansvarar
for 6vervakning av plattformarnas efterlevnad.

For att implementera DSA pa nationell niva utser varje medlemsland en eller flera
myndigheter till s& kallade nationella digitala samordnare (Digital Services Coordinators
- DSCs). Dessa ges mandat att sjalvsténdigt reglera de mindre plattformarna. | Sverige
har Post- och telestyrelsen (PTS) och Mediemyndigheten utsetts till DSC.

Tillsammans bildar dessa ansvariga myndigheter ett oberoende expertorgan som
kallas Europeiska namnden for digitala tjanster (European Board for Digital Services
- EBDS).%' De ska samordna tillsynen, framja en enhetlig tillampning av reglerna och
ge EU-kommissionen radgivande stdd i fragor som ror digitala tjanster. Inom EU-
kommissionen ar det DG CNECT som leder arbetsgrupp fyra, som sarskilt fokuserar
pa val, FIMI och desinformation.s3?

En dterkommande utmaning ar att flera medlemsstater har varit sena med att utse sin
DSC, och dven nar s har skett har myndigheterna ofta tilldelats otillrackliga resurser
for att kunna fullgéra sitt uppdrag. EU-kommissionen har darfor vidtagit rattsliga
atgarder mot de medlemsstater som inte uppfyllt sina skyldigheter enligt DSA, bland
annat for att utse eller stérka sina digitala samordnare. 33

Infér EU-valet 2024 har DG CNECT tagit fram en sarskild verktygslada for nationella
digitala samordnare. Det innehéller bland annat vagledning om hur nationella
tillsynsmyndigheter ska arbeta for att upptéacka, hantera och férebygga spridning av
desinformation och FIMI i samband med val.34

2 Very Large Online Platforms / VLOPs och Very Large Online Search Engines / VLOSEs

30 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024 /europe-fit-digital-age/
digital-services-act_en

31 https://digital-strategy.ec.europa.eu/en/policies/dsa-board

32 https://digital-strategy.ec.europa.eu/en/policies/dsa-board-working-groups

33 https:/www.harneys.com/our-blogs/regulatory/the-european-commission-takes-actions-against-
five-eu-member-states-for-insufficient-implementation-of-the-digital-services-act

34 https://digital-strategy.ec.europa.eu/en/policies/media-freedom 17
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Ett viktigt steg i implementeringen av DSA &r den sa kallade genomférande-
férordningen (Implementing Regulation), som tréadde i kraft den 1juli 2025 och
faststaller harmoniserade mallar och tidsramar for transparensrapporter. Férordningen
introducerar dven nya krav pa hur plattformar ska lamna motiveringar till varfor innehall
har tagits bort eller begransats.®®

Den forsta formella sanktionen under DSA kom i december 2025, i och med
EU-kommissionens beslut att botfalla plattformen X med 120 miljoner euro for
bristande efterlevnad av DSA:s transparens- och konsumentskyddsbestammelser.36
Kommissionen konstaterar att X har asidosatt centrala skyldigheter, bland annat
genom ett verifieringssystem som vilseleder anvandare, en annonsdatabas

som inte fungerar i enlighet med regelverket samt otillracklig datadtkomst for
oberoende forskare.

De starka reaktionerna pa beslutet fran amerikanska politiska foretradare illustrerar
hur EU:s teknikreglering har fatt en annu tydligare geopolitisk dimension.3”

En tydlig begransning med DSA ar tempot. EU-kommissionen ar tydlig med att DSA
inte ar utformad for att reagera snabbt eller for att mojliggdra nedtagningar av enskilda
FIMI-kampanier i realtid. | stéllet ar arbetet langsiktigt, dar fokus ligger pa att géra
grundliga samlade bedémningar 6ver langre tidsperioder. Syftet ar att kunna bevisa att
en plattform systematiskt har brutit mot DSA, snarare an att agera direkt mot enskilda
fall av otillborlig informationspaverkan.3® Malet med det DSA-responsprotokoll som
foreslas i demokratiskolden &r dock att kunna agera snabbare i kris.

AI-FORORDNINGEN (AI ACT)

EU-kommissionen, genom DG CNECT, har en central roll i implementeringen av
Al-férordningen, bland annat genom att driva EU Al Office. Detta organ har mandat
att 6vervaka, utvardera och sakerstalla efterlevnad for sa kallade general-purpose
Al-modeller (GPAI). GPAI &r kraftfulla Al-system som tranats pa stora dataméngder
och kan anvandas fér en mangd olika tilldmpningar, snarare an att vara utvecklade for
ett enda specifikt andamal. Al Office ska utveckla metoder for riskbedémning, géra
tekniska utvarderingar av modeller, ingripa vid misstankt icke-efterlevnad samt ta fram
vagledningar och sekundéra rattsakter fér att underlatta den praktiska tilldmpningen
av Al-férordningen.3°

Utover tillsynsansvaret fungerar DG CNECT genom Al Office som en samordnande
nod fér EU-6vergripande styrning och samarbete mellan medlemsstaternas tillsyns-
myndigheter, Al Board, samt olika expert- och radgivande forum. Al Office stodjer
utvecklingen av frivilliga uppférandekoder (Codes of Practice), innovationsframjande
atgarder och kapacitetsbyggande insatser, sarskilt riktade till sma och medelstora
foretag. En atgéard for att framja innovation ar "regulatory sandboxes”, som ar kontrolle-
rade testmiljder dar féretag kan utveckla och préva nya teknologier, som Al-l6sningar,
under tillsyn av myndigheter men med tillfalliga 1attnader fran vissa regelkrav.4°

35 https://www.eu-digital-services-act.com/

36 Commission fines X €120 million under the Digital Services Act

37 https:/www.politico.com/news/2025/12/05/an-attack-on-all-american-tech-platforms-trump-
admin-decries-eus-fine-on-musks-x-00678891

38 |bid

39 https://digital-strategy.ec.europa.eu/en/policies/ai-office

40 https://artificialintelligenceact.eu/the-ai-office-summary/
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DG CNECT ansvarar aven for att ta fram en Code of Practice kopplat till artikel 50

i Al-férordningen, som har baring pa spridning av Al-genererad desinformation.
Artikel 50 stéller krav pa transparens i anvandningen av Alsystem. Bestdmmelsen
omfattar situationer dar manniskor interagerar med Al, dar Al genererar text, bild, ljud
eller video, samt dar tekniken anvands foér kansloanalys eller biometrisk kategorise-
ring.*? | dessa fall maste det framga pa ett klart och begripligt satt att innehallet har
skapats eller paverkats av artificiell intelligens. Syftet ar att sékerstélla att anvandare
inte vilseleds och att det alltid finns en méjlighet att identifiera artificiellt innehall, vilket
kan leda till att spridning av falskt eller vilseledande innehall begransas overlag, och till
att minska risken for att utlandska aktérer anvander Al som ett verktyg for otillborlig
informationspaverkan.

En central fraga kopplat till Al-férordningen och otillbérlig informationspaverkan rér

i vilken utstrackning hotaktoérer forsoker "forgifta” stora sprakmodeller genom att
systematiskt sprida omfattande mangder desinformation i det syftet. Denna risk
kraver en ansats som forenar cybersakerhet, informationspaverkansanalys och teknisk
Al-tillsyn. Bade pa EU-nivan och nationella aktérer behdver etablera gemensamma
indikatorer, metoder for tidig upptackt och motatgarder. Insatser gors redan fran saval
Al-féretag som forskarsamhallet, och EU-kommissionen star under ett véxande tryck
att intensifiera arbetet — inte minst fran Europaparlamentets sida.

Al Act befinner sig mitt i implementeringsfasen inom EU:s medlemsstater. | Sverige
deltar flera myndigheter i arbetet med att foérbereda den nationella implementeringen,
bland annat MPF.

En central utmaning géller balansen mellan ett proportionerligt regelverk och behovet
av att sakerstalla effektiv tillsyn av Al-teknologi, vilka kréver avancerad expertis och
harmoniserade metoder inom hela unionen. Det stéller betydande krav pa medlems-
staternas myndigheter att bade utveckla och samordna sin kompetens.

Al-férordningen kan fungera som ett viktigt stéd i det svenska arbetet mot otillboérlig
informationspaverkan. Tydligare transparensregler, tillsyn och harmoniserade
standarder skapar battre forutsattningar for att upptacka missbruk av generativ Al
och begransa majligheterna for frammande makt att anvanda tekniken som verktyg.
Samtidigt finns ett fortsatt behov av att studera hur syntetiskt innehall samspelar med
manniskor, vilka indikatorer som mest effektivt avslojar koordinerad manipulation, och
vilken teknisk kompetens Sverige behover bygga upp for att fullt ut delta i den EU-
gemensamma tillsynen.

4 Intervju med DG CNECT, 10 september, Bryssel

42 https://eur-lex.europa.eu/eli/reg/2024/1689/0j 19
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FIGUR 2. EU FIMI TOOLBOX

EU FIMI Toolbox (fortsattningsvis dven kallad verktygsladan) &r ett ramverk utvecklat
av EU:s utrikestjanst, for att ge unionen en samlad, operativ férméaga att identifiera,

analysera och motverka FIMI.

Verktygsladan véaxte fram som ett svar pa behovet av ett mer heltdckande ramverk.
Europeiska utrikestjansten skapade en gemensam metodik for att forsta otillborlig
informationspaverkan som ett beteende, inte enbart som spridning av falskt eller

manipulativt innehall. Detta synsatt forklarar varfor verktygsladan ar strukturerad kring

hotaktorers monster, strategier och verktyg, och inte endast deras budskap.

Verktygsladans évergripande syfte ar att skapa en sammanhangande kedja av funktio-
ner: fran tidig inhdmtning och bearbetning av FIMI-incidenter till diplomatisk respons.
Den ar darmed inte ett enskilt dokument, utan en vaxande samling metoder, tekniker,
riktlinjer och analysprodukter som anvands inom EU:s utrikes- och sakerhetsarbete.
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VERKTYGSLADANS FYRA HUVUDDELAR
SITUATIONSMEDVETENHET

En heltackande situationsmedvetenhet (situational awareness) &r en grundforutsatt-
ning for att kunna utforma effektiva motatgarder mot FIMI. EU maste bade identifiera
budskap och forstarkande konton, men dven ga djupare och forsta bakomliggande
narrativ, samband och struktur.

EU anvander har en metod baserad pé taktiker, tekniker och procedurer (TTPs), inspi-
rerad av cybersakerhetsanalys. Genom att folja beteendemdnster och organisatoriska
strukturer snarare an enskilda budskap kan EU identifiera operationer, koordinations-
monster och aktérer som upptrader konsekvent éver tid.*3

Detta kraver en kombination av datavetenskapliga metoder (kartlaggning av natverk
och infrastruktur) och samhéallsvetenskapliga bedémningar (analyser av narrativ, mal-
grupper och kontextuell forstaelse) for att aterskapa helheten av en FIMI-operation.
Pa sa satt utgor situationsmedvetenheten inte en enskild funktion, utan ett samman-
hallet analytiskt kretslopp som gor det mdjligt att forsta hur en kampanj ar uppbyggd,
vilka mekanismer som driver den och vilka sérbarheter den férsoker exploatera.

Arbetet vilar pa tre huvudkomponenter: datainsamling, kategorisering och
informationsdelning. Datainhamtningen sker huvudsakligen genom 6ppna kallor
(OSINT).44 OSINT-arbetet omfattar bland annat identifiering av artificiellt skapade
forstarkningsnatverk (Coordinated Inauthentic Behaviour - CIB), klonade webbplatser
och andra tekniker som anvands for att maskera otillbdrlig informationspaverkan.

Den andra komponenten ar kategorisering. Ramverket som EU anvander for detta
&ndamal heter DISARM (Disinformation Analysis and Risk Management), som &r ett
Oppet analysverktyg som utvecklats for att systematiskt beskriva, kartlagga och
forsta bland annat FIMI-kampanijer.#® Mycket av terminologin och metodiken ar hdmtad
frén cybersékerhetssektorn. Genom att tilhandahalla en gemensam taxonomi for hur
en FIMI-handelse ar strukturerad gér DISARM det mgjligt for analytiker att arbeta
utifran en tydligt definierad och jamforbar modell. Darigenom kan bade synliga och
mer subtila inslag i en paverkanskampanj dokumenteras, analyseras och foljas over
tid, vilket skarper precisionen i bedémningarna och starker interoperabiliteten mellan
organisationer.

Den tredje komponenten &r gemensam analys och informationsdelning, dar EU sam-
manstaéller Iagesbilder som delas med medlemsstater, EU-institutioner och relevanta
internationella partner.

43 Mer information om TTPs finns har: https:/www.EEAS.europa.eu/EEAS/information-integrity-
and-countering-foreign-information-manipulation-interference-fimi_en

44 https:/www.EEAS.europa.eu/EEAS/how-detect-analyse-identity-based-disinformationfimi-
practical-guide-conduct-open-source_en

4 https:/www.disarm.foundation/
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FORMAGEHOJANDE ATGARDER

Motstandskraft utgor verktygslddans andra huvuddel och handlar om att stérka
demokratiska institutioner, samhallsaktorer och allmanhetens formaga att std emot
otillborlig informationspaverkan. Arbetet omfattar informationsinsatser, utbildning och
kapacitetsutveckling bade inom och utanfér EU, liksom etableringen av langsiktiga
strukturer for samverkan och kunskapsdelning mellan relevanta aktérer.

Ett exempel &r FIMI-ISAC (Information Sharing and Analysis Centre), som etablerades
2023. Forumet samlar EU-institutioner, medlemsstater, forskare, civilsamhallsaktorer
och privata foretag for att dela data, bedémningar och analytiska slutsatser. Genom
detta utvecklas en gemensam och I6pande uppdaterad lagesbild, vilket minskar risken
for fragmenterade analyser och bidrar till mer samordnade och traffsakra atgarder.

Aven strategisk kommunikation &r en viktig komponent i arbetet med att bygga mot-
standskraft. EUvsDisinfo, som &r en del av EU:s utrikestjanst, fungerar har som EU:s
framsta nav for att synliggdra, analysera och kontextualisera FIMI mot EU.4¢ Syftet &r
inte enbart att bemota falska pastdenden, utan ocksa att starka allmanhetens forstael-
se av hur otillborlig informationspaverkan fungerar och hur den utvecklas over tid.

REGLERING

Den tredje delen av verktygsladan handlar om att aktivt stora, forsvara eller begransa
FIMI-aktorers mojligheter att sprida sitt innehall. | praktiken sker detta framst genom
regleringsatgarder och krav pa ¢kad transparens i den digitala informationsmiljon.

Foérordningen om digitala tjanster (DSA), som tidigare beskrivits, spelar har en central
roll. Denna form av strukturell stérning &r avgérande eftersom den minskar bade
rackvidd och tempo for hotaktérerna.

Andra relevanta rattsakter och regelverk har behandlats i foregdende avsnitt.

UTRIKES- OCH SAKERHETSPOLITISK RESPONS

Den fjarde huvudkomponenten bestar av de atgarder EU vidtar externt — diplomatiskt,
sakerhetspolitiskt och ibland genom sanktioner. Syftet ar att visa att otillborlig infor-
mationspaverkan har en kostnad och att avskracka fran ytterligare angrepp.

Ett tydligt exempel &r EU:s beslut 2022 att begréansa sandning och distribution av
statsstyrda propagandakanaler som RT och Sputnik inom unionen.#” Beslutet var en
markering om att propagandakanaler som aktivt deltar i hybridpaverkan inte ska kunna
nyttja EU:s medieinfrastruktur.

Dartill anvander EU:s verktygslada for att forbereda samordnade diplomatiska svar,
informera partnerlander och bidra till internationella sanktioner nar FIMI-aktorer kan
knytas till statsstyrd destabiliseringsverksamhet. Pa sa séatt fungerar verktygsladan
aven som stod for EU:s utrikespolitiska helhetsrespons.

46 https://euvsdisinfo.eu/
47 https://consilium-europa.libguides.com/Kremlin-Disinformation/EU 23
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EU:S HYBRIDVERKTYGSLADA

EU:s hybridverktygslédda (EU Hybrid Toolbox) etablerades 2022, precis som FIMI
toolbox, som ett resultat av den sékerhetspolitiska fardplanen Strategic Compass.
Europeiska radet beslutade samma ar att inféra en gemensam europeisk struktur

for att identifiera och motverka hybridkampanjer.“® Hybridverktygsladan samlar civila,
militara, och diplomatiska instrument i ett gemensamt ramverk som goér det mojligt att
upptécka, analysera och hantera hybridhot - fran cyberangrepp och sabotage mot
kritisk infrastruktur till otillborlig informationspaverkan och ekonomiska patryckningar.
Innan denna bredare ram etablerades hade EU redan utvecklat FIMI Toolbox. Hybrid-
verktygsladan bygger vidare pa den metodik som etablerades inom FIMI-omradet,
men skalar upp dem for att hantera hela spektrumet av hybridangrepp.

| praktiken aktiveras hybridverktygsladan nar en medlemsstat rapporterar en hybrid-
incident eller begér stdd. En central funktion &r EU Hybrid Fusion Cell inom EU
Intelligence and Situation Centre (INTCEN).4® Hybrid Fusion Cell samlar underréattelser
och tekniska indikatorer fran medlemsstaternas sékerhetstjanster, cybermyndigheter,
EU:s utrikestjanst och andra relevanta organ. Syftet ar att skapa en samlad europeisk
lagesbild och beddma incidentens omfattning, aktorskopplingar och syfte.

Hybridverktygsladan innehaller ocksa konkreta verktyg. Den har anvants for att
samordna sanktioner mot individer och organisationer involverade i destabiliserande
hybridaktiviteter. En annan praktisk tillampning ar det stéd som getts till Litauen

och Lettland efter intensiva hybridaktiviteter vid deras granser, dar EU skickade
expertteam inom gransforvaltning, strategisk kommunikation och cyberanalys. EU
har aven mobiliserat tekniskt och analytiskt std6d vid misstankta angrepp mot kritisk
infrastruktur, som i samband med incidenterna kring Nord Stream-ledningarna, dar
hybridverktygsladan anvandes for att koordinera informationsutbyte och gemen-
samma hotbeddmningar.®°

Ett mer formaliserat instrument inom hybridverktygsladan ar EU Hybrid Rapid
Response Teams, etablerade 2024. Dessa multidisciplindra team bestar av experter
inom cyberforsvar, energisékerhet, strategisk kommunikation, grdnssakerhet och
underrattelseanalys. Under 2024 bistod EU bland annat Moldavien, som begart stéd
efter att ha utsatts for omfattande hybridpaverkan riktad mot deras valprocesser
och energisektor. Teamen, dar bl.a. Sverige genom MPF deltog, bidrog med
riskbedémningar, tekniskt stéd och radgivning om motatgarder.5'

Relationen mellan Hybrid Toolbox och FIMI Toolbox ar nara. FIMI-verktygsladan
utvecklades forst och utgor EU:s specialiserade ram for att analysera och motverka
otillborlig informationspaverkan. Hybridverktygsladan bygger vidare pa denna
grund och integrerar otillbérlig informationspaverkan med cyber, fysisk sékerhet,
diplomati och samhallsberedskap. FIMI-analys utgor i manga fall det forsta tecknet
pa en bredare hybridkampani, vilket gor att FIMI-verktygsladan ofta fungerar som
ingangspunkt for att aktivera atgarder inom hybridverktygsladan.

48 https:/www.consilium.europa.eu/en/press/press-releases/2022/06/21/council-conclusions-on-
a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/

49 https:/www.consilium.europa.eu/en/policies/hybrid-threats/

50 https://docs.ie.edu/GPC/3_AAFF_short%20CGP_Strengthening%20Europe%27s.pdf

51 |bid
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Detta kapitel ger en dversikt dver hur EU:s arbete mot utlandsk
otillborlig informationspaverkan ar organiserat och hur ansvaret
ar fordelat mellan olika institutioner.

EUROPEISKA UTRIKESTJANSTEN (EEAS)

Europeiska utrikestjansten (European External Action Service - EEAS) &r EU:s diplo-
matiska och utrikespolitiska forvaltning, med ansvar for att samordna och genomféra
unionens gemensamma utrikes- och sékerhetspolitik.

Det forsta konkreta institutionella steget som EU tog for att motverka FIMI kom 2015,
da EEAS fick i uppdrag av medlemsstaterna (EU-radet) att skapa ett kommunikations-
team for att "motverka rysk desinformation”.

Teamet placerades inom direktoratet som da hette Interinstitutional relations, Policy
coordination and Public diplomacy och fick namnet East Strategic Communications
Task Force. | borjan bestod det av ett tiotal medarbetare dar majoriteten var utsand
personal frdn medlemsstaterna. Sverige hade, nastan sedan starten, utsand personal
inom STRAT-direktoratet — férst via MSB och senare genom MPF. Aven FBA har
sekonderad personal placerad i samma direktorat.

STRAT spelade ocksa en nyckelroll i utvecklingen och implementeringen av EU FIMI
Toolbox. Det egna arbetet organiserades till viss del utifran verktygsladans fyra kom-
ponenter: situationsmedvetenhet, motstandskraft, reglering och diplomatiska insatser.

En annu viktigare strukturprincip for STRAT var dock geografisk uppdelning — det de-
lades in i fyra "Task Forces” (i fortsattningen bendmnda "arbetsgrupp”): East, Western
Balkans, South och Sub-Saharan Africa. En arbetsgrupp som formellt inte réknas som
sadan, men tacker ett tydligt geografiskt omrade, ar arbetsgruppen som motverkar
FIMI fran Kina.52

52 https://www.EEAS.europa.eu/EEAS/strategic-communication-task-forces-and-information-
analysis_en
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DIREKTORATET FOR STRATEGISK KOMMUNIKATION (STRAT)
Direktoratet for strategisk kommunikation (STRAT) &r uppdelat i fyra avdelningar:

= STRAT.1 arbetar med framtidsinriktad analys och strategiska insikter.
Avdelningen haller néra kontakt med tankesmedijor, arrangerar tematiska méten
och rundabordssamtal samt ansvarar for sarskilda omraden, till exempel religios
diplomati.

= STRAT.2 ansvarar for EU:s externa kommunikation. Avdelningen skoter unionens
sociala mediekonton, planerar evenemang och arbetar med public diplomacy
och kulturella initiativ — det vill sdga allt som handlar om att bygga och varda EU:s
globala varumarke.

= STRAT.3 Avdelningen kallas Strategic Communication, Regional Teams and
Coordination of Task Forces, och fokuserar bade pa strategisk kommunikation
och pa att motverka FIMI i specifika regioner.

= STRAT.4, med namnet Information Integrity and Countering FIMI, har i uppdrag
att hantera FIMI utifran ett hotaktérsperspektiv, med fokus pa vad Ryssland
och Kina gor globalt. Avdelningen ar indelad i fem team, organiserade bade efter
hotaktér och tematik.

| de féljande avsnitten &r det enbart dessa tva avdelningar — de som arbetar direkt med
FIMI — som kartlaggs narmare.

GEOGRAFISKA TASK FORCES - STRAT 3

East StratCom Task Force fick initialt i uppdrag att motverka desinformation i EU:s
omedelbara grannskap. Arbetet visade dock snabbt att ett effektivt bemoétande av
FIMI i komplexa geografiska kontexter kraver djupgéende spraklig och regional exper-
tis. Denna insikt lade grunden for skapandet av specialiserade team: for Vastra Balkan
(2018), Mellandstern och Nordafrika (2018), samt Afrika séder om Sahara (2023).

Arbete pagar med att etablera ytterligare arbetsgrupper med regional inriktning mot
Amerika (Nord-, Central- och Sydamerika) samt Asien. Dessa enheter kommer ocksa
att ges mandat att motverka FIMI. De kommer att félja och motverka aktivitet fran
utpekade hotaktérer, som Ryssland och Kina, i dessa regioner, i linje med det arbete
som andra arbetsgrupper redan bedriver.

De regionala teamens centrala uppgift ar att bedriva proaktiv strategisk kommunika-
tion. Det innebér att bistd EU:s hoga representant, EEAS som organisation, samt andra
EU-institutioner med radgivning, beslutsunderlag och konkreta kommunikationspro-
dukter. Arbetsgrupperna ansvarar aven for att samordna kommunikationen infér och
under EU:s toppméten.

En annan central del av uppdraget ar att motverka FIMI i respektive region. Arbetet
bedrivs i linje med de fyra pelarna i EU:s verktygslada och innebar ett helhetsansvar for
att identifiera, analysera och motverka FIMI. Det praktiska genomférandet skiljer sig
dock &t mellan olika team beroende pa regionala forutsattningar, tillgangliga resurser
och politiskt mandat.
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EAST STRATCOM TASK FORCE
| dagslaget bestéar East StratCom Task Force (ESTF) av experter med bakgrund inom
kommunikation, journalistik, diplomati och policyanalys.

Precis som for alla geografiska teamen ar ESTF:s mandat tudelat. Dels ska enheten
stérka EU:s strategiska kommunikation gentemot Ianderna i det 8stliga partnerskapet,
Ryssland och Centralasien, dels ska den identifiera, analysera och motverka FIMI i linje
med EU:s verktygslada.

EUvsDisinfo ar flaggskeppsprojektet och utgér EU:s mest kanda verktyg for att
synliggdra och bemdta FIMI.%2 Plattformen lanserades 2015 och har sedan dess
samlat och analyserat 6ver 18 000 fall av dokumenterad desinformation. Databasen ar
tillgénglig pa flera sprak och uppdateras kontinuerligt med nya exempel och analyser.
Verksamheten omfattar regelbunden publicering av analyser och den veckovisa
Disinformation Review. Innehallet riktar sig till allmanhet, journalister, akademin, NGO:er
och beslutsfattare bade inom och utanfor EU. ESTF driver dven kampanijer pa lokala
sprak och via sociala medier, dar EUvsDisinfo-kontot nar upp till tva miljoner visningar
per manad.%

ESTF genomfér ocksa utbildningar och tréaningar om FIMI i EU:s 6stra grannskap
och i Centralasien.

WESTERN BALKANS STRATCOM TASK FORCE

Western Balkans StratCom Task Force (WBTF) inrattades av Europeiska radet 2018,
parallellt med Task Force South. Det sdgs som ett naturligt nasta steg i att forverkliga
det som redan betonades vid bildandet av ESTF 2015, att EU:s grannskap ska priorite-
ras, bade vad géller proaktiv strategisk kommunikation och motverkande av FIMI.

Vastra Balkan utgor en sarskilt gynnsam miljoé for otilloérlig informationspaverkan:
mediekunnigheten ar bland de lagsta i Europa, demokratiska institutioner ar svaga,
tilliten till myndigheter &r 18g, och professionell journalistik befinner sig i djup kris.

Regionens strategiska betydelse forstarks av att fem av sex lander ar kandidatlander
till EU-medlemskap (varav tre ockséa ar medlemmar i Nato). Utvidgningsfragan ar en
prioritet for EU. Vastra Balkan har ocksa lang erfarenhet av processen, med lardomar
som kan komma till nytta for lander som Ukraina och Moldavien. Det finns dessutom
patagliga likheter mellan hur Ryssland agerar i dessa omraden: samma FIMI-monster
kan identifieras, och snarlika motstrategier kravs.

| bada fallen ar hotaktorerna inte bara narvarande i informationsmiljén utan dven

aktiva inom hela spektrumet av hybridpaverkan. Deras narvaro ar fysisk — exempelvis
genom kyrkor och kulturella institutioner, samt medial, genom egna nyhetskanaler som
RTBalkan och Sputnik Srbija. %

| regioner med hog komplexitet ar det avgérande att EU:s kommunikation speglar lokal
kontext och undviker att forstarka spanningar. Forstaelsen for dessa nyanser &r ocksa
central for att kunna analysera och motverka FIMI riktad mot Véastra Balkan. Aktérer
som Ryssland exploaterar ofta etniska motsattningar och historiska oforratter for att
undergrava stabilitet och 6ka sitt inflytande.

53 https://euvsdisinfo.eu/
54 https://euvsdisinfo.eu/reads/

55 https://stratcomcoe.org/publications/russias-footprint-in-the-western-balkan-information-
environment-susceptibility-to-russian-influence/216
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TASK FORCE SOUTH

Task Force South (TFS) kartlagger, analyserar, och motverkar FIMI i Mellanstern och
Nordafrika (MENA). Det gors delvis genom att utveckla proaktiva kommunikationsstra-
tegier och kampanijer i nara samordning med EU:s delegationer och andra EU-institu-
tioner, och genom att bidra till en sundare informationsmilj¢ i MENA-regionen. Detta
sker dels genom stdd till oberoende journalister, dels genom insatser som starker
civilsamhallets motstandskraft mot desinformation och FIMI.

| samarbete med EU:s regionala mediekontor i Amman har TFS lanserat de officiella
socialamedie-kontona "EU pa arabiska” pa X, Instagram och Facebook, samt bistar
arbetet med EU:s arabisksprakiga talesperson. Sedan inrattandet har talespersonen
byggt upp en betydande narvaro i sociala medier och natt ut till stora malgrupper.

SUB-SAHARAN AFRICA STRATCOM TASK FORCE
Sub-Saharan Africa Stratcom Task Force (SSA TF) inrattades i maj 2023 och &r
darmed den nyaste arbetsgruppen.

Huvuduppgifterna for teamet ar att folja informationsmiljon i Afrika séder om Sahara,
starka EU:s profil genom strategisk kommunikation samt bygga motstandskraft mot
FIMI och desinformation. SSA TF samarbetar med EU-delegationerna i regionen, samt
med civilsamhallet, medieaktdrer och andra aktérer lokalt och regionalt. Bland annat
arrangeras storre studiebesok for afrikanska journalister i Bryssel.

Under 2025 har SSA TF aven lanserat kommunikationskampanjen Above the Noise.
Kampanjens syfte ar att ta ett forsta steg mot att synliggéra EU:s narvaro i en region
som lange upplevt sig férsummad av unionen, till forman for andra aktérer som Kina
och Ryssland. Inom ramen for kampanjen intervjuas unga i Benin, Tchad, Ghana, Nigeria
och Sydafrika.%8

CONNECTING GLOBAL MEDIA COMMUNITIES-KONFERENSEN

STRAT 3 driver arligen ett flaggskeppsinitiativ Connecting Media Communities.
Konferensen, som lanserades 2023, syftar till att etablera en langsiktig plattform dar
medieaktorer fran olika regioner kan utbyta erfarenheter, fordjupa sin forstaelse for
FIMI och desinformation samt starka den nationella och regionala motstandskraften.

Inom ramen for projektet har evenemang hallits i Bosnien och Hercegovina¥®,
Moldavien®® och Kosovo®®, med omkring 100 deltagare fran hela varlden vid varje
tillfalle. Journalister har dven fatt mojlighet att bestka Ukraina och rapportera fran
frontlinjen av Rysslands aggression.®°

56 https:/www.EEAS.europa.eu/EEAS/EEAS-strategic-communication-task-forces_en

57 Worldwide media communities gathered in Sarajevo to tackle disinformation | EEAS

58 Connecting Media Communities: 3rd Stop in Moldova | EEAS

59 Global Media Communities Gather in Pristina, Kosovo to Fight Disinformation | EEAS

60 Connecting Media Communities — study trip to Ukraine and Poland for journalists | EEAS
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INFORMATION INTEGRITY AND COUNTERING FIMI - STRAT 4

Avdelningen &r indelad i fem team, organiserade bade efter hotaktor och tematik:

® Data Team — ansvarar fér inhamtning, analys och metodutveckling.
= Ryssland - kartlagger, analyserar och bemoter ryskt FIMI.
= Kina - kartlagger och analyserar kinesiskt FIMI.

= Common Security and Defence Policy (CSDP) - integrerar arbetet mot FIMI i
EU:s bredare sakerhets- och forsvarspolitik och stddjer EU:s civila missioner i att
motverka FIMI.

= Policy, Strategy and Partnerships Team (PSP) — bevakar relevant EU-lagstiftning,
deltar i internationella samarbeten, leder storre projekt

DATATEAMET - INHAMTNING, ANALYS, METODUTVECKLING !

Fokus for inhdmtningen ligger framst pa Ryssland och Kina och hur dessa paverkar
EU:s institutioner. Vid varje ny geografisk prioritering genomférs en kartldggnings-
ovning baserad pa FIMI Exposure Matrix, en modell framtagen av datateamet. 52
Hotaktdrens kanaler klassificeras enligt isbergsmodellen:

1. Officiella statliga konton — exempelvis diplomatiska kanaler och kulturcenter.
2.Statliga mediekanaler - till exempel RT och CGTN, bade lokalt och centralt.
3.Statligt kopplade kanaler — exempelvis African Initiative och Rybar.

4.Statligt anknutna kanaler — exempelvis Portal Kombat och Matryoshka-natverket.

Syftet ar att skapa en djupare forstaelse for hur olika aktérer &r sammanlankade

inom ekosystemet. Nar en ny handelse intraffar och kan kopplas till ett redan kartlagt
natverk blir attributionen snabbare och mer tillférlitlig. Exempelvis kan en kampanj
identifieras som en del av Doppelganger-natverket om dess metoder, spridningskana-
ler eller aktorer 6verensstammer med tidigare dokumenterade monster.

EEAS datateam har dven huvudansvaret for att koordinera FIMI — Information Sharing
and Analysis Centre (ISAC).

FIMI-ISAC bestar av civilsamhallesorganisationer, oberoende forskargrupper, fak-
tagranskare och andra expertnatverk som arbetar med informationssakerhet, OSINT,
medieanalys och demokrati.

FIMI-ISAC etablerades 2023 av EEAS som ett svar pa en av de stdrsta utmaningarna
i arbetet mot FIMI: interoperabilitet. Den centrala fragan &r hur komplexa insikter kan
samlas in, analyseras och delas snabbt, i stor skala och pa ett satt som skapar en
gemensam lagesforstaelse. Detta ar avgérande for att méjliggdra en systematisk och
kollektiv EU-respons.

Plattformen ar utformad for likasinnade organisationer med en dokumenterad férméaga
att upptacka, analysera och beméta FIMI. Medlemmarna férvantas regelbundet bidra
med relevanta insikter och data, och samtidigt vara beredda att dela information och
samarbeta med 6vriga aktorer. Ett medlemskap forutsatter aven ett dtagande att folja
gemensamma standarder samt de styrningsprinciper som etablerats for FIMI-ISAC.

61 Informationen i detta avsnitt bygger delvis pa en intervju med teamchefen for datateamet,
genomford den 18 juni 2025.

62 https://www.EEAS.europa.eu/sites/default/files/documents/2025/EEAS-3nd-ThreatReport-
March-2025-05-Digital-HD.pdf
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Hittills har initiativet levererat vissa resultat. Bland annat har man publicerat
gemensamma analyser samt bidragit till valrelaterade granskningar dar dver 28
organisationer samarbetat.®3

TEAMET FOR KINARELATERAD OTILLBORLIG INFORMATIONSPAVERKAN
Karnuppdraget for EEAS Kina-team bestéar av inhdmtning och analys av kinesiska
FIMI-aktiviteter, spridning av lagesbilder inom EU-systemet, samt formagehdjande
insatser — ofta i form av stdd till grdvande journalister.

COMMON SECURITY AND DEFENCE POLICY TEAM

CSDP-teamet har i uppdrag att integrera strategisk kommunikation i EU:s civila

och militéra sékerhetsinsatser. Teamet fungerar som en nod mellan EEAS
StratCom-funktioner, avdelningar ansvariga for krishantering och planering inom EU
samt EU:s civila och militdra CSDP-missioner. Kérnuppgiften ar att sékerstalla att EU:s
narvaro kommuniceras konsekvent, korrekt och i linje med unionens dvergripande
utrikes- och sakerhetspolitiska mal.t

Arbetet omfattar analyser av lokala informationsmiljder, framtagande av
kommunikationsplaner och radgivning kring kommunikativa risker. Arbetsgruppen
bistar bland annat insatser som EUFOR Althea i Bosnien-Hercegovina, EUMAM
Ukraine och flera EU Capacity Building (EUCAP)-missioner i Afrika.%®

POLICY, STRATEGY AND PARTNERSHIPS TEAM (PSP)

RAPID ALERT SYSTEM (RAS)
Rapid Alert System (RAS) initierades av EEAS i mars 2019 som en del av EU:s ramverk
for att frdmja informationsdelning mellan EU-institutioner och medlemsstater.

RAS ar bade ett natverk som traffas fysiskt nadgra ganger per ar, men framst en
mekanism for informationsdelning och samordning dér &ven insikter fran akademi,
faktagranskare och andra externa aktérer kan delas for att skapa gemensam
lagesbild och mojliggéra samordnade atgarder. | teorin kan RAS kopplas till andra
krishanterings- och bevakningsverktyg inom EU, samt till internationella nadtverk som
G7:s Rapid Response Mechanism (RRM) och Nato.

INTERNATIONELLT SAMARBETE

PSP-teamet har ansvar for att samordna och driva pa samarbetet pa den multilaterala
arenan och inom EU:s institutionella struktur. | det internationella samarbetet deltar
EEAS bland annat i forum som:

= Nato — Samarbetet omfattar bade analytiskt utbyte och genomférandet av
gemensamma 6vningar och konferenser. Nato star exempelvis vard for arliga,
land- eller regionspecifika workshops dar experter fran de bada organisationerna
mots for att diskutera utvecklingen under det gangna aret och identifiera fram-
vaxande trender.

= G7 Rapid Response Mechanism (G7 RRM): Ett samarbetsformat inom G7 med
fokus pa otillborlig informationspaverkan dar Sverige och nagra ytterligare obser-
vatorslander deltar.®®

= International Partnership to Counter State-Sponsored Disinformation (IPCSD):
Ett mellanstatligt partnerskap som samlar demokratier for att utbyta erfarenhet-
er, koordinera analyser och utveckla metoder for att motverka FIMI.

63 https://fimi-isac.org/wp-content/uploads/2024/10/FIMI-ISAC-Collective-Findings-I-Elections.pdf
64 https://www.EEAS.europa.eu/EEAS/common-security-and-defence-policy_en
65  https://www.EEAS.europa.eu/EEAS/crisis-response_en

66 https:/www.international.gc.ca/transparency-transparence/rapid-response-mechanism-
mecanisme-reponse-rapide/2024-annual-report-rapport-annuel.aspx?lang=eng
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P& G7-niva ansvarade EEAS under 2024 for att leda framtagandet och publiceringen
av G7:s kollektiva ramverk (Collective Response Framework) for att beméta rysk
paverkan och FIMI generellt.®” Inom ramen for detta publicerade G7-partnerna aven
ett gemensamt stéllningstagande under EEAS ledning.®®

STRAT-divisionen stddjer aven parlament i tredjelander genom utbildning, vning
och radgivning.

HYBRID RAPID RESPONSE TEAMS (HRRT)

Hybrid Rapid Response Teams (HRRT) ar ett operativt verktyg inom EU:s ramverk
mot hybridhot och syftar till att snabbt kunna bistd medlemsstater, partnerlander
samt EU:s civila och militdra missioner vid hybridhot. HRRT mobiliseras pa begéran av
vardlandet och erbjuder forstarkt analys-, expert- och responskapacitet vid angrepp
som desinformation, cyberattacker och sabotage mot infrastruktur.5®

Europeiska radet antog det vagledande ramverket for HRRT i maj 2024. Ramverket
faststaller ansvarsfordelning, aktiveringsmekanismer och processer for insattning
av teamen.”

HRRT-mekanismen har redan prévats i skarpt Iage. Infér Moldaviens parlamentsval
2025 mobiliserades ett specialiserat team som del av EU:s samordnade
stodinsatser for att starka valprocessens motstandskraft mot desinformation,
cyberangrepp och andra former av hybridpaverkan. MPF ingick i detta team.
Sammantaget beddms EU:s samlade atgarder ha bidragit till ett stabilt och
fértroendeingivande genomforande av valet.

Ansvaret for HRRT ligger inom EU:s institutionella struktur, dar EU:s utrikestjanst har
en central koordinerande roll. Den stodjer mobilisering, lagesbildsanalys och operativ
samordning, medan andra EU-organ, som relevanta faltmissioner, kan integreras for
att forstarka teamens effekt vid insats.

67 https:/www.EEAS.europa.eu/EEAS/inside-infrastructure-foreign-information-manipulation-and-
interference-fimi-operations_en

68 https:/www.EEAS.europa.eu/EEAS/g7-rapid-response-mechanism-rrm-statement-russian-
influence-campaign_en

69 https://www.consilium.europa.eu/en/press/press-releases/2024/05/21/hybrid-threats-council-
paves-the-way-for-deploying-hybrid-rapid-response-teams/

7 |bid
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Europeiska kommissionen ar EU:s verkstallande organ och har

till uppgift att foretrada unionens gemensamma intressen. Den
utarbetar lagforslag, genomfor beslut, forvaltar EU:s budget och ser
till att medlemsstaterna foljer unionsratten. Kommissionen bestar
av en ordforande och kommissionarer fran varje medlemsland, med
ansvar for olika politikomraden, och fungerar som den institution
som omséatter unionens politiska mal i praktisk handling.”

Nar det géller arbetet mot otillborlig informationspéverkan spelar kommissionen en
nyckelroll genom att utveckla regelverk, samordna medlemsstaternas insatser och
driva pa samarbetet med digitala plattformar och civilsamhaéllet. Den har bland annat
initierat uppférandekoder, lagstiftning och strategier for att starka Europas motstands-
kraft mot desinformation och utlandsk paverkan.

DG JUST-GENERALDIREKTORATET
FOR RATTVISA OCH KONSUMENTSKYDD

DGJUST, Direktoratet for rattvisa och konsumentskydd, ansvarar for fragor som
ror rattsstaten, grundlaggande rattigheter, konsumentratt samt rattsligt samarbete
mellan medlemsstaterna.”

DG JUST OCH DEMOKRATISKOLDEN

DGJUST har i uppdrag att leda arbetet med europeiska demokratiskdlden.” Det kan
delvis férklaras med att DG JUST:s mandat omfattar demokrati, rattsstatsprincipen,
grundldggande rattigheter och fri och oberoende media. Dessa ar kérnelement i
demokratiskélden. Dels har direktoratet arbetat med angransande initiativ tidigare,
som European Democracy Action Plan och Defence of Democracy-paketet.” Kanske
handlar det framst om att DG JUST lampar sig for att ha en koordinerande roll.
Demokratiskolden kraver arbete 6ver flera politikomraden (valintegritet, mediefrihet,
civilsamhallet etc.). DGJUST anses ha kompetens och mandat att samordna insatser
inom dessa omraden, i samverkan med andra generaldirektorat och institutioner.

7 https://commission.europa.eu/index_en
72 https://commission.europa.eu/about/departments-and-executive-agencies/justice-and-
consumers_en

73 https:/commission.europa.eu/document/download/907fd6b6-0474-47d7-99da-
47007ca30d02_en

7 https://www.europarl.europa.eu/legislative-train/theme-protecting-our-democracy-upholding-our-
values/file-european-democracy-shield
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OVRIGA INITIATIV OCH PROJEKT DAR
DG JUST BIDRAR TILL ARBETET MOT FIMI

EUROPEISKA SAMARBETSNATVERKET FOR VALMYNDIGHETER

DG JUST driver det europeiska samarbetsnatverket for valmyndigheter (European
Cooperation Network on Elections, ECNE). Natverket etablerades 2019 och samlar
medlemsstaternas myndigheter med ansvar for valfragor. Syftet ar att framja operativt
samarbete, informationsutbyte och koordinering kring valadministration och val-
integritet. Enligt kommissionen ar natverket ocksa ett verktyg for att hantera gréns-
overskridande hot, inklusive desinformation och paverkansforsok i samband med val.”™

Infor valen 2023 publicerade kommissionen, med DG JUST i ledning, rekommenda-
tioner riktade till medlemsstaterna for att starka motstandskraften i valprocesser.
Rekommendationerna lyfte bland annat vikten av inkluderande val, digital tillganglighet,
samt behovet av effektiva metoder for att bemdta desinformation.”®

I juni 2025 publicerade DG JUST en checklista och en riskbedémningsmatris som stod
for medlemsstaternas arbete med att identifiera och hantera potentiella hot mot val.
Dokumentet ger praktiska riktlinjer for hur vaimyndigheter kan bedéma risker.”

FINANSIERING AV DEMOKRATIFRAMJANDE PROJEKT

Citizens, Equality, Rights and Values (CERV) &r EU:s stérsta finansieringsprogram
for grundldggande rattigheter och demokrati. Genom programmet stédjer DG JUST
projekt som starker demokratin i medlemsstaterna. Det omfattar bland annat initiativ
for att framja medie- och informationskunnighet (MIK), motverka diskriminering och
Oka medborgarnas engagemang i demokratiska processer. Programmet har en bred
inriktning och bidrar till att starka demokratisk motstandskraft pa lang sikt.”®

SKOL- OCH VUXENUTBILDNING

DG JUST bidrar aven till projekt som framjar demokratiska varden genom skol- och
vuxenutbildning. Syftet &r att stdrka medborgarnas forstaelse for demokratiska
principer och kritiskt tdnkande.”

75 https:/commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/
democracy-eu-citizenship-anti-corruption/democracy-and-electoral-rights/european-
cooperation-network-elections_en

76 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32023H1422

77 https://commission.europa.eu/publications/checklist-integrity-elections-and-risk-management-
matrix_en

8 https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/citizens-
equality-rights-and-values-programme_en

9 https://education.ec.europa.eu/
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DG CNECT -GENERALDIREKTORATET
FOR KOMMUNIKATIONSNAT,
INNEHALL OCH TEKNIK

Generaldirektoratet for kommunikationsnat, innehall och teknologi (DG CNECT)
ansvarar for att utveckla och genomféra EU:s politik inom omraden som digitalisering,
telekommunikation, mediepolitik, artificiell intelligens och cybersakerhet.® Dess
Overgripande mal ar att skapa en digital inre marknad som starker innovation,
konkurrenskraft och hallbar tillvéxt i Europa. Det innebér bland annat att framja
utbyggnaden av digital infrastruktur, stddja forskning och teknikutveckling, samt att
sakerstalla att medborgare och foretag har tillgang till sékra, palitliga och inkluderande
digitala tjanster.

DG CNECT har en central roll i EU:s arbete mot FIMI, framst genom sitt ansvar for
flera viktiga regelverk — daribland DSA och Al-férordningen — vilket tidigare har
beskrivits i rapporten.

STOD TILL FAKTAGRANSKNING OCH CIVILSAMHALLET

DG CNECT stodjer faktagranskare med finansiering, utbildning och organisatoriskt
stdd. Tva centrala aktorer i detta arbete ar European Digital Media Observatory
(EDMO) och European Fact-Checking Standards Network (EFCSN).

EDMO ar ett EU-initiativ som samlar forskare, faktagranskare, journalister och
experter fran hela unionen for att motverka desinformation, framja MIK och bidra med
analyser till beslutsfattare.®' EFCSN fungerar som en kvalitetsram for europeiska
faktagranskare genom att etablera etiska riktlinjer och gemensamma standarder, samt
genom att starka kapaciteten hos nya och befintliga organisationer.82

EDMO har bland annat byggt upp ett natverk av nationella hubbar i medlemsstaterna
och EES —det vill sdga Norge, Island och Liechtenstein. Natverket har publicerat
jdmférande landrapporter om hanteringen av desinformation och FIMI, tagit

fram vagledande principer for MIK samt analyserat plattformars efterlevnad av

EU:s uppférandekod mot desinformation. EFCSN har i sin tur drivit projekt som
FactCRICIS/ EuroClimateCheck for att mota klimatrelaterad desinformation,
Prebunking at Scale for att forebygga falska narrativ, samt EU-valskampanijer for

att samla och kategorisera faktagranskningar dver granserna.

I maj 2025 lanserade EU-kommissionen, genom DG CNECT, en utlysning om 5 miljoner
euro for att starka ett europeiskt natverk av faktagranskare som en del av den euro-
peiska demokratiskolden.®® Satsningen syftar till att sakerstéalla narvaro i samtliga
medlemsstater och p3 alla officiella sprak, med utgangspunkt i befintliga strukturer
som EDMO och EFCSN, och omfattar dven kandidatlander. Bakgrunden ar de dkade
finansieringsutmaningar som faktagranskare méter, inte minst efter att tidigare
amerikanskt stdd dragits tillbaka.

80 https://commission.europa.eu/about/departments-and-executive-agencies/communications-
networks-content-and-technology_en

81 https://edmo.eu/publications/edmo-public-report-december-2023-december-2024/

82 nhttps://efcsn.com/

83 https://enlargement.ec.europa.eu/news/commission-launches-eu5-million-call-strengthen-

european-fact-checking-network-2025-05-27_en
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Parallellt har kommissionen initierat riktade insatser for att starka faktagranskarnas
genomslag och relevans i det bredare informationslandskapet.®* Fokus ligger pa
samverkan med mediehus, innehallsskapare, influencers och poddproducenter, i syfte
att 6ka rackvidden for faktagranskarna. Detta svarar mot en verklighet dar faktagran-
skarnas synlighet i dag endast utgor en brakdel av den exponering som hotaktorer
lyckas uppna.

RAPID RESPONSE SYSTEM (RRS)

Rapid Response System (RRS) ar en samarbetsplattform som DG CNECT har
utvecklat for att aktiveras vid val for att underlatta samarbete mellan civilsamhalle,
faktagranskare och digitala plattformar.8® Systemet gor det mdjligt att snabbt rappor-
tera hadndelser som kan hota valprocessernas integritet. RRS anvandes bland annat
under Europaparlamentsvalet 2024 och &ven vid valen i Moldavien 2025.

Systemet ska inte forvéxlas med Rapid Alert System (RAS), som drivs av EU:s
utrikestjanst och har ett bredare fokus an enbart valintegritet.

Enligt EDMO bidrog RRS infor Europaparlamentsvalet 2024 till att aktérer utanfor
plattformarna snabbt kunde rapportera tidskritiskt innehall, konton eller trender

som kunde hota valets integritet, och att ta upp dessa direkt med de berérda
plattformarna.® Under kampanjen utfardades 18 notifieringar — 7 till Meta, 6 till
YouTube och 5 till TikTok — och samtliga besvarades. Detta ledde bland annat till att
innehall eller konton togs bort i 12 fall, medan andra dtgarder som maérkning av innehall
anvandes i nagra enskilda fall. EDMO upprattade &ven en separat kanal till X (tidigare
Twitter), vilket resulterade i fyra notifieringar, varav hélften atgardades.

OVRIGA INITIATIV OCH PROJEKT DAR
DG CNECT BIDRAR TILL ARBETET MOT FIMI

MEDIA LITERACY EXPERT GROUP (MLEG)

Media Literacy Expert Group (MLEG) r ett natverk av nationella experter som samlar
medlemsstater, forskare, civilsamhéllesorganisationer och plattformsrepresentanter
for att starka medie- och informationskunnigheten i hela EU. Gruppen bidrar till
erfarenhetsutbyte, gemensamma riktlinjer och samordnade projekt som delvis syftar
till att gora det lattare for medborgare att kanna igen och sta emot desinformation.®”
Gruppen tréffas tva ganger per ar.

EUROPEAN MEDIA FREEDOM ACT (EMFA)
DG CNECT ansvarar for delar av arbetet med EMFA, bland annat genom att samordna
arbetet mellan nationella tillsynsmyndigheter for medier i ett europeiskt natverk.®

CREATIVE EUROPE - STOD TILL JOURNALISTIK OCH MEDIA

Genom programmet Creative Europe driver DG CNECT insatser for att stddja
journalistik och starka mangfalden i det mediala landskapet. Programmet
finansierar gransoverskridande projekt, utbildningar och satsningar pa medie- och
informationskunnighet.8°

84 EU funding of €5 million to strengthen media literacy and resilience to disinformation | Shaping
Europe’s digital future

85  https://disinfocode.eu/eu-elections-2024/

86  https://edmo.eu/publications/edmos-assessment-of-the-rapid-response-system-of-the-code-of-
practice-on-disinformation/

87 https://digital-strategy.ec.europa.eu/en/policies/media-literacy

88 https://digital-strategy.ec.europa.eu/en/policies/media-freedom

89 https://culture.ec.europa.eu/creative-europe
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UPPDATERAD LARARVAGLEDNING OM DESINFORMATION 2025

| slutet av 2025 planerar DG CNECT att publicera en uppdaterad lararvagledning for
skolor och utbildare. Dokumentet kommer att ge pedagogiska verktyg for hur larare
kan diskutera desinformation i klassrummet.®°

CYBERSAKERHET

DGCNECT ansvarar for att formulera och genomfdra EU:s digitala politik dar cyber-
sakerhet ingar som en integrerad del. Genom program som Digital Europe®! stodjer
DGCNECT forskning, innovation och kapacitetsuppbyggnad inom cybersakerhet.
DGCNECT arbetar dven med NIS2-direktivet (Network and Information Systems
Directive 2).92 En viktig forordning ar ocksé EU:s férordning om cybersakerhetscerti-
fiering (Cybersecurity Act) for att harmonisera nationella insatser, frémja hog saker-
hetsniva och underlatta samarbete mellan medlemsstater.®?

Under de senaste aren har DGCNECT:s roll utvecklats i takt med 6kande cyberhot,
dar fokus ligger pa att stérka den europeiska cybersakerhetsarkitekturen, stodja
medlemsstaternas implementering av nya regelverk och etablera néra samarbete med
Europeiska unionens cybersakerhetsbyra (ENISA).%4

DG COMM-GENERALDIREKTORATET
FOR KOMMUNIKATION

Generaldirektoratet for kommunikation (DG COMM) &r Europeiska kommissionens
avdelning for kommunikation och information bade inom EU och globalt, samt for
relationer med EU-medborgarna. Uppdraget ar att forklara EU:s politik och priorite-
ringar pa ett tillgangligt satt. DG COMM driver EU:s centrala kommunikationskanaler,
samordnar kampanjer och stéder kommissionens talespersonstjanst.

EN NY STRATCOM TASK FORCE BILDAS

| borjan av 2025 inrattades en ny StratCom Task Force inom DG COMM. Till skillnad
frén andra anti-FIMI organ i Bryssel som huvudsakligen bevakar specifika hotaktorer
eller arbetar for att skydda EU:s institutioner, representanter, valprocesser och
demokratiska strukturer, har denna arbetsgrupp ett sarskilt mandat att skydda
unionens egna policyomraden mot desinformation.

Arbetet omfattar att identifiera och beméta paverkansforsok som riktas mot
exempelvis DSA, EU:s Ukrainapolitik, klimatpolitiken eller jordbrukspolitiken.
Uppdraget &r inte bara att reagera pa attacker mot EU:s politik, utan ocksa att forutse
och férebygga dem. Det innebér att arbetsgruppen behdver arbeta langsiktigt

och aven bidra till att utforma policy pa ett satt som minskar dess sarbarhet for
desinformationskampanjer.®®

Nar det galler verktyg for att motverka desinformation framhaller DG COMM att
myndighetens omfattande kommunikationskanaler utgér en central tillgang. DG
COMM har en kapacitet att genomféra kommunikationskampanijer i en skala som ingen
annan EU-institution kan matcha, vilket ger den en unik position i unionens arbete mot
otillbérlig informationspaverkan.

90 Intervju med DG CNECT, 9 september, Bryssel

91 https:/digital-strategy.ec.europa.eu/en/activities/digital-programme
92 https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

93 https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act
9 https:/www.enisa.europa.eu/

9 Intervju med DG COMM, 10 september, Bryssel 39
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Arbetsgruppen ser det ocksa som en del av sitt uppdrag att stddja nationella aktorer
i att forstarka sin kommunikation pa omraden som bedéms séarskilt sarbara for
desinformation.®®

OVRIGA INITIATIV OCH PROJEKT DAR
DG JUST BIDRAR TILL ARBETET MOT FIMI

NETWORK AGAINST DISINFORMATION

DG COMM driver Natverket mot desinformation (Network Against Disinformation),

ett internt natverk fér EU-institutioner dar bland andra Europaparlamentet och EEAS
deltar. Natverket ar annu i sin linda och fungerar framst som ett diskussionsforum, men
ambitionen ar att utveckla det till en mer operativ struktur.

MIK SOM NAR DE MEST UTSATTA

DGCOMM har avsatt medel i sitt arbetsprogram for 2025 for att stodja
civilsamhallesprojekt inom medie- och informationskunnighet. Det ska bidra till att
starka lokala initiativ och innovation i skolor, bibliotek och ideella organisationer. Sarskilt
fokus laggs pé att na utsatta grupper och motverka spridning av desinformation.

TOOLKIT FOR LARARE OM DESINFORMATION OCH FIMI

DGCOMM har tagit fram ett fritt tillgangligt materialpaket for skolor — "Toolkit for
teachers — How to spot and fight disinformation” — som innehéller vagledningar,
lektionsplaner, exempel och évningar for att lara elever att identifiera och beméta
desinformation. Detta verktyg riktar sig framst till tonaringar (15-18 &r), men kan
anpassas for andra aldersgrupper.®

SAMARBETE MED ERGA FOR ATT OKA MEDVETENHET OM DESINFORMATION
| samarbete med europeiska gruppen av medietillsynsmyndigheter (European
Regulators Group for Audiovisual Media Services (ERGA)) driver DGCOMM
gemensamma kampanjer for att upplysa medborgare om desinformation och
framija kritiskt tdnkande.®°

9% |bid
97  https://commission.europa.eu/document/download/8f69020e-4b6b-400b-88de-9aadb9b85335_
en?filename=ANNEX+-+Annual+work+programme+for+2025+in+communication.pdf

98  https://school-education.ec.europa.eu/en/discover/publications/toolkit-teachers-how-spot-and-
fight-disinformation

9  https://commission.europa.eu/news-and-media/news/boosting-awareness-raising-risks-
disinformation-and-information-manipulation-2024-05-08_en
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Europeiska radet bestar av EU:s stats- och regeringschefer

tillsammans med radets ordforande och kommissionens ordférande.

Det ar det organ som faststaller unionens overgripande politiska
riktning och prioriteringar, ofta genom slutsatser som ger
vagledning at lagstiftningsarbetet i dvriga institutioner. Till skillnad
fran ministerradet (Radet for Europeiska unionen) antar Europeiska
radet inte lagar, utan fungerar som den strategiska motor som anger
kursen for EU:s langsiktiga utveckling.

| det praktiska arbetet ar ministerradet den lagstiftande motparten till
Europaparlamentet, dar ministrar fran medlemsstaterna méts i olika konstellationer
beroende pa &mnesomrade (t.ex. utrikes, inrikes, miljo). Forberedelserna sker i Coreper
(de standiga representanternas kommitté), dar medlemsstaternas ambassadorer i
Bryssel forhandlar fram kompromisser infor ministermoétena. Under Coreper finns ett
stort antal arbetsgrupper, dar nationella experter deltar i detaljforhandlingar. Pa sa satt
utgdr Europeiska radet den strategiska nivan, ministerradet den lagstiftande nivan och
Coreper samt arbetsgrupperna den férberedande nivan i Radets flernivasystem. 00

Radet har byggt upp en mer sammanhallen struktur for att hantera otillborlig
informationspaverkan och FIMI. Arbetet vilar dels pa horisontella forum — framfor allt
Horizontal Working Party on Enhancing Resilience and Countering Hybrid Threats
(HWP ERCHT) - dels pa geografiska arbetsgrupper dér FIMI ofta behandlas i regional
kontext (t.ex. COWEB™ fér Vastra Balkan, COEST 2 fér Osteuropa och Centralasien
samt COLAC™3 for Latinamerika och Karibien). Radet har samtidigt antagit slutsatser
som samlar medlemsstaternas politiska inriktning, bland annat om att skydda
valprocesser fran utlandsk paverkan och om demokratisk motstandskraft.’

Inom Radet rader en bred samsyn om att EU bor bygga vidare pa redan etablerade
strukturer i stéllet for att skapa nya parallella mekanismer. EU-kommissionen

har ddremot ofta visat storre bendgenhet att lansera nya initiativ, vilket av flera
medlemsstater uppfattas som svarfoérenligt med denna inriktning. Det &r en av flera
aterkommande spanningsytor mellan Radet och andra EU-institutioner.

100 https://www.consilium.europa.eu/en/european-council/

1t COWEB stér for Council Working Party on the Western Balkans Region

102 COEST star for Council Working Party on Eastern Europe and Central Asia

103 COLAC star for Council Working Party on Latin America and the Caribbean

104 https:/www.consilium.europa.eu/en/policies/disinformation-and-democratic-resilience/
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RADSSLUTSATSER SOM FORMAT EU:S ARBETE MOT FIMI

EU:s arbete mot otillbérlig informationspaverkan har i stor utstrackning formats
av Radets slutsatser sedan 2015. Utgangspunkten var slutsatserna fran den
19-20 mars 2015, dar medlemsstaterna uppmanade EU:s hdga representant
att ta fram en handlingsplan for strategisk kommunikation for att bemota ryska
desinformationskampanjer.'®

Darefter har rddet successivt byggt ut ramen. Under 2019 antogs slutsatser om att
sékra fria och rattvisa EU-val, inklusive uppbyggnad och anvandning av Rapid Alert
System (RAS) och férdjupad samverkan mellan medlemsstater och plattformar.’°
Samma ar antogs aven slutsatser om att motverka hybridhot, vilka tydliggjorde
behovet av ett samlat EU-svar och starkt motstandskraft, inklusive strategisk
kommunikation, éver flera politikomraden.”

Ett viktigt vagval komi juli 2022, da radet antog slutsatser specifikt om FIMI. Radet
valkomnade en EU-gemensam FIMI Toolbox, gemensam metodik och forstarkt
férmaga att identifiera, analysera och beméta otillbérlig informationspaverkan. 8
Ramen har ocksa kompletterats med restriktiva atgarder mot hotaktorer, bland annat
en sarskild sanktioneringsram antagen i oktober 2024 och riktade sanktioner kopplade
till pdverkansoperationer online.™®

Infér och under 2024-2025 har radet ytterligare betonat vikten av att skydda
demokratin mot otillborlig paverkan. Den 21 maj 2024 godkandes slutsatser om
demokratisk motstandskraft och skydd av valprocesser fran utlandsk paverkan.®

I maj 2025, nér enighet i Radet inte kunde nas, utfardade ordférandeskapet (Polen)
ordférandeskapsslutsatser om att stérka EU:s demokratiska motstandskraft, stodda
av 25 medlemsstater. Dessa slutsatser betonar vikten av ett brett "whole-of-society
approach” och utgor ett underlag for kommissionens arbete med demokratiskdlden.™

105 https://data.consilium.europa.eu/doc/document/ST-11-2015-INIT/en/pdf

06 https://data.consilium.europa.eu/doc/document/ST-6122-2019-INIT/en/pdf

07 https://www.consilium.europa.eu/en/policies/hybrid-threats/

108 https://data.consilium.europa.eu/doc/document/ST-11429-2022-INIT/en/pdf

109 https://eur-lex.europa.eu/eli/reg/2024/2642 /oj/eng

0 https:/www.consilium.europa.eu/en/press/press-releases/2024/05/21/democratic-resilience-
council-approves-conclusions-on-safeguarding-electoral-processes-from-foreign-interference/

™ https:/www.consilium.europa.eu/en/press/press-releases/2025/05/27/presidency-conclusions-
on-strengthening-eu-democratic-resilience/
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HYBRIDRADSARBETSGRUPPEN (HWP ERCHT)

HWP ERCHT bildades 2019 och ar den horisontella arbetsgrupp dar
medlemsstaterna samordnar policy fér att motverka hybridhot, inklusive otillbérlig
informationspaverkan.™

Arbetsgruppen fokuserar pa:

= Motatgarder mot hybridhot.
= Att starka motstandskraften i stater och samhallen.
= Att utveckla strategisk kommunikation och att beméta desinformation.

HWP ERCHT fungerar som nav for samordning mellan medlemsstaterna och samar-
betar med andra férberedande organ nar fragor berér deras sakomraden.™ Gruppen
tar ocksa in externa aktorer vid behov (t.ex. andra EU-institutioner, partnerlander,
forskare) och genomfor utatriktade studiebesok — exempelvis ett arbetsbesok till
Moldavien varen 2025 med fokus pa FIMI, valpaverkan och cyberangrepp.™

Flera medlemsstater har ocksa lyft att HWP ERCHT bor vara ett nav for
strukturerat erfarenhetsutbyte om vad som fungerar mot FIMI, med syfte att ta fram
rekommendationer.™®

Sveriges permanenta representation i Bryssel bevakar |6pande svenska intressen i
radets forhandlingar, inklusive fragor om otillbérlig informationspaverkan.

DYNAMIKEN MELLAN MEDLEMSSTATER

Vissa medlemsstater, ofta de med hdgt sakerhetspolitiskt fokus eller nara grans till
Ryssland, vill lagga storre vikt vid skarpa regler, sanktioner och EU-gemensam kapaci-
tet att motverka FIML." De betonar att FIMI inte bara &r en frdga om "kommunikation”
utan har mer koppling till utrikes- och sakerhetspolitik. Andra lander, sarskilt de som
starkt varnar yttrandefrihet eller har en mer liberal mediepolitik, ar forsiktigare med

regleringar som kan uppfattas som inskréankande. Skillnaden innebar att vissa driver pa

for snabbare gemensamma atgarder, medan andra vill se en mer stegvis och begran-
sad utveckling. Mellan dessa poler finns lander som fungerar som brobyggare och
kompromissgivare, och vars stdd blir avgorande i forhandlingar.

En dterkommande diskussion géller synen pa om initiativ bor drivas centralt inom EU
(kommissionen, EEAS) eller med stérre inflytande fér medlemsstaterna via radets
strukturer. Vissa medlemsstater ar skeptiska till nya EU-mekanismer som kan uppfat-
tas tranga undan eller éverlappa med nationella I6sningar.

"2 https://www.consilium.europa.eu/en/council-eu/preparatory-bodies/horizontal-working-party-on-
enhancing-resilience-and-countering-hybrid-threats/

"3 https://www.consilium.europa.eu/en/council-eu/preparatory-bodies/horizontal-working-party-on-
enhancing-resilience-and-countering-hybrid-threats/

™ https://polish-presidency.consilium.europa.eu/en/news/delegates-of-the-eu-councils-horizontal-
working-party-on-enhancing-resilience-and-countering-hybrid-threats-visit-moldova/

"8 https://www.auswaertiges-amt.de/en/newsroom/news/2657768-2657768

"6 https:/www.regeringen.se/sverige-i-eu/eu-representationen

7 https:/www.cogitatiopress.com/mediaandcommunication/article/view/9474/4392
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Till skillnad fran Europeiska kommissionen, som ansvarar for

att utarbeta och genomfora EU:s lagstiftningsforslag, fungerar
Europaparlamentet framfor allt som lagstiftare, politisk

drivkraft, forum for analys och arena for institutionell riktning.
Genom specialkommittéer, rapporter och uttalade positioner

soker parlamentet paverka bade kommissionens arbete och
medlemsstaternas strategier. Parlamentets initiativ inom fragor
som beror psykologiskt forsvar, framhaver ofta betydelsen av
demokratiska varden, dppenhet och medborgarnas motstandskraft.

SPECIALKOMMI_'_I'TEN Fﬁfi ATT
MOTVERKA UTLANDSK PAVERKAN (INGE)

Den forsta stora satsningen kom 2020 nér parlamentet inrattade Special Committee
on Foreign Interference in all Democratic Processes in the European Union,

including Disinformation (INGE). Kommittén leddes av franska socialdemokraten
Raphael Glucksmann™® och hade till uppdrag att kartlagga hoten fran frammande
aktorer, sérskilt Ryssland och Kina. INGE holl 6ppna utfragningar, analyserade
nationella dtgarder och granskade plattformars roll i spridning av desinformation.
Slutrapporten fran 2022 utmynnade i en rad rekommendationer.™ En central slutsats
var att utldndska aktorer, i synnerhet Ryssland och Kina, systematiskt anvander
desinformation som verktyg fér att undergrava tillit till demokratiska institutioner. For
att mota detta foreslogs flera atgéarder, av vilka flera senare har tagits upp i lagstiftning
eller policyarbete pa EU-niva:

= Samordnad strategi inom EU: EU skulle utveckla en gemensam ram for att
hantera FIMI, bland annat dkat informationsutbyte mellan EU-parlamentet,
andra EU-institutioner och medlemsstater.

= Reglering av digitala plattformar: INGE betonade behovet av storre transparens
i plattformars algoritmer och rekommendationssystem, eftersom dessa ofta
forstarker spridningen av desinformation.

» Starkt skydd av valprocesser: En sarskild tyngdpunkt I&g pa att sakra val mot
desinformationskampanjer. EU-parlamentet uppmanades att stotta nationella
parlament i att utveckla mekanismer for valrelaterad information online och
skapa kanaler fér snabb respons.

® Medie- och informationskunnighet och oberoende journalistik: For att minska
samhaéllets sarbarhet rekommenderades 6kade investeringar i MIK, stod till
oberoende medier och faktagranskning.

= Sanktioner och licensindragningar: Parlamentet foreslog att EU skulle inféra
specifika sanktioner mot utlandska aktorer som driver desinformationskampanjer
samt Gvervaga att dra in séandningstillstand for organisationer som sprider
utlandsk statspropaganda, som Sputnik och RT.

"8 Fransk ledamot tillhdrande politiska gruppen Socialists and Democrats

0 https://www.europarl.europa.eu/doceo/document/A-9-2023-0187_EN.html a7
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= Akademiskt oberoende: Kommittén uppmanade europeiska universitet att
omvardera samarbetet med Confucius-institut, som identifierats som plattform
for otillborlig paverkan fran Kina.

= Transparens kring politiska kopplingar: Parlamentet efterlyste en granskning av
relationerna mellan vissa europeiska partier och Ryssland, samt ett forbud mot
utlandsk finansiering av politiska partier och kampanjer.

= Cybersakerhet och 6vervakningsverktyg: Rekommendationerna inkluderade
att forstarka EU:s cybersakerhet och att forbjuda anvandning av spionprogram
som Pegasus.

= Skydd mot rekrytering av fore detta toppolitiker: Det foreslogs ocksa att gora
det svarare for utlandska aktorer att rekrytera tidigare hogt uppsatta europeiska
politiker direkt efter avslutad tjanstgoring.

UPPFOLJANDE KOMMITTEN INGE 2

Efter att INGE avslutades inrattades en uppféljande kommitté, INGE 2, med bredare
mandat.™?° Fokus &g pa att folja upp rekommendationerna fran den férsta kommittén,
men ocksa pa att analysera den nya lagstiftning som tillkommit, daribland DSA.
Kommittén fick &ven i uppdrag att hantera frdgor om korruption och transparens efter
skandaler som Qatargate.™ INGE 2 avslutades 2023, men dess rekommendationer
utvecklas vidare och anvands i parlamentets arbete, vilket sarskilt var fallet infér
Europaparlamentsvalet 2024.722 Nagra av dessa var:

= Genomforandet av DSA: INGE2 understrok behovet av noggrann tillsyn
av hur plattformar uppfyller sina skyldigheter att begransa spridningen
av desinformation. Detta inkluderar krav pa riskbedémningar, insyn i
modereringssystem och tillgang till data for forskare och tillsynsmyndigheter.

» Okad kapacitet for att identifiera och sanktionera hotaktérer: Kommittén framhdll
behovet av gemensamma metoder for attribution och sanktioner mot hotaktorer.

= Valpaverkan och transparens i kampanjer online: INGE2 rekommenderade
sarskilda mekanismer for att bevaka politisk annonsering och sponsrat innehall
under valrérelser.

20 https://www.europarl.europa.eu/news/en/press-room/202205091PR29109/foreign-interference-
committee-resumes-its-work

121 Korruptionsskandal som uppdagades i EU-parlamentet i december 2022, dér flera
parlamentsledaméter och anstéllda misstanktes for att ha tagit emot pengar och gévor fran
Qatar och Marocko i syfte att paverka parlamentets beslut.

22 https://www.europarl.europa.eu/doceo/document/A-9-2023-0187_EN.html
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SPECIALKOMMITTEN OM EUROPEISKA DEMOKRATISKOLDEN

| december 2024 beslutade parlamentet att inratta en ny specialkommitté, Special
Committee on the European Democracy Shield (EUDS).™3 Syftet med kommittén var
att ta fram parlamentets position infér kommissionens aviserade EDS-initiativ. Svenska
EU-parlamentarikern Tomas Tobé (M) utsags till rapportor, och publicerade varen

2025 ett arbetsdokument som angav de centrala omrdden som demokratiskélden bor
omfatta: skydd av valprocesser, forstarkt samordning mellan EEAS och Kommissionen,
stod till medlemsstaternas kapacitetsuppbyggnad, samt dvervaganden om att inratta
ett "EU Centre of Excellence”.’?

INSTITUTIONELL INFRASTRUKTUR

SUMMERING

EU:s arbete mot utlandsk otillboérlig informationspaverkan bygger pa en ansvarsfordel-
ning mellan institutionerna. Mandat och verktyg &r uppdelade, men i praktiken &r det
samspelet mellan dem som avgor effekten.

Europeiska utrikestjansten ar den operativa kérnan for Iagesbild, analys och extern
respons. Inom utrikestjansten samordnar STRAT-funktionerna bade regional strategisk
kommunikation utanfor EU och kartlaggning av hotaktorer kopplade till FIMI. Parallellt
driver kommissionen ett kapacitetsbyggande arbete genom regelverk, projektfinansie-
ring och samverkan med plattformar. Pa sa satt omsétts hotbilden i konkreta atgarder
som paverkar EU:s demokratiska system.

Radet anger den politiska inriktningen och férankrar arbetet hos medlemsstaterna.
Samtidigt paverkar det tempot och ambitionsnivan i utvecklingen av nya verktyg.
Europaparlamentet bidrar med politisk drivkraft och legitimitet, och driver ofta pa for
tydligare ansvar, 6kad transparens och mer samordnade EU-atgéarder.

Samspelet mellan institutionerna praglas av en aterkommande balansgang mellan
handlingskraft och institutionell férsiktighet. Utrikestjansten och kommissionen har
incitament att utveckla nya verktyg fér snabb och samordnad respons. Flera med-
lemsstater vill daremot varna nationellt inflytande i kansliga fragor som yttrandefrihet
och val och féredrar ofta att bygga vidare pa befintliga strukturer.

Denna spanning fungerar samtidigt som en form av styrning. Nar olika perspektiv méts
skapas bade kontrollmekanismer och samarbetsytor — frdn gemensamma lagesbilder
till regelutveckling och diplomatiska atgarder. EU:s arbete mot FIMI utgér darmed

inte en linjar ansvarskedja, utan ett institutionellt ekosystem dar motstandskraften
utvecklas i samspelet mellan analys, policyutveckling, politiska avvagningar och
operativt genomférande.

23 https://www.europarl.europa.eu/doceo/document/TA-10-2024-0065_EN.html
24 https://www.europarl.europa.eu/doceo/document/EUDS-DT-771957_EN.pdf
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EU:s arbete mot otillborlig informationspéverkan har utvecklats
snabbt det senaste decenniet och skapar bade méjligheter och
utmaningar for Sverige. Europeiska demokratiskolden gor att
frdgan nu prioriteras pa hogsta politiska niva. Det gor att bade EU-
institutioner och medlemsstater har en maojlighet att ta ytterligare
kliv for att skapa en tydlighet i EU:s arbete. Initiativet sammanfaller
ocksa med att manga aktorer i EU-systemet och i medlemsstaterna
ser Over sina arbetssatt och prioriteringar.

Ett genomgaende drag &r skiftet mot en mer proaktiv och offensiv inriktning, dar malet
ar att 6ka kostnaderna for antagonister och starka den samlade motstandskraften.
Arbetet gar darmed in i en ny fas. Den tidigare tyngdpunkten pa att folja narrativ, ta
fram lagesrapporter, identifiera enskilda informationspaverkansoperationer, och stddja
faktagranskning kvarstar, men racker inte langre. Det rader bred enighet om att arbetet
maste kompletteras med skarpare tillampning av EU-lagstiftning, mer ansvarstagande
fran techplattformarna, mer precisa sanktioner, utvecklad offensiv férméga och storre
insatser for formagehdjning.

Det sistndmnda utgor en tydlig méjlighet for det svenska psykologiska forsvaret

och MPF, som &r unik i att samla operativ och formagehojande verksamhet i samma
organisation. | Bryssel finns en uttalad vilja att géra mer pa detta omrade — och en lika
tydlig vilja att lara av Sverige.

Utmaningarna pa EU-niva ar tydliga. Den kritik som lyfts mot EU:s arbete, daribland
invandningar mot FIMI-begreppets avgransning och analytiska precision, utgor en

del av det bredare samtalet om hur hotet bor férstas och hanteras. | ett 6ppet och
demokratiskt samhaélle ar det ofrankomligt — och nédvandigt — att atgéarder mot
otillborlig informationspaverkan fortldpande vags mot grundlaggande fri- och rat-
tigheter. Skyddet av demokratin far inte utformas pa ett satt som undergréaver dess
egna principer. | denna balansgang ligger ocksa en central del av unionens langsiktiga
trovéardighet: att starka motstandskraften mot FIMI utan att kompromissa med de
demokratiska varden som atgarderna ytterst ar avsedda att forsvara.

En central utmaning ar att EU:s struktur ar fortsatt splittrad och flera generaldirektorat
driver egna initiativ utan tydlig samordning. Resultatet &r en vaxande mangd parallella
projekt och program som delvis éverlappar varandra.

Manga av de funktioner som demokratiskolden avser att bygga upp finns redan

inom befintliga mekanismer. Fokus bor ligga pa mervarde och samverkan, snarare

an att bidra till nya organisatoriska lager. Ett europeiskt center for demokratisk
motstandskraft bor utvecklas stegvis, med tydliga delmal, och fokusera pa mervarde
for medlemsstaterna.

51



EU:S VAG MOT ETT STARKT PSYKOLOGISKT FORSVAR

Digital Services Act (DSA) har potential att bli ett kraftfullt verktyg mot otillbérlig
informationspaverkan, men endast om tillampningen blir konsekvent, transparent och
uthallig. EU maste vaga tillampa regelverket fullt ut. Techplattformarnas skyldigheter
enligt DSA bor foljas upp regelbundet, sarskilt for att forsta hur deras algoritmer
paverkar svenska anvandare under val och krissituationer.

Al-férordningen 6ppnar nya méjligheter att hantera otilloérlig informationspaverkan,
men kraver samtidigt att medlemsstaterna bygger upp sin kompetens och tar ett
tydligt ansvar i EU-samarbetet.

Det ar av vikt att EU uppréatthaller ett fordjupat och uthalligt samarbete med de
grannlander som ar sarskilt utsatta for otillborlig informationspaverkan, daribland
Ukraina, Moldavien och landerna pa vastra Balkan. Deras samlade erfarenheter av
informationskrig utgor en strategiskt betydelsefull resurs for bade Europas och
Sveriges gemensamma larande och kapacitetsutveckling.

EU erbjuder en strategiskt betydelsefull plattform dar Sverige kan na genomslag pa
hela den europeiska kontinenten, inklusive de tio kandidatlanderna i unionens nar-
omrade. Genom att agera langsiktigt och konsekvent inom EU:s strukturer kan Sverige
bidra till att forma ett europeiskt angreppssatt for att motverka otillb6rlig informa-
tionséverkan som, &ven utan begreppet psykologiskt forsvar, ligger néra den svenska
modellens kdrna — aven om processen stundtals ar krdvande och komplex.

Den svenska anvandningen av begreppet psykologiskt férsvar speglar en nationell
tolkning av hotbilden, déar otillbérlig informationspaverkan ses som en del av total-
forsvaret. Detta har historiska, kulturella och institutionella forklaringar. Inom EU delas
motsvarande fragor i stéllet upp mellan flera politikomraden och institutionella struk-
turer. Skillnaden ar principiellt viktig men utgoér inget praktiskt hinder for samverkan.
Tvartom blir det allt viktigare for bade enskilda medlemslander och EU som helhet

att tdnka i termer av totalforsvar och ett integrerat angreppssatt, dar ett fungerande
psykologiskt forsvar forutsatter insatser fran hela samhallet.
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