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GAMERS GUIDE TILL INFORMATIONSPAVERKAN

Over tre miljarder personer spelar dataspel varlden éver och
Sverige har en framstaende och internationellt framgangsrik
dataspelsindustri. Dataspel och spelangransande plattformar

ar idag en sjalvklar del av manga manniskors vardag och fungerar
som en motesplats fér gemenskap, underhallning och samtal.
Likt andra delar av var digitala informationsmilj6é kan spel och

de plattformar som omger dem ocksa utgora en arena for
otillborlig informationspaverkan.

Frammande makt anvander olika metoder for att forsoka paverka
manniskors uppfattningar och beteenden i och runtomkring spel.
Det kan exempelvis ske genom propaganda, forvrangda skildringar
av historiska handelser eller riktade budskap i annonser, chattar
och forum. Paverkansforsoken kan vara tydliga men ocksa svara att
upptacka. Syftet kan vara att forstarka motsattningar i samhallet,
skapa misstro eller paverka hur manniskor uppfattar olika fragor
och handelser. Trots att dataspel idag utgor en stor del av mangas
vardag, har otillborlig informationspaverkan i spel och spelanknutna
plattformar hittills uppmarksammats i begransad utstrackning.
Darfor har Myndigheten for psykologiskt forsvar tagit fram Gamers
Guide, ett Iattillgangligt material som ger larare och elever mojlighet
att tillsammans diskutera konkreta exempel och forsta hur otillborlig
informationspaverkan kan férekomma i spelmiljder.

Syftet med Gamers Guide ar inte att lara spelare vad de ska tycka
och tanka, utan istéllet starka deras formaga att vara kallkritiska,
kunna kanna igen forsok till otilloorlig informationspéverkan och fatta
valgrundade beslut. Genom 6kad kunskap och medvetenhet om hur
frammande makt kan paverka oss blir vi battre rustade att bade kanna
igen och kunna sta emot otilloorlig informationspéaverkan. Det starker
bade individens och samhallets motstandskraft och &r en viktig del av
Sveriges psykologiska férsvar.

ELIN SPETS RAMBERG
T.F. CHEF ENHETEN FOR [FORMAGEUTVECKLING
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GAMERS GUIDE TILL INFORMATIONSPAVERKAN

Frammande makt har tagit sig in i spelvariden.

Inte for att spela, utan for att paverka. Det gér de genom
att forvranga perspektiv, skriva om historien och kartlagga
spelare for att smyga in propagandai allt fran mods till
annonser, forum och in-game-chattar. Ibland ar det tydligt,
ibland svart att upptacka. Det ar dar du kommer in.

Det har materialet ar skapat av Myndigheten for psykologiskt
forsvar och innehaller en samling fiktiva scenarier, tips och knep
som hjélper dig att se igenom fulspelet och std emot nar de
forsoker paverka dig genom spelen du alskar!
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LARAR-
HANDLEDNING

BAKGRUND

Omkring tre miljarder manniskor i varlden spelar
dataspel. | spelen formedlas budskap och bilder pa
olika satt, och skulle kunna utgora en arena for otillborlig
informationspaverkan. Till skillnad fran

andra digitala miljder bygger ménniskor langvariga
relationer och fortroende i spel. Det gor dem till
attraktiva arenor for aktorer som vill paverka manniskors
asikter eller beteenden.

SYFTE OCH MALGRUPP

Denna lararhandledning syftar till att skapa
medvetenhet om hur spel kan anvandas som

en plattform for spridning av propaganda och
desinformation. Genom diskussionsfragor och fiktiva
scenarios ges elever verktyg att utveckla sin kallkritiska
formaga, fa en forstaelse for hur desinformation kan
spridas, samt resonera kring

medier, demokrati och paverkan.

Underlaget lampar sig for hogstadiet, gymnasiet,
folkhogskola eller Komvux. Det lampar sig framst for
amnen sa som samhallskunskap, svenska eller teknik.

UPPLAGG

Tidsatgangen ar 60-120 minuter beroende pa

antal scenarios man valjer att arbeta med. Arbetet
kan med fordel ske i smagrupper (3-5 elever),
gemensam klassdiskussion och avslutande reflektion.
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BEGREPP

FORKLARING

Desinformation

Felaktig eller manipulerad information som sprids
med flit for att skada en person, organisation eller
ett land. Till exempel skapandet och delandet av
pahittade nyheter.

Missinformation

Falsk information som inte nodvandigtvis har skapats for
att orsaka skada. Det kan handla om missforstand, eller
att ndgon laser en artikel pa natet, tror att det ar fakta
—och delar for att informera sina vanner, utan att vara
medveten om att det som delas ar falskt.

Propaganda Budskap som sprids i syfte att paverka individers eller
organisationers attityder och handlande till férman for
avsandaren. Propaganda bygger ofta pa desinformation
och vilseledning och ar ocksa ett vapen som anvands i krig.

Kallkritik Kallkritik hjalper dig att avgdra vad som ar trovardigt

och hur du kan vardera det du laser, ser och hor. Nar
vi ar kallkritiska varderar vi information istallet for att
automatiskt acceptera den som sann.

Faktagranskning

Faktagranskning betyder att man undersdker och
kontrollerar om uppgifter, pastaende, bilder eller citat i en
text eller ett media ar sanna och korrekta.

Algoritmer

Algoritmer ar funktioner som bestammer vilket innehall
du far upp pa natet. Algoritmer bestammer exempelvis
vilka bilder och videos som dyker upp i ditt fléde pa olika
plattformar. De forsoker lista ut vad du gillar och vill se
mer av. Algoritmer ar designade for att visa innehall som
fangar din uppmarksamhet och som sedan haller dig kvar
- sa lange som mdjligt.

Frammande makt

Med frammande makt avses framst en sadan sjalvstandig
stat som Sverige har erkant men begreppet omfattar aven
andra statliga bildningar — sdsom nybildade stater som
annu inte har erkants, delstater, eller exilregeringar och
motstands- eller upprorsgrupper — nar de har en sddan
faktisk maktstallning och politisk betydelse att diplomatiska
forbindelser ar mojliga i forhallandet med Sverige.

Mod/modifikation

Ett tillagg i ett spel oftare skapat av spelare an
spelutvecklarna. Den férandrar spelets innehall eller
grafik for att skapa en ny eller anpassad spelupplevelse.

1
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DISKUSSIONS-
FRAGOR

Du som larare kan sjalv valja vilka fragor eleverna
ska diskutera. Fragorna ar indelade i olika kategorier
utifran vilket fokus man énskar ha i diskussionen.

= +][—

Forstaelse

Vad hander, vem paverkar vem och varfor?

Vilka aktorer ar inblandade?

Syfte med budskapet?

Ar det medveten informationsp&verkan eller ndgot annat?

Kallkritik

Hur kan man avgdra om informationen ar trovardig?

Vilka tecken finns pé att ndgot kan vara manipulerat?

Vilken roll spelar avsandaren for hur vi tolkar budskapet?

Hur paverkar plattformen var tillit?
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Mekanismer

Hur utnyttjas spelats funktioner for att sprida budskap?

Hur skiljer sig informationspaverkan i spel fran sociala medier?

Hur kan anonymitet i spel paverka spridningen av desinformation?

Vilka spelmekaniker kan forstarka vissa narrativ/beréattelser eller beteenden?

Gruppdynamik och paverkan

Hur paverkas spelare av grupptryck i scenariot?

Vad hander nar en stark rost uttrycker en asikt?

Hur kan normer i ett spelarcommunity bidra till att sprida eller stoppa paverkan?

Hur paverkar humor eller memes var vilja att ifrégaséatta budskap?

Konsekvenser

Vilka kan paverkas av informationen — bade i spelet och utanfor?

Vilka konsekvenser kan det fa om spelare tror pa eller sprider budskapet?

Finns det risk att paverkan i spelet spiller 6ver i verkligheten?

Hur hade situationen sett ut ur ett annat perspektiv?

Motstandskraft

Vad kan en spelare gora om den upptacker misstankt paverkan?

Hur kan man bemo6ta desinformation utan att eskalera konflikter?

Vilket ansvar har spelutvecklare och plattformar?

Hur kan vi starka var egen motstandskraft mot paverkan i spel?

Efter varje scenario finns en reflekterande forklaring som du som larare sjalv valjer om du

vill lyfta i avslutande gruppdiskussion eller om du pa annat satt vill dela den med eleverna.

13
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Har du sett nadgot liknande i Varfor kan spel och
spel eller i samband med att spelplattformar vara
du spelar? en effektiv plats for

informationspaverkan?

Hur skiljer sig ditt beteende Vad tar du med dig fran

i spel, fran hur du agerar i scenarion till andra
andra digitala miljéer? sammanhang, t.ex. sociala
medier?

Hur tror du att Al kommer att paverka spelmiljon?

14
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Frammande makt paverkar
din varldsbild genom speldesign

Ett nytt gratisspel, strategispel blaser upp pa en kand
spelplattform och i sociala medier. Du och dina vanner bdrjar
spela. Det ar snyggt, valgjort och beroendeframkallande — du
bygger stader, ingar allianser och tavlar mot andra spelare.

Ganska snart marker du att spelets varldskarta inte riktigt
stammer. Vissa lander ar storre an de borde vara, andra saknas
helt. Men det ar pa latsas, tanker du, det spelar val ingen roll.

Du marker ocksé att spelet uppmuntrar en viss spelstil. De

mest framgangsrika allianserna i spelet styrs med jarnhand —en
ledare bestammer, de andra lyder. Demokratiska allianser, dar
spelarna rostar om beslut, straffas av spelmekaniken: de ar for
langsamma, forlorar resurser och faller sonder. Du lar dig snabbt
att den starkaste vinner — inte den mest rattvisa.

En dag namner en kompis att spelstudion ags av ett foretag
med koppling till en diktatur. Du kollar upp det och ser att det
stdmmer. Du tanker tilloaka pa kartan. Pa hur spelet belénar
lydnad och bestraffar demokratiskt beslutsfattande. Spelets
diskussionsforum modereras hart — inlagg om manskliga
rattigheter och politik tas bort med hanvisning till att forumet
ska vara "opolitiskt”.

Du gillar fortfarande spelet.
Det ar det som gor det svart.

17
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Reflekterande forklaring

Den mest effektiva paverkan ar den du inte lagger marke till. Spel
behover inte vara uppenbar propaganda for att ha ett eventuellt
inflytande pa hur du ser pa varlden. Det kan handla om vilka
berattelser som berattas — och vilka som utelamnas. Det kan sitta
i spelmekaniken och reglerna, i vilkka beteenden som belénas, eller
i hur communityn runt spelet styrs.

Vem som ager och kontrollerar en spelstudio spelar roll. Nar
studior ags av aktoérer med koppling till diktaturer kan spelet bli
ett verktyg for att normalisera en viss varldsbild — inte genom att
tvinga den pa dig, utan genom att gora den till en sjalvklar del av
spelupplevelsen. Kartor ritas om. Kansliga amnen som demokrati,
manskliga rattigheter eller historiska dvergrepp undviks —

ibland for att agarna kraver det, ibland for att utvecklarna
sjalvcensurerar for att inte riskera sina jobb eller spelets tillgang
till stora marknader.

Det betyder inte att alla spel fran sddana studior &r propaganda,
eller att du behover sluta spela. Och spelare ar inte bara

passiva mottagare av budskap, men det ar vart att ibland stélla
sig fragorna: vem har gjort det har spelet, varfor fungerar
spelmekaniken som den gor, och vad ar det jag inte far se?

19
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Propagandister manipulerar
storyn med moddar

Du spelar ett historiskt spel du gillar. Du hittar ett
populart tillagg, en mod som andra spelare har skapat.
Den ska ge nya miljoer, ny musik och nya uppdrag.

Du laddar ner den.

De nya banorna ar verkligen snyggare och musiken
passar perfekt. Men efter ett tag borjar du marka
annat. Vissa lander i spelet har fatt nya roller. Ett land
som forut var neutralt framstalls nu som aggressivt
och opalitligt. Ett annat land, som historiskt statt for
fortryck, har plotsligt fatt en hjalteroll.

Det har ockséa dykt upp nya scener som du inte sett
forut. De berattar en version av historien du inte riktigt
kanner igen, men det ar svart att sdga exakt vad som
andrats. Tillagget smalter in i resten av spelet.

Du kollar kommentarerna dar du laddade ner tillagget.
Det har tusentals nedladdningar. De flesta ar
entusiastiska over det visuella. Nastan ingen pratar om
att handlingen har férandrats.

21
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Reflekterande forklaring

Spelet i sig ar inte problemet. Det ar tillagget som kan

andra berattelsen. En mod ar ndgot som andra an spelets
ursprungliga skapare har byggt, men som installeras i spelet
och upplevs som en del av det. Moddar kan utveckla eller
utoka dataspel, och engagera communityn runt spelet. Att

det ofta ar tillgangligt for vem som helst och relativt enkelt att
skapa moddar, gor moddar till ett effektivt verktyg for den som
vill sprida ett visst budskap.

Genom att paketera propaganda tillsammans med nagot
spelaren faktiskt vill ha, som nya uppdrag, nya miljder eller ny
musik, blir den svarare att upptacka. Och om tillagg sprids
genom forum som spelaren litar pa, kan den kallkritiska
installningen fa sta tillbaka. Det ar vart att fundera pa om
modden man spelar kan ha ett syfte som gar utdver att bara
skapa en ny spannande spelupplevelse.

23
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Ideologiska troll anvander
spel som sociala plattformar

Du hanger i chatten for ditt favoritspel. | vanliga fall ar
det mest skamt, strategisnack och allmant tjafs. Du har
spelat med samma gang lange och de kanns som riktiga
vanner. De har hjalpt dig nd mal i spelet som du aldrig
klarat ensam.

Pa sistone har en ny anvandare dykt upp i gruppen
som verkar skon, skickar roliga klipp och driver med
allt och alla. Men ibland riktas skamten mot en specifik
folkgrupp. Och det delas lankar till "kallor” som ska
bevisa saker som later lite for langsokta.

Till en borjan skrattar de flesta med. Sen borjar nagra i
ditt gang dela liknande lankar. Det ar ju dina lagkamrater,
de som alltid stallt upp for dig. Det kdnns naturligt att
lita pa dem.

Men du borjar fundera. Du kollar den nya anvandarens
profil och ser att den ar aktivi en mangd olika
spelgrupper. Overallt postas samma typ av innehall. Du
undrar om anvandaren verkligen bara ar en gamer med
grov humor, eller om denne har en helt annan agenda.
Och du undrar hur mycket av det som delas som redan
har fargat av sig pa ditt egna gang.

25
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Reflekterande forklaring

Spelens sociala ytor, som chattar, forum och gemenskaper, kan
utnyttjas av aktorer som vill paverka spelare. Genom att blanda
spelkultur och humor med politiska budskap kan paverkan
kannas som en naturlig del av gemenskapen.

Det som gor det extra effektivt ar de starka relationerna som
kan byggas upp i spel. Nar du litar pa ditt gang och kanner
lojalitet mot gruppen ar det 1att att ta till sig det de delar utan
att ifrdgasatta det. Gruppsammanhallning ar en av de storsta
styrkorna i spelvarlden, men ocksa en sarbarhet for den som
vill paverka. Det racker att en enda person med en agenda tar
sig ini gruppen for att budskapet ska borja spridas vidare. Kom
ihag att vara kallkritisk &ven i spel, precis som i sociala medier.

27
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Desinformatorer
anvander reklam i spel

Du spelar ett mobilspel pa bussen. Plotsligt dyker en reklam
upp. Forst ser du en idyllisk stad i solsken. Sen blir skarmen
svart. Sirener tjuter, skott hérs och texten "Agera, innan de
kommer till dig” syns pa skarmen. En lank leder till en insamling
for offer i ett pagaende krig.

Reklamen kanns obehaglig och du forsoker ta reda pa vem som
ligger bakom. Men det finns ingen tydlig avsandare, bara ett
namn du aldrig hort talas om. Du vet inte om pengarna verkligen
gar till krigets offer, eller om nagon forsdker skramma upp dig
for ett helt annat syfte.

= +][—

Reflekterande forklaring

Reklam i spel fungerar pa samma satt som reklam i sociala
medier. Den kan riktas mot specifika grupper baserat pa

alder, intressen eller var du befinner dig, och den kan visas
bara for dig. Det kallas ibland riktade annonser, eller "dark
ads” nar avsandaren bakom reklamen halls gomd eller latsas
vara nagon annan. Da blir det ndstan omdjligt att bedéma

om budskapet ar trovardigt eller om det ar en del av en
paverkanskampanj. Var lika kallkritisk mot reklam i spel som du
ar mot innehall i ditt sociala mediefloéde. Fraga dig alltid: vem
ligger bakom det har, och varfor vill de att just jag ska se det?

29
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Manipulatorer far dig
att misstolka spelklipp

Din morfar, som ar aktiv pa sociala medier, skickar en
dag ett klipp pa en dronare som kraschar in i ett hus.
"Dom har attackerat Stockholm! Ar ni i sakerhet?”
skriver han.

Du blir férst skramd. Men nar du tittar noggrant kanner
du igen klippet. Det ar fran ett populart spel kant for sin
verklighetstrogna grafik, dar spelare spelar in vad som
hander pa deras skarm och delar med varandra.

Du forsoker forklara for morfar att det ar ett spel, men
han lyssnar inte. Klippet har miljontals visningar och
tusentals kommentarer. S8 manga manniskor kan val
inte ha fel?

=] +][—

Reflekterande forklaring

Dagens spelgrafik kan vara sa verklighetstrogen att

det ar svart att skilja den fran riktiga bilder, sarskilt for
den som inte sjalv spelar. Nar klipp fran spel sprids utan
sammanhang i sociala medier kan de bli kraftfulla verktyg
for desinformation. Det som ser ut som bevis pa en verklig
handelse kan vara en inspelning fran ett spel.

Spridningen ar ockséa en del av problemet. Ett klipp som
vacker starka kanslor delas snabbt och utan kallkontroll.
De som reagerar starkt och delar vidare kan dessutom bli
synliga for den som ligger bakom, och pa sa satt bli mal for
ytterligare paverkan.

31
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Ljusskygga annonsorer
kan samla in din data

En kompis skickar en invite till ett nytt hajpat mobilspel.
Det gar ut pa att bygga upp en gard, odla gronsaker
och locka till sig djur och andra spelare som kommer pa
besok. Ser harmlost ut.

Nar du skapar din profil ber spelet om tillgang till
din plats, dina kontakter och information om hur du
anvander telefonen, aven nar appen ar avstangd.
Du kryssar i alla rutor och trycker "okej” utan att
tanka sa noga.

Nagra dagar senare marker du att annonserna i dina
andra appar kanns annorlunda. De verkar veta mer om
dig an forut. Lite mer anpassade, lite mer traffsakra,
lite mer personliga.

= +][—

Reflekterande forklaring

Manga appar och spel samlar in mer data &n vad spelaren
forvantar sig. Plats, kontakter, surfvanor och hur du anvander
din telefon kan tillsammans mala upp en detaljerad bild av
vem du ar, vad du bryr dig om och vad som paverkar dig.

Den informationen kan saljas vidare och anvandas for att
rikta innehall mot dig. Det kan handla om vanlig reklam,

men det kan ockséa handla om politiska budskap eller
desinformation som ar anpassad just efter det som far dig att
reagera. Ju mer ndgon vet om dig, desto lattare blir det att
paverka dig.
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Casey Michel & Brian Whitmore.

14/2026. EU:s vdg mot ett starkt
psykologiskt férsvar. Myndigheten
for psykologiskt forsvar.

15/2026. The Architecture Of
Repression, Russia’s Emerging
System Of Indoctrination,

Digital Surveillance & Foreign
Interference. James Pamment,
Barbara Kuza-Tarkowska, Darejan
Tsurtsumia & Serge Poliakoff.






Myndigheten for *
psykologiskt forsvar ,

DET VI GEMENSAMT SKYDDAR

Fri debatt, asiktsskillnader och ratten

att forsoka oOvertyga andra ar viktiga

delar i en fungerande demokrati. Men nar
frammande makt snedvrider sanningen
och piskar upp ett aggressivt offentligt
samtalsklimat, blir det problematiskt.
Ytterst vill de férneka oss majligheten att
valja vag sjalvstandigt. Du har ratt att bilda
dina asikter utan att frammande makt
paverkar dig for sina syften.

Gamers Guide till informationspaverkan
syftar till att 6ka kunskapen om hur
frammande makt anvander spel och
spelangransande plattformar for att
paverka var demokrati.

Las mer pa: Férmageportalen
Myndigheten for psykologiskt forsvar
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